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PROCESO DE INVITACION PUBLICA ACUERDO MARCO

El presente proceso tiene como finalidad la suscripcion de ACUERDOS MARCO con
ALIADOS ESTRATEGICOS para la provisiéon de soluciones integrales de servicios.

El proposito central es establecer una relacion de colaboracion con proveedores
especializados que tengan la experiencia, infraestructura y capacidades técnicas
necesarias. Este esquema no se limita a la prestacién de un servicio especifico, sino que
busca permanentemente la creacion de sinergias entre las partes, lo que permitira la
articulacion de conocimientos, tecnologias y buenas practicas para implementar
soluciones diferenciadas que agreguen valor, optimicen costos y permitan agilidad.
Asimismo, se busca que el desarrollo del contrato fomente la confianza mutua y una
solida reputacion entre las partes, elementos esenciales para el desarrollo de soluciones
conjuntas.

CONSIDERACIONES

ETB tiene como misién contribuir al desarrollo social y econdmico del pais mediante la
prestacion de servicios integrales tecnologicas en cumplimiento de su funcién empresarial
y su compromiso con la transformacion digital de Colombia, orienta sus esfuerzos a
ofrecer soluciones que fortalezcan la conectividad, la productividad y la competitividad de
los ciudadanos, las empresas y las entidades publicas a nivel distrital y nacional y privado.

ETB es un socio estratégico en la innovacion de soluciones tecnolégicas acorde con el
dinamismo del mercado, por su experiencia y trayectoria e infraestructura y desarrollo de
tecnoldgico, que, junto a otras instituciones, contribuye a la articulacién de iniciativas que
promueven la seguridad, la conectividad, la sostenibilidad y la inclusion digital en la
ciudad.

ETB ha iniciado una transformacion estratégica para convertirse en una empresa de
tecnologia digital de vanguardia, conocida como ‘Techco’. Uno de los pilares
fundamentales de esta estrategia es su incursion en el sector de la tecnologia educativa
(EdTech) para lo cual se ha dispuesto.

La unidad EdTech de ETB que es un eje estratégico fundamental para la transformacion
de la compafia cuyo propésito principal es contribuir al cierre de la brecha digital en
Colombia mediante soluciones tecnoldégicas innovadoras y contenidos educativos
relevantes, generando asi un impacto positivo en la ciudadania.

ETB fundamenta su gestion en principios de transparencia, Sostenibilidad y
responsabilidad social, buscando generar valor para sus grupos de interés y aportar al
cierre de brechas digitales a través de la expansion de infraestructura de
telecomunicaciones y el acceso equitativo a la informaciéon y su propdsito es ser un

07-07.7-F-025-v.7 01/08/2025
“Una vez impreso este documento, se considerara documento no controlado”.

Excelencia
Ambiental

Seras loque creas



mailto:gestioncorrespondencia@etb.com.co

Seras loque creas

Canales de radicacién oficial:

Fisico: Carrera 8 No 20 - 56 Piso 1 Ventanilla de Correspondencia

Digital: gestioncorrespondencia@etb.com.co

referente nacional en innovacién tecnolégica y excelencia en el servicio, impulsando el
bienestar y el progreso de la comunidad.

En armonia con lo anterior, mediante el presente proceso ETB busca la conformacion de
un ecosistema estratégico de aliados para suscribir acuerdos marco que contribuyan al
fortalecimiento de la competitividad de ETB, en consonancia con su proceso de
transformacioén de Telco a Techco.

ALCANCE

La conformacion de un ecosistema de aliados estratégicos, a través de acuerdos marco,
es un elemento clave para potenciar las integraciones que ETB realiza como experto en
soluciones, apalancado en su conocimiento especializado (know-how) y experiencia
técnica y operativa, que le permiten ofrecer soluciones diferenciadas y de alto valor
agregado.

Uno de los pilares del Acuerdo Marco es la generacién de demanda conjunta. ETB busca
que el proveedor se comporte como un aliado estratégico, demostrando un compromiso
proactivo con la expansién de oportunidades del mercado, aprovechando la experiencia
de ETB como integrador de soluciones tecnoldgicas y su posicionamiento de marca.

Para materializar esta captura de mercado, el modelo priorizara socios que demuestren su
compromiso a través de fondos de marketing (MDF). Dicho compromiso se estructurara
como una co-inversion destinada a financiar estrategias de go-to-market (GTM), acelerar
la generacion de demanda y maximizar la penetracion de las soluciones.

La sostenibilidad de esta transformacion se fundamenta en una transferencia efectiva de
conocimiento. Un socio estratégico invierte en la autonomia de su contraparte. El modelo
exigira un proceso riguroso de alta capacitacion y mentoria. El objetivo es que ETB, a
través de su PMO y equipos técnicos, logre la apropiacion metodoldgica y operativa del
core de las soluciones.

Las condiciones establecidas en el Acuerdo Marco de Precios podran ser utilizadas no
solo por ETB, sino también por sus filiales, subordinadas, empresas del Grupo
Empresarial de ETB y aquellas en las que ETB tenga participacién accionaria. Esto para
los grupos en los que estas empresas no hayan sido adjudicatarias. Asi mismo, podran
presentar ofertas en los grupos que apliquen.

El proyecto comprende las siguientes lineas de negocio, cuyas condiciones estan
diferenciadas por cada grupo:

Grupo I: Infraestructura y Software en modalidad de Servicio
Grupo II: Ciberseguridad

Grupo lll: Nubes Privadas

Grupo IV: Gestion de Procesos de Negocio (BPO)

Grupo V: Desarrollo de Software segun requerimientos
Grupo VI: Ciudad 360
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Grupo VII: Servicios especializados

Grupo VIII: Smarphones como servicio

Grupo IX: Servicios de Conectividad Avanzada (SDWAN as a service)
Grupo X: Smart Citys

Grupo XI: Gobierno y Empresa Inteligente

Grupo XllI: E-HEALTH

Grupo XllI: EDTECH. Este grupo se compone de subgrupos independientes.
Grupo XIV: Ultimas Millas de Conectividad

El (los) Oferentes pueden presentar oferta independiente por cada grupo, segun sus
capacidades.

Si bien cada grupo constituye un proceso independiente, estos se adelantaran de manera
simultanea. Este esquema tiene un doble propésito: permitir a los interesados evaluar la
posibilidad de integrar capacidades en los grupos a los que se postulen y, asimismo,
suscribir un solo contrato con los Oferentes que resulten adjudicatarios en mas de un

grupo.

CAPITULO | - CONDICIONES JURIDICAS

OBJETO: Constituir un ecosistema estratégico de aliados, a través de acuerdos marco,
con el objetivo de asegurar el suministro de soluciones integrales como servicio. Estas
soluciones deberan contribuir a la transformacion de ETB hacia una empresa de
tecnologia ("Techo"), mediante la articulacion de estrategias comerciales, la participacion
activa en modelos de generacién de demanda, la ampliacion de su alcance y penetracion
en el mercado, y la implementacién de modelos de negocio innovadores.

El alcance del presente objeto corresponde al GRUPO X - SMART CITYS.

FINALIDAD DE LOS ACUERDOS MARCO: Establecer las condiciones generales para la
prestaciéon de los servicios, con el propdsito de agilizar los procesos de adquisicion y
atender el dinamismo de ETB en un entorno competitivo. Lo anterior se materializa
mediante la definicion de precios de referencia que permiten generar economias de
escala en la ejecucion contractual, a través de la emision de 6rdenes de servicio.

ACUERDO MARCO: A través del proceso que derive en la consolidacién de los términos
de referencia definitivos, se definiran las condiciones y caracteristicas técnicas para la
adquisicion de los servicios. Asimismo, se realizara la seleccion de los Aliados
Estratégicos, quienes se vincularan al acuerdo marco mediante la adjudicacion y
celebracion del contrato. ElI Acuerdo Marco no crea por si mismo una obligacion de
compra o0 suministro, sino que establece las reglas para contratar de forma mas agil y
eficiente.
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PRECIOS UNITARIOS: Corresponden a los precios pactados en el contrato con base en
los items del anexo financiero y constituyen la base para solicitar cotizaciones o adelantar
negociaciones orientadas a la mejora del precio.

ORDEN DE SERVICIO: Luego de realizado el procedimiento para la solicitud de pedido
descrito en el capitulo técnico, ETB podra considerar en asignar la orden de servicio, caso
en el cual, el Aliado se obliga a la prestacion del servicio en las condiciones acordadas,
teniendo en cuenta que, de forma previa debera constituir las garantias especificas que
amparan cada pedido u orden de servicio.

FORMA DE EJECUTAR EL CONTRATO: ETB no esta obligada a adquirir una cantidad
minima ni maxima de servicios, ya que ello dependera de las 6rdenes de servicio que se
emitan al Aliado, de conformidad con el procedimiento descrito en el capitulo técnico.

PRECIO DEL CONTRATO: EIl precio del contrato sera de cuantia indeterminada, pero
determinable de acuerdo con la cantidad de 6rdenes de servicio que se emitan y los
precios unitarios pactados para las mismas.

PRORROGA DEL ACUERDO MARCO: ETB podra prorrogar el Acuerdo Marco antes del
vencimiento del plazo inicial del mismo. Para ello comunicara esta intencién al Aliado para
que se pronuncie al respecto. ETB podra realizar dicho tramite, Unicamente con quienes
respondan positivamente a la mencionada solicitud. La prérroga se realizara mediante
acuerdo suscrito entre las partes.

HERRAMIENTA A TRAVES DE LA CUAL SE LLEVARAN A CABO LAS
TRANSACCIONES DERIVADAS DEL ACUERDO MARCO: SAP ARIBA, o la herramienta
que haga sus veces. Los Aliados se estaran obligados a aceptar los términos y
condiciones de la herramienta.

1.1. CONDICIONES APLICABLES

1.1.1. COMUNICACIONES Y REMISION DE INFORMACION A TRAVES DE LA
HERRAMIENTA SAP ARIBA.

En armonia con el propésito global de transformacion digital, ETB en el marco de sus
proyectos estratégicos adoptd la decisidon de implementar la solucion transaccional SAP
ARIBA, con miras a lograr una contratacion en linea con celeridad, transparencia,
seguridad y oportunidad que le permitirda apalancarse en la optimizacién y eficiencia de
sus procesos de contratacion.

Bajo este entendido, el presente proceso de contratacién se desarrollara a través de la
herramienta SAP ARIBA. Por Consiguiente y sélo como referencia, a continuacion, se
detallan algunas definiciones de comun utilizacién en la plataforma:
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Plataforma transaccional, que permite a ETB adelantar sus
SAP ARIBA procesos de contratacion, asi como el relacionamiento con sus
aliados y proveedores de forma colaborativa y en linea.

Campo creado en la herramienta SAP ARIBA, mediante el cual ETB
Evento recibe las ofertas de los interesados en participar en el proceso de
contratacion que se esté adelantando.

Bandeja de registro y envio de mensajes relacionados al proceso de
contratacion que se adelanta por medio de la plataforma SAP
ARIBA.

Mensajes de
Evento

Mensaje de datos recibido por ETB para el presente proceso de
seleccion por medio de la plataforma SAP ARIBA que contiene los
ofrecimientos de un proveedor o aliado inscrito en el registro de
proveedores de ETB.

Oferta o Propuesta

Por lo anterior, todas las comunicaciones relacionadas con el presente proceso deberan
presentarse dentro de los plazos descritos en el cronograma a través de la plataforma
SAP ARIBA, de la siguiente manera: (i) correo electronico de SAP ARIBA
email2workspace-prod3+etb+SR1863591964+3mhc@ansmtp.ariba.com: Constituye el canal de
comunicacion directo entre el proveedor y ETB, con el fin de tener soporte técnico sobre el
uso de las herramientas y los siguientes canales de comunicacién mediante los cuales
cursaran las observaciones y se realizara la reunion informativa:

(i) enlace para las observaciones:Enlace Preguntas

(ii) enlace para la reunién informativa: Enlace Reunién Informativa
1.1.2. REGIMEN JURIDICO DE ETB

De conformidad con lo dispuesto en el articulo 55 de la Ley 1341 de 2009 y sus
modificaciones, la actuacién contractual de ETB se rige por las normas de derecho
privado. En consecuencia, resultan aplicables las disposiciones del Cdédigo Civil, el
Cddigo de Comercio, el Manual de Contratacion, la Politica Financiera y el Codigo de
Etica, los cuales se encuentran publicados en la pagina web oficial de ETB:
www.etb.com.co.

1.1.3.'PUBLICACI()N DE LOS BORRADORES DE TERMINOS DE REFERENCIA EN
LA PAGINA WEB DE ETB Y EN LA PLATAFORMA SAP ARIBA

a) Los borradores términos de referencia, del cual hacen parte integral los anexos;
b) Las observaciones y las respectivas respuestas;

1.1.4. CRONOGRAMA DEL PROCESO

ACTUACION FECHA
Publicacion borradores de términos de
referencia 23 de diciembre de 2025
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Reunion informativa: 3 dias
Del 7 al 9 enero de 2026, Nota: validar el

dia y la hora en el numeral 1.1.7.
REUNION INFORMATIVA,

Observaciones al borrador de los hasta el 14 de enero de 2026
términos de referencia: 2 dias
Respuesta a las observaciones: 2 dias

hasta el 16 de enero de 2026

Publicacion de los términos de
referencia definitivos hasta el 26 de enero de 2026

1.1.5.PRORROGAS

Los plazos establecidos en el presente capitulo para la etapa precontractual se expresan
en dias habiles y podran ser prorrogados antes de su vencimiento por el tiempo que ETB
considere conveniente.

1.1.6. DISPOSICIONES GENERALES

Los presentes borradores de términos de referencia no tienen valor y no constituyen
oferta mercantil;
a) La informacién contenida en este documento sustituye totalmente aquella que
pudiere haberse suministrado con anterioridad a esta invitacion.

1.1.7. REUNION INFORMATIVA.

ETB realizara una reunion informativa de manera virtual el_8 de enero de 2026 de 15:30 a
16:30 mediante la URL: Enlace Reunidén Informativa , con el fin de precisar el alcance
del borrador de términos y condiciones.

El interesado en participar en la reunion informativa debe remitir el nombre completo y los
correos electronicos de las personas que se uniran a la reunion virtual a través de los
mensajes del evento en la herramienta SAP ARIBA dentro del plazo establecido en el
cronograma.

ETB analizara si las preguntas formuladas pueden o no ser respondidas en dicha reunion,
acorde con la complejidad y tiempo programado para agenda. Para el caso en que las
respuestas no puedan ser emitidas, en la reunion, estas seran respondidas por ETB
dentro del plazo establecido para las respuestas a las observaciones formuladas por los
interesados.

1.1.8. OBSERVACIONES A LOS BORRADORES DE LOS TERMINOS DE
REFERENCIA

Los interesados podran presentar observaciones a los presentes borradores de términos
de referencia, atendiendo los canales establecidos en el numeral correspondiente a
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COMUNICACIONES Y REMISION DE INFORMACION A TRAVES DE LA
HERRAMIENTA SAP ARIBA: copiando este enlace en el navegador: Enlace Preguntas

Las comunicaciones y observaciones enviadas por canales distintos a los alli
mencionados no seran oponibles para ETB, hasta tanto no sean remitidas a través de los
canales expresamente indicados.

1.2. REQUISITOS JURIDICOS HABILITANTES (RESUMEN) QUE SERAN EXIGIDOS
EN LOS TERMINOS DEFINITIVOS.

a) Anexo 1: Carta de presentacién de oferta;

b) Documentos que acrediten la existencia y representacion legal,

¢) Duracion de la sociedad;

d) Autorizaciones de 6rgano social competente (actas de junta directiva, asamblea de
socios, entre otros), cuando aplique;

e) Poderes autenticados en Notaria Publica para oferente nacional y autenticados,
apostillados, cuando se trate de documentos expedidos en el exterior; cuando aplique.

f) Certificacién en la que conste la afiliaciéon y pago de aportes a los sistemas de salud,
riesgos laborales (ARL), pensiones (AFP), cajas de compensacién familiar, Instituto
Colombiano de Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA),
conforme a lo establecido en el articulo 50 de la Ley 789 de 2002, emitida por:

* El revisor Fiscal que obre en el certificado de existencia y representacion legal
expedido por la Camara de Comercio de Colombia. Dicha certificacion debe estar
acompanada de copia de la cédula de la tarjeta profesional, cédula de ciudadania
y el certificado vigente y actualizado de antecedentes de la Junta Central de
Contadores, con fecha de expedicion no mayor a tres meses con respecto a la
fecha de presentacion de oferta.

* O por el representante legal o apoderado del oferente, cuando no exista la
obligacion de tener revisor fiscal.

g) Certificacion emitida por la ARL donde conste el nivel de cumplimiento con un
porcentaje minimo del 85% del sistema, dicha certificacion debe estar vigente en la
fecha de su presentacion, considerando la ultima modificacion o actualizacion
efectuada en la ARL. Segun aplique para proveedor nacional o con sucursal
establecida en Colombia.

h) Certificado REDAM del representante que suscriba la carta de presentacién de oferta,
conforme a lo exigido en la Ley 2097 de 2021 y en su Decreto Reglamentario 1310 de
2022. El certificado debe contar con una fecha no mayor a tres (3) meses.

Lo anterior, con observancia de cada uno de los requisitos exigidos en el presente
capitulo.

1.2.1. CAPACIDAD, Y REPRESENTACION LEGAL

El interesado en participar debe tener en cuenta que, en los términos de referencia
definitivos, seran exigidos los siguientes requisitos relacionados con la capacidad juridica.

07-07.7-F-025-v.7 01/08/2025
“Una vez impreso este documento, se considerara documento no controlado”.

PR EAD Excelencia
proge e Ambiental

Seras loque creas



mailto:gestioncorrespondencia@etb.com.co
https://script.google.com/macros/s/AKfycbywO-QEIjUzu4rvwcjux43TCBWyJuHSj6OnDheRH2cTV6h6Gxm2B0ItQRV9ojQ6QHjU/exec

Canales de radicacién oficial:

Fisico: Carrera 8 No 20 - 56 Piso 1 Ventanilla de Correspondencia

Digital: gestioncorrespondencia@etb.com.co

i. Que el objeto social le permite presentar oferta en concordancia con el objeto del
GRUPO relacionado en el objeto del presente documento.

j- La duracién de la sociedad debe abarcar la vigencia total del contrato y un afio
mas; a partir de la fecha en que la oferta sea presentada.

k. EIl representante legal o apoderado debera estar debidamente facultado y para
comprometerla en la presentacién de la oferta, la celebracion, ejecucion y
liquidacion del contrato. En el evento en que el representante legal del oferente
tenga limites por la naturaleza de los actos o de la cuantia, debera aportar la
respectiva autorizacion del érgano social correspondiente.

Con los términos de referencia definitivos seran exigidos los siguientes documentos:

ii. El certificado de existencia y representacion legal emitido por la Camara de
Comercio, con fecha de expedicion no superior a treinta (30) dias calendario
anteriores a la fecha de presentacion de la oferta.

iii. Para empresas extranjeras sin sucursal en Colombia, se debe aportar el
documento idoneo, expedido en el pais de domicilio del oferente, que acredite la
existencia de la sociedad, su objeto social, duracion y representacién legal. Tener
en cuenta que los servicios que abarcan el objeto GRUPO, asi como la forma de
pago demanda representacion en el territorio colombiano, por lo que el
adjudicatario debe considerar que, es necesario registrar las copias auténticas de
la fundacion de la sociedad en la Camara de Comercio de Colombia, para que sea
establecida la sucursal.

iv. Las autorizaciones del 6rgano social correspondiente, en los casos en los que el
representante legal o apoderado tengan restricciones por la naturaleza de los
actos o de la cuantia, o para el caso que asi se requiera.

1.2.2. OFERTAS EN ASOCIACION

ETB acepta la presentaciéon de ofertas en asociacion, caso en el cual debera cumplir con
los siguientes requisitos:

Presentar documento que indique:

Integrantes de la asociacion;

Tipo de Asociacion;

Obligaciones y actividades a cargo de cada uno de los asociados en la ejecucién

del contrato, las cuales no podran ser modificadas sin el consentimiento previo y

escrito de ETB;

e Porcentaje de participacion el cual debe ser acorde con lo anterior y con el
requisito del capitulo técnico;

e Designacion de la persona que para todos los efectos representara a la
asociacion, con facultades amplias y suficientes para obligar a todos sus
integrantes en la presentacion y negociacion de la oferta, suscripcion y ejecucién
del contrato, asi como judicial y extrajudicialmente. El representante designado
debera manifestar su aceptacion;

e La duracion de la asociacion conformada o de la promesa de sociedad futura,

debera ser minima por el lapso comprendido entre el recibo de ofertas del proceso

de invitacion y la liquidacién del contrato. Lo anterior, sin perjuicio de que, con
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posterioridad, los integrantes de la asociacién oferente estén llamados a responder
por hechos u omisiones ocurridos durante la ejecucién del contrato;

e En todo caso, los asociados responden en forma solidaria frente a ETB por la
presentacion de la oferta, la suscripcion del contrato y su ejecucion;
De conformidad con el literal anterior y atendiendo al régimen juridico aplicable a
ETB, las sanciones derivadas del incumplimiento de las obligaciones contenidas
en la propuesta presentada por la union temporal, consorcio o cualquier otra
asociacion no se aplicaran en proporcién al porcentaje de participacién de cada
uno de sus integrantes, como lo dispone la Ley 80 de 1993 para uniones
temporales y consorcios, dado que dicha normatividad no es aplicable a ETB.

LEGALIZACION DE DOCUMENTOS EXPEDIDOS EN EL EXTERIOR.

Para el proceso de seleccion y una vez consolidados los términos de referencia
definitivos, se debe tener en cuenta que, los documentos expedidos en el exterior deben
ser presentados en idioma del pais de origen, apostillados o legalizados y traducidos
oficialmente al castellano conforme a lo dispuesto en la Resolucion 1959 de 2020 y
complementarias expedidas por el Ministerio de Relaciones Exteriores de Colombia.

Estos requisitos seran exigidos para que surtan efectos legales de validez y oponibilidad
en Colombia de documentos expedidos en el exterior y que puedan obrar como prueba,
conforme a lo dispuesto en el articulo 251 del Cédigo General del Proceso, 480 del
Cddigo de Comercio.

1.2.3. ACREDITACI()N DE REQUISITOS LEGALES EN SEGURIDAD SOCIAL Y
SISTEMA DE GESTION EN SEGURIDAD Y SALUD EN EL TRABAJO SG-SST
(sociedades colombianas o sucursales de sociedades extranjeras).

Con los términos de referencia definitivos, sera requerida la acreditacion de la afiliacion y
el pago de los aportes a los sistemas de salud, riesgos laborales (ARL), pensiones (AFP),
cajas de compensacion familiar, Instituto Colombiano de Bienestar Familiar (ICBF) y
Servicio Nacional de Aprendizaje (SENA), cuando corresponda. Dicho cumplimiento
debera certificarse mediante documento expedido por el revisor fiscal, si lo hubiere,
adjuntando copia de la cédula de ciudadania, tarjeta profesional y certificacion vigente de
la Junta Central de Contadores, conforme a los requisitos legales. En caso de no contar
con revisor fiscal, la certificacién podra ser emitida por el representante legal, de acuerdo
con el articulo 50 de la Ley 789 de 2002. Adicionalmente, la acreditacién de la
implementacién y cumplimiento de requisitos del sistema de gestién en seguridad y salud
en el trabajo, Para tal efecto, el Oferente debera aportar junto con la oferta la certificacion
emitida por la ARL donde conste el nivel de cumplimiento con un porcentaje minimo del
85% del sistema, dicha certificacion debe estar vigente en la fecha de su presentacion,
considerando la ultima modificacion o actualizacién efectuada en la ARL.

1.2.4. ADJUDICACION:

En la consolidacion de los términos de referencia, ETB pretende celebrar los Acuerdo
Marco, con quienes resulten habilitados con el cumplimiento de los requisitos minimos
habilitantes en los componentes juridico, financiero y técnico.
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ETB podra abstenerse de adjudicar cuando el resultado del proceso no atienda los
intereses de ETB. Los términos de referencia no constituiran juridicamente una oferta de
ETB dirigida a personas determinadas o indeterminadas, sino que constituyen invitaciones
a los interesados a presentar ofertas a ETB. En ese sentido, por los términos de
referencia, ETB no adquiere compromiso alguno de continuar con el procedimiento de
contratacion, ni de concluirlo mediante celebracién de un contrato y podra dar por
terminado en cualquier momento el procedimiento de contratacion sin aceptar oferta
alguna, y sin que haya lugar a reconocimiento econémico alguno para los oferentes,
quienes con la presentacion de la oferta aceptan esta estipulacion.

ETB podra suspender o terminar, por decision interna, el proceso de contratacion en
cualquiera de sus etapas cuando aparezcan circunstancias técnicas, operativas,
economicas, de mercado, de fuerza mayor, orden de autoridad competente, acto
irresistible de terceros o razones de utilidad o conveniencia corporativa, o cualquier otra
que haga inconveniente la contratacién. La decisién de suspension o terminacion del
proceso sera informada a los interesados o proponentes.

La adjudicacion no supone derechos en cabeza del oferente y ETB no esta obligada a
suscribir un contrato; la adjudicacion solo es el resultado de la evaluacion de la oferta,
cuyo proceso podra ser declinado por ETB si asi lo considera; o podra continuarse
mediante la firma de un contrato. Por tal razén, mientras que ETB no haya firmado un
contrato, no se entiende que la oferta haya sido aceptada ni que se ha establecido una
relacion negocial o contractual con el adjudicatario, de la cual puedan derivarse
obligaciones a cargo de ETB.

1.3. REQUERIMIENTO DE EJECUCION, SEGUIMIENTO Y CONTROL
1.3.1. PLAZO DE EJECUCION DEL CONTRATO

El plazo de ejecucion del contrato sera de 2 afos a partir de la orden escrita de inicio,
previa aprobacion de la garantia unica de cumplimiento.

1.3.2. GARANTIAS CONTRACTUALES

El Acuerdo Marco exigira una garantia de cumplimiento que el ALIADO debe constituir
dentro de los 5 dias habiles siguientes a la fecha de suscripcion del contrato, por un valor
asegurado de $200.000.000, vigente desde la fecha de suscripcion del acuerdo marco,
durante el plazo de ejecucion y hasta la terminacion.

Adicionalmente, dentro de los 5 dias habiles siguientes a la orden de servicios el Aliado
Estratégico debera constituir las garantias que sean exigidas de acuerdo con la naturaleza
o alcance del servicio y sera requisito para iniciar la ejecucion del pedido contar con la
aprobacion de las pdélizas.

PARAGRAFO: Las garantias pueden ser expedidas a través del corredor de seguros de
ETB o con cualquier compafia de seguros legalmente constituida en Colombia y Vigilada
por la Superintendencia Financiera de Colombia.
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1.3.2.1. COBERTURAS DE LA GARANTIA DE CUMPLIMIENTO.

Se ampara el pago de multas y clausula penal.

El pago de multas corresponde a una sancion anticipada de perjuicios y la clausula penal
es la sancion por el incumplimiento total e irremediable del contrato.

Retroactividad hasta 60 dias.

Emision de podlizas sin carta de no reclamacion con 60 dias de retroactividad contados a
partir del dia de expedicion de la pdliza.

Prérroga automatica hasta de 30 dias.

Periodo de tiempo durante el cual, aunque la aseguradora no tenga conocimiento de un
documento que extienda el plazo contractual mientras que las partes surten el
perfeccionamiento de este, se tendra como prorrogado el amparo de cumplimiento por 30
dias mas.

Designacion de ajustadores de comun acuerdo (entre el beneficiario y la
aseguradora)

La designaciéon del ajustador de siniestros debe efectuarse dentro de los tres (3) dias
siguientes a la fecha del aviso del siniestro, o a la fecha en que la empresa toma
conocimiento de la ocurrencia. Cuando la empresa reciba el aviso de siniestro debe
proponer al asegurado, por lo menos dos (2) dias antes del vencimiento del plazo
sefalado, una terna de ajustadores de siniestros para que el asegurado manifieste su
conformidad con la designacion de alguno de los ajustadores propuestos. Para tal efecto,
las empresas deben proponer a los ajustadores de siniestros que se encuentran inscritos
y habilitados en el Registro correspondiente a cargo de la Superintendencia Financiera de
Colombia. En caso de que el asegurado no designe alguno de los ajustadores de
siniestros propuestos, la empresa procedera a designar el ajustador del siniestro antes del
vencimiento del plazo sefalado, a fin de no dilatar el estudio e inicio del proceso de
liquidacion del siniestro.

Ampliacion aviso de siniestro a 30 dias.
En caso de reclamacion se establece un plazo de 30 dias para notificar a la aseguradora.
Toda solicitud de modificacion debera contar con el visto bueno de la ETB.

Para notificaciones o actualizacion de pdlizas debera existir un comunicado escrito por
parte de ETB

1.3.2.2. COBERTURA DE LA GARANTIA DE RESPONSABILIDAD CIVIL
EXTRACONTRACTUAL.
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La garantia de Responsabilidad Civil Extracontractual derivada de cumplimiento debera
incluir al menos:

Designacion de ajustadores de comun acuerdo (entre el beneficiario y la
aseguradora)

La designaciéon del ajustador de siniestros debe efectuarse dentro de los tres (3) dias
siguientes a la fecha del aviso del siniestro, o a la fecha en que la empresa toma
conocimiento de la ocurrencia. Cuando la empresa reciba el aviso de siniestro debe
proponer al asegurado, por lo menos dos (2) dias antes del vencimiento del plazo
sefalado, una terna de ajustadores de siniestros para que el asegurado manifieste su
conformidad con la designacién de alguno de los ajustadores propuestos. Para tal
efecto, las empresas deben proponer a los ajustadores de siniestros que se encuentran
inscritos y habilitados en el Registro correspondiente a cargo de la Superintendencia. En
caso, el asegurado no designe alguno de los ajustadores de siniestros propuestos, la
empresa procedera a designar el ajustador del siniestro antes del vencimiento del plazo
sefalado, a fin de no dilatar el inicio del proceso de liquidacion del siniestro.

Ampliacion plazo y revocacion de la pdliza.

La Aseguradora podra revocar o no prorrogar la podliza, mediante aviso previo aviso al
tomador de la pdliza y a ETB, con un plazo no inferior a treinta (30) dias.

Retroactividad hasta 60 dias.

Emision de pdlizas sin carta de no reclamacién con 60 dias de retroactividad contados a
partir del dia de expedicion de la pdliza.

Prérroga automatica hasta de 30 dias.

Periodo de tiempo durante el cual, aunque la aseguradora no tenga conocimiento de un
documento que extienda el plazo contractual mientras que las partes surten el
perfeccionamiento de este, se tendra como prorrogado el amparo de cumplimiento por 30
dias mas.

1.3.3. MULTAS: Como medida para apremiar al contratista a cumplir sus obligaciones
contractuales ETB le podra descontar hasta el 20% del precio de la orden de servicio v,
establecera en cada orden de servicio el valor o porcentaje aplicable por cada dia de
atraso o retardo en el cumplimiento de sus obligaciones, o por cualquier otra unidad de
tiempo que se estime pertinente. El pago de la multa no exime al contratista del
cumplimiento de la obligacién contractual.

ETB podra cobrar el valor de las multas mediante descuentos de las sumas de dinero que
se adeuden al contratista por cualquier concepto. De no ser posible el descuento total o
parcial, el contratista se obliga a consignar en la cuenta que ETB indique el valor o el
saldo no descontado dentro del plazo que se sefale en la cuenta de cobro que se le curse
con tal fin. El contratista renuncia expresamente a todo requerimiento para efectos de su
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constitucion en mora. El cobro de las multas garantizara el derecho al debido proceso del
contratista.

1.3.4. CLAUSULA PENAL

El ACUERDO MARCO contemplara una clausula penal pecuniaria de $200.000.000, valor
que armoniza con la garantia de cumplimiento la cual tiene como propésito respaldar las
obligaciones diferentes a las de las érdenes de servicio ya que el Aliado asume la
obligacion de dar respuesta a las solicitudes de cotizacién que solicite ETB

Adicionalmente, en caso de incumplimiento definitivo de cualquiera de las obligaciones del
Aliado, este se obliga a pagarle a ETB a titulo de clausula penal el equivalente al 20% de
la orden de servicio antes de IVA. La pena no exime al contratista del cumplimiento de la
obligacion principal ni del pago de los perjuicios que superen el valor de este porcentaje.
El cobro de la clausula penal respetara el derecho al debido proceso y la defensa del
Aliado.

ETB podra descontar el valor de la clausula penal de las sumas que se adeuden al
contratista por cualquier concepto. De no ser posible el descuento total o parcial, el
contratista se obliga a consignar en la cuenta que ETB indique el valor o el saldo no
descontado dentro del plazo que se sefiale en la cuenta de cobro que se le curse con tal
fin. El contratista renuncia expresamente a todo requerimiento para efectos de su
constitucion en mora.

1.3.5. DECLARACION JURAMENTADA.

No podra participar en el proceso, ni celebrar contrato con ETB, las personas naturales o
juridicas que se encuentren incursas en alguna de las causales de inhabilidad o
incompatibilidad. En consecuencia, al momento de presentar oferta el Aliado Estratégico
debe declarar bajo la gravedad del juramento lo siguiente:

Que no se halla incurso en las causales de inhabilidad e incompatibilidad para contratar
consagradas en la Constitucion Politica, y en las disposiciones legales contenidas en las
Leyes 80 de 1993, 489 de 1998, 1150 de 2007, 1474 de 2011, 1801 de 2016, 1952 de
2019 reformada por la Ley 2094 de 2021, 1955 de 2019, 2014 de 2019, 2097 de 2021,
2195 de 2022, el Decreto 1082 de 2015, y demas normas que regulen las inhabilidades e
incompatibilidades para contratar con el Estado. Asi mismo declara que no se encuentra
incurso en ninguna causal de conflicto de interés. Asi mismo, se compromete a informar
de manera inmediata por escrito a ETB cualquier situacién sobreviniente que pueda
constituir o generar conflicto de interés.

En caso de que el proponente presente oferta o celebre o ejecute el contrato
encontrandose incurso en cualquiera de las situaciones descritas, debera responder por
los dafios y perjuicios que cause a ETB o a terceros por su conducta.

1.3.6. COMPROMISO ANTICORRUPCION

El Proveedor en calidad de Oferente o de Contratista, se compromete a:
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e Cumplir todas las normas legales y éticas aplicables en materia de lucha contra la
corrupcién, incluyendo, pero sin limitarse las disposiciones contenidas en la Ley
1474 de 2011, la Ley 2195 de 2022 y demas normas concordantes nacionales e
internacionales.

e Implementar controles razonables dentro de su organizacién para prevenir y
detectar actos de corrupcién, soborno o fraude. Estructurar propuestas serias, con
informacion fidedigna y econémicamente ajustadas a la realidad, que aseguren la
ejecucion del contrato en las condiciones de calidad y oportunidad exigidas en los
términos de referencia.

e Actuar en el proceso de contratacién con estricto apego a las normas juridicas y
éticas propias de este tipo de procedimientos, y conforme a los principios de buena
fe, transparencia y equidad.

e No celebrar acuerdos ni incurrir en actos o conductas que tengan por objeto coludir
en el proceso de seleccion.

o No interferir directa o indirectamente en la etapa de evaluacién de las propuestas.

A conocer y aplicar el codigo de ética de ETB.

e Denunciar cualquier acto, solicitud o insinuacion de caracter corrupto, soborno o
fraude en la presentacion de la oferta y ejecucion del contrato.

ETB promueve la actuacién transparente de todos los intervinientes en sus procesos
contractuales. En tal sentido, invita a los oferentes, contratistas y a la comunidad en
general a reportar cualquier presunto hecho de corrupcion, o posible violacion o
incumplimiento del Cédigo de Etica y Conducta de ETB, a través de la Linea Etica (601)
242 2555 — 305 803 2842 o al correo electrénico correo_etico@etb.com.co .

1.3.7. COMPROMISO CON LA SOSTENIBILIDAD Y DESARROLLO DE BUENAS
PRACTICAS DE RESPONSABILIDAD CORPORATIVA

ETB extiende sus estdndares de responsabilidad corporativa y sostenibilidad a sus
contratistas, especialmente en materia de:

a) Conducta ética.

b) Proteccién de los derechos humanos.

¢) Buenas practicas laborales.

d) Transparencia, lucha contra la corrupcion y el soborno.

e) Rendicién de cuentas para la construccion de relaciones de confianza con todos
los grupos de interés del contratista, quien debera tenerlos plenamente
identificados.

f) Proteccion del medio ambiente.

g) Adopcion de practicas de responsabilidad social y sostenibilidad en la cadena de
valor.

Por esta razén, ETB podra solicitar en cualquier momento al CONTRATISTA aportar la
informacion sobre la incorporacion de estandares y herramientas de responsabilidad
corporativa y sostenibilidad en la gestién de su empresa. Asi mismo, ETB podra solicitar
en cualquier momento al CONTRATISTA su plan de sostenibilidad y responsabilidad
corporativa en el marco del desarrollo del contrato.

07-07.7-F-025-v.7 01/08/2025
“Una vez impreso este documento, se considerara documento no controlado”.

PR EAD Excelencia
e Ambiental

Seras loque creas



mailto:gestioncorrespondencia@etb.com.co
mailto:correo_etico@etb.com.co

Canales de radicacion oficial: e
Fisico: Carrera 8 No 20 - 56 Piso 1 Ventanilla de Correspondencia

Digital: gestioncorrespondencia@etb.com.co

Adicionalmente, al momento de ser requerido, el CONTRATISTA debera entregar a ETB
informacion sobre:

Promocion del respeto de los derechos humanos involucrando a todos sus grupos de
Interés.

Buenas practicas y cumplimiento de la normatividad laboral vigente en salud ocupacional,
seguridad industrial y ergonomia, prohibicién del trabajo infantil y la promocién de la
diversidad, la equidad y la inclusion laboral, conforme a lo dispuesto en el aparte
denominado “Exclusion de la Relacion Laboral” de los términos de referencia.

Cumplimiento de la normatividad ambiental, proteccion del medio ambiente y respeto a las
comunidades que hacen parte de su ambito de influencia en el desarrollo de su actividad
empresarial, conforme a lo dispuesto en el aparte denominado “Gestién Ambiental” de los
términos de referencia.

Su compromiso con la transparencia, ética corporativa y lucha contra la corrupcion y el
soborno, conforme a lo dispuesto en el Anexo No. 1 “Carta de Presentacion de la Oferta” y
en el aparte denominado “Compromiso Anticorrupcion” de los términos de referencia.

1.3.8. CUMPLIMIENTO DE REQUISITOS LEGALES EN SEGURIDAD SOCIAL,
APORTES PARAFISCALES Y SISTEMA GENERAL DE SEGURIDAD EN EL
TRABAJO SG-SST

El contratista debe cumplir con los estandares minimos de seguridad y salud en el
trabajo (SG-SST), respecto a sus trabajadores y subcontratistas, acatando
rigurosamente las obligaciones legales aplicables, en particular lo dispuesto en el
Decreto 1072 de 2015, la Resolucion 0312 de 2019 del Ministerio de Trabajo y las
normas que las complementen o modifiquen.

El contratista esta obligado a garantizar la afiliacién y el pago de los aportes a los
sistemas de salud, riesgos laborales (ARL), pensiones (AFP), cajas de compensacion
familiar, Instituto Colombiano de Bienestar Familiar (ICBF) y Servicio Nacional de
Aprendizaje (SENA), cuando corresponda. Dicho cumplimiento debera certificarse
mediante documento expedido por el revisor fiscal, si lo hubiere, adjuntando copia de
la cédula de ciudadania, tarjeta profesional y certificacion vigente de la Junta Central
de Contadores, conforme a los requisitos legales. En caso de no contar con revisor
fiscal, la certificacion podra ser emitida por el representante legal, de acuerdo con el
articulo 50 de la Ley 789 de 2002.

ETB podra solicitar al contratista la entrega, digital, de las planillas de pago a las
mencionadas entidades del personal vinculado para la ejecucién del contrato,
incluyendo subcontratistas. Asimismo, ETB podra requerir certificaciones sobre el pago
de obligaciones e indemnizaciones relacionadas con el personal que participe en la
prestacion del servicio, ya sea directamente o a través de subcontratistas, sin importar
la modalidad de vinculacion. Ademas, el contratista debera garantizar la entrega de la
dotacion legal y de los elementos de proteccion personal (EPP) necesarios.

Sin perijuicio del cumplimiento de las demas obligaciones legales, el contratista debera:
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a. Acreditar la implementacién y cumplimiento del sistema de gestion en
seguridad y salud en el trabajo, asi como tener un responsable del sistema que
cumpla con los requisitos establecidos por ley. Para tal efecto, el contratista
debe aportar la certificaciéon emitida por la ARL donde conste el nivel de
cumplimiento con un porcentaje minimo del 85% del sistema. Dicha
certificacion debera ser presentada junto con la oferta y debera encontrarse
vigente en la fecha de su presentacion, considerando la ultima modificacion o
actualizacién realizada por la ARL. Adicionalmente, para contratos superiores a
un afio de ejecucién debe ser actualizada con una periodicidad anual vy
aportada al supervisor del contrato.

a. Garantizar que, en el marco de la autonomia técnica y administrativa, el
personal a su cargo, (incluidos subcontratistas), esté debidamente capacitado,
entrenado y con la induccion necesaria para ejecutar el contrato, incluyendo
reinduccion en seguridad y salud en el trabajo de ETB.

b. Garantizar el entrenamiento y la capacitacion para la ejecucion de trabajos
seguros, y contar con las certificaciones especificas y vigentes requeridas por
la normativa aplicable, manteniéndolas disponibles para consulta.

c. Entregar la dotacion legal e industrial necesaria, asi como los elementos de
proteccion personal (EPP) para la ejecucion de las actividades a cargo del
contratista y subcontratistas, velando por su correcto uso.

d. Cumplir las normas sobre prevencion de riesgos laborales vigentes en
Colombia, disponiendo de los recursos necesarios para la proteccién y
prevencion, garantizando la formacion e informacién sobre los riesgos laborales
de sus trabajadores (incluidos subcontratistas). El contratista y sus
subcontratistas deberan velar por la seguridad del personal, asegurando el uso
adecuado de los equipos de proteccidon necesarios para el desarrollo de su
trabajo, de conformidad con las normas legales.

e. Garantizar un programa de capacitacién en Seguridad y Salud en el Trabajo
para sus trabajadores y subcontratistas, ejecutandolo durante la vigencia del
contrato y conservando los soportes para su consulta de ETB en caso de ser
requerido.

f. Cumplir con lo establecido en el Programa de Seguridad y Salud en el Trabajo
para contratistas de ETB, asi como con las modificaciones o cambios que
pudieran surgir, extendiendo su alcance a los subcontratistas. Para coordinar lo
pertinente, el supervisor del contrato debe informar al area de Seguridad y
Salud en el trabajo de ETB el nombre del contratista y el respectivo niumero de
contrato.

g. Suministrar durante la vigencia del contrato, y hasta 3 afos después de la
terminaciéon o la liquidacion cuando aplique, toda la informacion que ETB
requiera sobre el cumplimiento de las obligaciones legales en materia de
seguridad social, aportes parafiscales y SG-SST, incluso respecto a
subcontratistas, sean personas naturales o juridicas.

Paragrafo primero: Para acreditar el cumplimiento de los requisitos de los literales b)
al g), el representante legal del contratista debe emitir una certificacion con una
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periodicidad anual, en la que conste que ha realizado la induccién, reinduccion,
capacitaciones y entrenamientos a sus trabajadores y subcontratistas. Asimismo, debe
certificar que cumple con las normas sobre prevencion de riesgos laborales, la entrega
de dotacion y elementos de proteccion personal, asi como con lo establecido en el
programa de seguridad y salud en el trabajo para contratistas de ETB.

Paragrafo segundo: El supervisor del contrato debera remitir la informacion aportada
por el contratista al equipo de Seguridad y Salud en el Trabajo de ETB para la revision
correspondiente, de acuerdo con el programa aplicable a contratistas. En todo caso, la
interaccion entre ETB y el Contratista sera articulada por el supervisor del contrato.

1.3.9. PROPIEDAD INTELECTUAL

El Contratista debera garantizar que la propiedad intelectual que aporte para la ejecucion
del contrato es de su titularidad o cuenta con las licencias necesarias para su uso,
liberando a ETB de cualquier responsabilidad por posibles infracciones. En caso de
reclamacion de terceros, el Contratista asumira integramente la responsabilidad legal y
economica que se derive de dicha reclamacion.

ETB y el Contratista se comprometen a respetar los derechos morales de autor
establecidos en el articulo 11 de la Decision Andina 351 de 1993 y en el articulo 30 de la
Ley 23 de 1982.

Toda la informacion relativa a clientes, asi como los datos conexos y la informacion que se
genere en el marco de la ejecucion del contrato, sera de exclusiva propiedad de ETB.

1.3.10. SEGURIDAD DE LA INFORMACION

Con la presentacion de la oferta, se entiende que el oferente acepta, en caso de resultar
adjudicatario, adherirse a las Politicas de Seguridad de la Informacion y Continuidad del
Negocio adoptadas por ETB para la protecciéon de su informacién y la de terceros. El
proponente se compromete a conocer y cumplir dichas politicas, asi como a instruir al
personal que participe en la ejecucion del contrato independientemente de su forma de
vinculacién sobre la obligatoriedad de su cumplimiento. Las politicas pueden consultarse
en el sitio web de ETB: www.etb.com.

Los usuarios asignados al Contratista para acceder a los sistemas de informaciéon de ETB
deben ser personas que efectivamente estén ejecutando actividades relacionadas con el
objeto contractual. En este sentido, el Contratista se obliga a mantener informada a ETB
sobre los usuarios bajo su responsabilidad que deben permanecer activos, notificando de
manera inmediata cualquier retiro o cambio en el personal que acceda a dichos sistemas.

El Contratista acepta que ETB se reserva el derecho de negar o suspender el acceso a
sus instalaciones fisicas o sistemas de informacion a cualquier empleado directo o
indirecto del Contratista, si considera que ha incurrido en actividades que contravengan
las politicas de seguridad de la informacién, o que hayan sido dolosas o fraudulentas. ETB
no estara obligada a presentar evidencias de tales hallazgos. No obstante, el Contratista
se compromete a tomar las medidas necesarias para garantizar la continuidad de los
servicios pactados con ETB. Asimismo, se obliga a prevenir que sus empleados directos o
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indirectos incurran en dichas conductas durante la ejecucién de actividades relacionadas
con el contrato. El Contratista acepta que ETB podra monitorear en cualquier momento las
actividades realizadas por sus empleados o subcontratistas en los sistemas de
informacion de ETB.

El Contratista se compromete a reportar cualquier debilidad sospechosa que afecte la
seguridad de la informacion, asi como a informar de manera inmediata sobre incidentes
que puedan comprometer la confidencialidad, integridad y/o disponibilidad de la
informacion de ETB o de sus terceros. Ademas, debera colaborar con todos los medios a
su alcance para la remediacion de dichos incidentes. Sin perjuicio de los reportes
realizados ante ETB, el Contratista sera responsable por los perjuicios que se generen
como consecuencia de incidentes que afecten la seguridad de la informacién y la
continuidad del negocio.

El Contratista debera impartir a su personal acciones de sensibilizacién, capacitacion,
entrenamiento y actualizaciones regulares en politicas y procedimientos de seguridad de
la informacion y continuidad del negocio, segun sea pertinente para la ejecucion del
contrato.

1.3.11. TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

Las Partes reconocen y aceptan que, en el desarrollo y ejecucién del contrato, tendran
acceso a informacién que contiene datos personales, motivo por el cual deben dar
cumplimiento en la medida en que aplique, a la normativa en la materia, en especial a, la
Ley 1581 de 2012, la Ley 1266 de 2008, la Ley 2300 de 2023, el Decreto 1074 de 2015 y
demas normas que las modifiquen, deroguen, adicionen o sustituyan (en adelante, la “Ley
Aplicable”).

EI CONTRATISTA acepta conocer y cumplir la Politica de Tratamiento de Datos
Personales de ETB vigente para, el tratamiento, transmision o transferencia de
informacion personal que gestiona incluyendo los datos de terceros. Asi mismo, se obliga
a instruir al personal que ocupe para la ejecucion del contrato, independientemente de la
forma de vinculacién. La politica puede ser consultada pagina WEB de ETB
https://etb.com/docs/Pol%C3%ADtica_tratamiento_datos personales ETB.pdf

Si en la ejecucion del contrato se requiere realizar transmision de datos personales
al CONTRATISTA o el mismo trata datos personales a nombre de ETB, el
CONTRATISTA se obliga a:

i. Realizar el Tratamiento de los Datos Personales en desarrollo del objeto del
presente Contrato Unica y exclusivamente por cuenta de ETB como responsable
del Tratamiento.

ii. Abstenerse de realizar Tratamiento sobre los Datos Personales para fines distintos
al cumplimiento del objeto y de las obligaciones del presente Contrato y de
acuerdo con la finalidad que los Titulares hayan autorizado.

iii. Garantizar la confidencialidad de la informacion que contenga datos personales,
incluso después de la terminacién del presente contrato.

iv. Implementar medidas de seguridad técnicas, humanas y administrativas
adecuadas para proteger los datos personales contra el acceso no autorizado, la
07-07.7-F-025-v.7 01/08/2025
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adulteracion, la pérdida, el dafo, el uso o divulgacion indebidos, o cualquier otra
forma de tratamiento no autorizado o licito. Dichas medidas deben ser
proporcionales a la naturaleza de los datos tratados y a los riesgos asociados a su
tratamiento. EIl CONTRATISTA debera documentar y mantener actualizadas dichas
medidas.

V. Realizar en el menor tiempo posible la actualizacion, rectificacién o supresion de
los datos en los términos establecidos en la Ley 1581 de 2012, lo establecido por
ETB y cualquier norma que la reglamente, adicione o modifique.

Vi. No ceder, comunicar, transferir ni transmitir los datos personales a terceros, salvo
que la Ley Aplicable lo permita o cuente con la autorizacion previa y expresa de
ETB. En caso de contar con dicha autorizacion, el CONTRATISTA debera
asegurarse de que el tercero receptor cumpla con las mismas obligaciones de
seguridad y confidencialidad estipuladas en el presente contrato.

vii.  Permitir el acceso a la informacién Unicamente a las personas que deban tener
acceso a ella para dar cumplimiento a las obligaciones del presente Contrato; bajo
el entendido que las obligaciones de confidencialidad y Tratamiento de Datos
Personales se extiendan a dichas personas y que el CONTRATISTA es garante
del cumplimiento de dichas obligaciones.

viii. Actualizar la informacion reportada por ETB dentro de los tres (3) dias habiles
contados a partir de su recibo, salvo que el marco normativo vigente establezca un
plazo menor.

ix. Atender las consultas formuladas por ETB sobre el Tratamiento de Datos
Personales efectuado por el CONTRATISTA dentro de los tres (3) dias habiles
siguientes contados a partir de la fecha de recibo de la consulta salvo que el marco
normativo vigente establezca un plazo menor.

X. Colaborar con ETB para garantizar el ejercicio de los derechos de los titulares de
los datos (acceso, rectificacion, supresion, revocacién del consentimiento, entre
otros), incluyendo la asistencia en la respuesta a solicitudes de los titulares.

xi.  Notificar de forma inmediata a ETB al correo
electrénico: Unidad_de Cumplimiento@etb.com.co, oficialdatospersonales@etb.c
om.co, cualquier violacion de seguridad de los datos personales de la que tenga
conocimiento, que pueda implicar un riesgo para los derechos y libertades de los
titulares de los datos personales. Esta notificacion debera incluir toda la
informacion relevante y disponible para ETB.

xii.  Devolver a ETB y posteriormente destruir (eliminar) en caso de que aplique, todos
los datos personales a los que haya tenido acceso o que haya tratado en virtud del
presente contrato, una vez finalizado el plazo contractual o cuando ETB o el titular
asi lo solicite, salvo que exista un deber legal o contractual de conservar los datos
personales. EI CONTRATISTA debera certificar por escrito la completa devolucién
y posterior destruccion de los datos personales. La supresion de cualquiera de los
datos mencionados debe ser documentada mediante acta suscrita por el
representante legal del CONTRATISTA y compartida a ETB.

xiii. Permitir y facilitar las auditorias e inspecciones que realice ETB o un tercero
autorizado por esta, para verificar el cumplimiento de las obligaciones en materia
de proteccion de datos personales establecidas en esta cldusula y en la Ley
Aplicable.

xiv. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio sobre Tratamiento de Datos Personales.

xv.  Mantener un registro de las actividades de tratamiento que realice en nombre de
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ETB, conforme lo exigido en la Ley Aplicable.

En caso de que, durante la ejecucién del contrato, se requiere realizar una transmision
internacional de datos personales, el CONTRATISTA acepta dar cumplimiento a las
disposiciones vigentes en materia de proteccién de datos personales sobre transferencia y
transmisién internacional de datos personales.

Si para la finalidad del cumplimiento del objeto del contrato ETB requiere realizar el
tratamiento de datos personales del personal del CONTRATISTA,
el CONTRATISTA declara que cuenta con la autorizacion de Tratamiento de Datos, para
entregar los datos de contacto de su personal que estara encargado de todo o parte de la
ejecucion del presente Contrato, siempre que se requiera para la ejecucion. Por lo tanto,
autoriza a ETB para almacenar, recolectar, usar, transferir, transmitir, suprimir, verificar y
procesar en sus Bases de Datos toda la informacién del personal del CONTRATISTA
Involucrado para la correcta ejecucién del Contrato, por lo cual el CONTRATISTA se
obliga a transferir los Datos Personales de su personal involucrado siempre que se
requiera para permitir la ejecucion del presente Contrato.

Indemnidad y Responsabilidad: El CONTRATISTA sera el unico responsable y debera
indemnizar a ETB por cualquier dano, perjuicio, multa, sanciéon o reclamo (incluyendo
honorarios de abogados y costos de defensa) que ETB deba asumir o pagar como
consecuencia directa o indirecta del indebido tratamiento o por el incumplimiento por parte
del CONTRATISTA de las obligaciones establecidas en la presente clausula o en la Ley
Aplicable.

En caso de que un titular de datos o una autoridad competente exija o inicie acciones
contra ETB por un tratamiento de datos realizado por el CONTRATISTA en contravencién
de la presente clausula, la Ley Aplicable y de la Politica de Tratamiento de Datos de ETB,
el CONTRATISTA se compromete a asistir a ETB en su defensa y a asumir los costos
asociados a dicha defensa, asi como las eventuales condenas o sanciones que se
impongan a ETB.

1.3.12. GESTION AMBIENTAL

El Contratista debera ejecutar las obligaciones a su cargo en cumplimiento de las normas
legales vigentes sobre gestion ambiental. Por lo anterior, le corresponde, entre otras
obligaciones, realizar las actividades relativas a identificar, analizar y evaluar peligros, a
controlar y gestionar riesgos, a mitigar, corregir o compensar los impactos y efectos
ambientales que puedan afectar a las personas, propiedades o medio ambiente y obtener
los permisos requeridos por las autoridades ambientales. Estas obligaciones se extienden
a sus subcontratistas.

El contratista reconoce que la responsabilidad medioambiental es parte integral del
desarrollo del objeto contratado, por lo que el contratista identificara las repercusiones
medioambientales de las actividades a realizar para ejecutar el objeto contratado y
minimizara los efectos adversos en la comunidad, en el medioambiente y en los recursos
naturales, a la vez que proteja la salud y la seguridad publica en general.

Los estandares medioambientales son:
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Cumplimiento de Normatividad Ambiental

El Contratista debera ejecutar las obligaciones a su cargo en cumplimiento de las normas
legales vigentes sobre gestion ambiental. Por lo anterior, le corresponde, entre otras
obligaciones, realizar las actividades relativas a identificar, analizar y evaluar aspectos
ambientales, a controlar y gestionar riesgos, a mitigar, corregir o compensar los impactos
y efectos ambientales que puedan afectar a las personas, propiedades o medio ambiente.
Estas obligaciones se extienden a sus subcontratistas.

Permisos e informes medioambientales

El contratista obtendra todos los permisos ambientales, aprobaciones e inscripciones,
requeridos por las autoridades ambientales, se renovaran y mantendran en vigor y se
seguiran sus requisitos operativos y de notificaciones que se requieran para ejecutar el
objeto contratado.

Prevencién de la contaminacién y reduccion de recursos

Siempre que se pueda en desarrollo del objeto contratado, las emisiones, vertimientos de
contaminantes y la generacion de desechos se deben minimizar o eliminar en el punto de
origen, con técnicas como modificacion de procesos, mantenimiento, uso de equipos para
controlar la contaminacién, o por otros medios. Se requiere buscar la conservacién de los
recursos naturales, como el agua, los combustibles fosiles, los minerales y los productos
forestales, a través de sustitucion de materiales, reutilizacion, conservacion, reciclaje o por
otros medios viables.

Sustancias peligrosas

En desarrollo del objeto contratado, el contratista garantizara que las sustancias quimicas,
residuos u otros materiales que supongan un peligro para las personas o para el
medioambiente se identificaran, etiquetaran y gestionaran para garantizar que su
manipulacién, desplazamiento, almacenamiento, uso, reciclaje o reutilizacion y eliminacion
se haga de manera segura.

Desechos solidos

En desarrollo del objeto contratado el contratista identificara, gestionara, reducira y
eliminara de forma responsable o reciclara los desechos soélidos peligrosos como no
peligrosos, siempre que aplique.

Emisiones al aire

El contratista identificara y caracterizara, cuando aplique, las emisiones al aire de
sustancias quimicas organicas volatiles, aerosoles, corrosivos, particulas, sustancias que
destruyen la capa de ozono y productos derivados de la combustion que se generen
durante la ejecucion del contrato.

Las sustancias que destruyen la capa de ozono deben gestionarse de forma eficaz de
acuerdo con el Protocolo de Montreal y las normativas aplicables.

Restricciones de materiales

El contratista cumplira las leyes, normativas y requisitos de los clientes relacionados con
la ejecucidn del contrato; asi mismo, incluird la prohibicién o restriccién del uso de
sustancias contaminantes en los productos y su fabricacion cuando aplique. De la misma
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manera, debera incorporar el respectivo etiquetado para su reciclaje o eliminacion.

Gestion del agua

El contratista debera implementar buenas practicas en las que se controlen las fuentes de
agua, su uso y su vertido, procurando oportunidades para conservar el agua y controlar
los canales de contaminacion. En caso de que aplique, las aguas residuales se
caracterizaran, y se realizara el monitoreo, el control y el tratamiento requerido antes de
su vertido o eliminacién. En caso de que aplique el contratista debera llevar a cabo un
control periédico del rendimiento de los sistemas de tratamiento y contencion de aguas
residuales para garantizar un rendimiento 6ptimo, asi como el cumplimiento normativo.

Consumo energético
El contratista debera buscar métodos rentables para mejorar la eficiencia energética y
reducir el consumo energético y, a su vez, las emisiones de gases de efecto invernadero.

1.3.13. ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS, FINANCIACION
DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA (LA/FT/FPADM)

El contratista declara que cumple con la normatividad colombiana vigente, incluyendo la
implementacién de un sistema de prevencion del riesgo de lavado de activos, financiacion
del terrorismo y financiacion de la proliferacion de armas de destruccion masiva. Asi
mismo, se compromete a implementar buenas practicas de debida diligencia en el
conocimiento de sus contrapartes y en el monitoreo de sus actividades.

El contratista declara que ni él, ni sus representantes legales, socios, accionistas,
administradores, clientes, empleados, revisores fiscales, contratistas y proveedores, se
encuentran incluidos en listas restrictivas, ni han sido objeto de investigaciones o
condenas por delitos relacionados con lavado de activos, financiacion del terrorismo o
corrupcion. ETB puede verificar esta informacién y, en caso de identificar irregularidades,
podra dar por terminada la relacion comercial de manera inmediata.

Igualmente, el contratista declara que no tiene presencia en paises sancionados por la
Oficina de Control de Activos Extranjeros (OFAC), y que su constitucion no ha sido
realizada bajo el esquema de acciones al portador. En caso de que el contratista tenga
subcontratistas, estos deben cumplir con las mismas disposiciones establecidas en el
presente documento.

El Contratista se compromete a actualizar su informaciéon, como minimo una vez al afio o
cuando sea requerido por ETB, y a entregar cualquier informacion que sea relevante para
la administracion del riesgo de lavado de activos y financiacion del terrorismo o de la
proliferacion de armas de destruccion masiva.

El contratista autoriza expresamente a ETB para comunicar a las autoridades
competentes tanto nacionales como internacionales, cualquier situacion descrita en el
presente documento, asi como a suministrar la informacion requerida. ETB podra solicitar
aclaraciones sobre las operaciones del contratista y, si no son satisfactorias, terminar la
relacion comercial.
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El incumplimiento de las obligaciones aqui sefaladas facultara a ETB para dar por
terminada la relacion contractual de manera inmediata, sin derecho a indemnizacion, y el
contratista debera responder por los perjuicios que se deriven de dicho incumplimiento.

1.3.14. EXCLUSION DE LA RELACION LABORAL

El presente contrato tiene naturaleza civil y no genera relacion de caracter laboral. En
consecuencia, el contratista actua con plena autonomia técnica y administrativa,
asumiendo independencia en la organizacién y direccién de sus actividades sin estar
sujeto a subordinacion o dependencia de ETB. Por lo tanto, el contratista no recibira
instrucciones mas alla de las especificaciones contractuales pactadas.

Todo el personal que intervenga en la ejecucion del contrato sera vinculado
exclusivamente por el contratista, quien asumira en forma integral las obligaciones
laborales, de seguridad social, fiscales y parafiscales derivadas de dicha vinculacion, sin
que exista relacion alguna entre el personal del contratista y ETB.

Cualquier vinculo laboral o contractual que el contratista adquiera con terceros sera
responsabilidad del contratista y, por tanto, ETB queda exonerada de cualquier obligacion
o reclamacion derivada de dichos vinculos.

El contratista se obliga a emplear por su propia cuenta y riesgo, el personal, equipos,
herramientas, materiales e insumos necesario para el cumplimiento de las obligaciones
contractuales.

El contratista sera responsable de coordinar y organizar libremente los medios necesarios
para el desarrollo del contrato, sin perjuicio de la supervisién que pueda ejercer ETB para
las verificaciones que correspondan

En el ejercicio de su autonomia técnica y administrativa, y bajo su propio riesgo, el
Contratista es quien lleva a cabo el proceso de seleccion del personal con la experiencia
necesaria para la ejecucion del contrato. El Contratista se compromete a:

Verificar y corroborar, mediante consultas o estudios de seguridad, la informacién
judicial del personal que formara parte de su estructura, asegurando su idoneidad
para la correcta ejecucion.

Cumplir con todas las disposiciones legales relacionadas con la modalidad de
contratacion del personal requerido para la prestacién del servicio contratado, y
garantizar el pago oportuno de todas las obligaciones derivadas de dicha
contratacion, conforme al marco legal vigente.

En caso de vinculacion de personal extranjero, el Contratista debera dar
cumplimiento a las normativas migratorias vigentes, asi como obtener los permisos
correspondientes para la contratacién de dicho personal.

Garantizar que no exista trabajo infantil en el marco de la ejecucion del contrato.
Ademas, el Contratista se compromete a no contratar personal a través de
cooperativas de trabajo asociado, ni bajo la modalidad de aprendizaje.
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* Garantizar que la contratacion de su personal y la ejecucion del contrato no
afecten los derechos constitucionales, legales y laborales de los trabajadores.

* Asegurar que el salario o los pagos pactados con su personal estén en linea con el
nivel de conocimiento y los requisitos de experiencia requeridos para la ejecucién
del contrato, respetando siempre los parametros establecidos por la ley y las
condiciones del mercado.

* Garantizar que la prestacién de los servicios contratados no se vea afectada por
altos indices de rotacién del personal.

* Conceder al personal las licencias y permisos de ley, asi como el disfrute de
vacaciones, conforme lo estipula la ley, cuando haya lugar.

* Pagar la remuneracion a pagar a su personal acorde a la experiencia y que no
esté por debajo de los parametros establecidos en la ley o en el mercado.

* Designar un delegado para la ejecucion del contrato, quien sera el encargado de
interactuar con ETB en todos los asuntos laborales relacionados con el contrato.
Ademas, liderara al personal del contratista, asegurando el adecuado desarrollo
del contrato y la direccion administrativa.

1.3.15. CESION DEL CONTRATO

El Contratista no podra ceder su posicion contractual, ni los derechos u obligaciones
derivados del contrato, sin el consentimiento previo, expreso y por escrito de ETB. El
cesionario debera cumplir con los mismos requisitos de idoneidad, experiencia y
capacidad exigidos al cedente.

Asimismo, el cesionario debera presentar una declaracién expresa en la que manifieste
que la cesion no afectara el cumplimiento de las obligaciones contractuales.

La cesiéon solo tendra efectos a partir de la firma del documento de autorizacién
respectivo, suscrito por el cedente, el cesionario y ETB. En consecuencia, los pagos
unicamente se efectuaran sobre las actividades ejecutadas por el cesionario con
posterioridad a la firma del referido documento.

1.3.16. CESION DE DERECHOS ECONOMICOS:

En el evento de cesién de derechos econdémicos o diputacion de pagos, el Contratista
debera informar mediante comunicacion escrita al supervisor del contrato sobre el
cesionario de los derechos econdmicos o allegar el poder general o especial para que el
tercero reciba el pago, previa elaboracién de documento por parte de ETB.

La suma por pagar debe haberse causado; para tal efecto, se tendran en cuenta los
descuentos a que haya lugar segun lo contractualmente pactado, asi como los embargos
decretados por el juez conocidos por ETB al momento de autorizar y darse por entendida
la notificacion de los derechos econdmicos, o de efectuarse el pago al tercero, que para el
caso de diputacion corresponde al mandatario.

1.3.17. SUBCONTRATACION

El Contratista unicamente podra subcontratar con la autorizacion previa y expresa de
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ETB. La participacion de subcontratistas no relevara al Contratista de su calidad de
obligado frente a ETB ni lo eximira del cumplimiento pleno de las obligaciones
contractuales. En consecuencia, el Contratista seguira siendo el unico responsable ante
ETB por la correcta ejecucion del contrato.

ETB podra exigir al Contratista, en cualquier momento, la terminacién del subcontrato
respectivo, asi como el cumplimiento inmediato y directo de las obligaciones
subcontratadas o el reemplazo del(los) subcontratista(s), cuando a su juicio, estos no
cumplan con las calidades minimas requeridas para la adecuada ejecucion.

1.3.18. TERMINACION DEL CONTRATO:

El contrato que llegue a suscribirse terminara por las causales legales o por las
siguientes: (i) Por vencimiento del plazo. (i) Por mutuo acuerdo. (iii) De manera
anticipada por ETB, en cualquier momento, mediante aviso escrito al contratista con una
antelaciéon minima de treinta (30) dias calendario. (iv) Por incumplimiento de cualquiera
de las practicas establecidas en el apartado denominado “Compromiso con la
sostenibilidad y el desarrollo de buenas practicas de responsabilidad corporativa” de los
presentes Términos de Referencia, por parte del contratista. (v) De manera anticipada por
cualquiera de las partes en cualquier momento, cuando sean incluidos en listas
restrictivas, vinculantes o no vinculantes, de caracter nacional o internacional. (Vi)
Cuando el contratista incurra en cualquier causal de inhabilidad o incompatibilidad.

En ningun caso, la terminacion anticipada del contrato dara lugar al reconocimiento de
indemnizacion alguna por parte de ETB. En tales eventos, unicamente se reconoceran y
pagaran al contratista las sumas correspondientes a los servicios solicitados vy
efectivamente entregados y recibidos a satisfaccion.

1.3.19. SUPERVISION
De conformidad con el Manual de Supervision, se delega la supervision asi:

Durante la ejecucién del contrato, ETB podra realizar visitas a las instalaciones del
CONTRATISTA, cuando lo considere necesario como parte de la gestién de supervision y
control a la correcta ejecucion del contrato.

1.3.21. INDEMNIDAD

El Contratista se obliga a mantener indemne a ETB frente a cualquier reclamacion,
demanda o accién judicial o extrajudicial, multa, sancién o contingencia de cualquier
indole, derivada de los actos, omisiones o negligencia del Contratista, su personal,
subcontratistas o terceros relacionados con la ejecucion del contrato.

En particular el contratista, asumira directamente cualquier reclamacién relacionada con:

e Obligaciones laborales, de seguridad social, parafiscales o de cualquier otra
naturaleza frente al personal que emplee o contrate para la ejecucién del contrato.

e Dafios o perjuicios ocasionados a terceros o a bienes de ETB o de terceros, como
consecuencia directa o indirecta de la ejecucion del contrato.
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e Incumplimientos normativos, técnicos, ambientales, de seguridad industrial o de
cualquier otra regulacion aplicable.

e ElI Contratista sera el responsable exclusivo por todos los costos, gastos,
honorarios legales y demas erogaciones que se causen con ocasion de las
reclamaciones, sin perjuicio de las acciones legales que ETB pueda ejercer para
el reconocimiento de perjuicios adicionales.

El contratista debe mantener indemne a ETB de toda reclamacién o demanda, por los
dafos y perjuicios que ocasione el personal a su servicio a ETB o a terceros en desarrollo
del contrato o por cualquier otro evento imputable a su responsabilidad.

1.3.22. ORDEN DE PRELACION DE DOCUMENTOS CONTRACTUALES

En caso de discrepancia o divergencia entre los documentos que hacen parte integral del
contrato, prevalecera su aplicacién en el siguiente orden: i) Términos de Referencia,
Anexos y Adendas; ii) Contrato vy iii) Oferta del contratista.

1.3.23. SOLUCION DE CONFLICTOS

Las controversias o diferencias que surjan entre las Partes con ocasion de la firma,
ejecucion, interpretacion o terminacién de los contratos suscritos y ejecutados en vigencia
del presente Manual, asi como cualquier otro asunto relacionado con los mismos, podran
ser sometidas a la revision de las Partes para buscar un arreglo directo, en un término no
mayor a treinta (30) dias calendario contados a partir de la fecha en que cualquiera de las
Partes comunique por escrito a la otra la existencia de una diferencia.

En caso de que las controversias o diferencias no sean resueltas de forma directa entre
las partes, podran acudir a mecanismos tales como la conciliacion, transaccion, amigable
composicion, entre otros mecanismos alternativos de solucion de conflictos previstos en
el ordenamiento juridico vigente, previo cumplimiento de los requisitos que para el efecto
disponga ETB.

Pese a lo indicado, en cualquier momento, las Partes podran acudir a la jurisdiccién
competente para resolver los conflictos que se presenten.

FIN CAPITULO
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CAPITULO IlI- CAPITULO FINANCIERO

Las siguientes son las condiciones financieras aplicables a la presente contratacién, de
conformidad con las especificaciones técnicas contenidas en el presente documento.

21 ESQUEMA DE COTIZACION DE LOS PRECIOS

Para la cotizacién de precios del ACUERDO MARCO, ETB solicita que los servicios
relacionados en los anexos financieros de cada grupo sean cotizados bajo el sistema de
precios de referencia netos. Para efectos de este sistema, se entiende que el precio
inicialmente cotizado por dichos servicios constituye el precio maximo que ETB
reconocera durante el plazo de ejecucion del contrato.

Los precios maximos pactados serviran como base para que los Aliados presenten sus
mejores descuentos en la cotizacién de cada orden de servicio que sea requerida por
ETB, conforme al procedimiento establecido en el capitulo tercero del presente
documento.

Seran por cuenta del proveedor y se consideraran incluidos como parte del precio, todos
los impuestos, derechos, tasas y contribuciones de cualquier orden, vigentes en la fecha
de suscripcion del contrato. Si durante su ejecucion los impuestos aumentan o se crean
nuevos, seran asumidos por quien corresponda de acuerdo con la Ley; si disminuyen o se
suprimen se pagara sobre lo efectivamente causado.

De todo pago o abono en cuenta que se efectue, ETB hara las retenciones de ley a que
haya lugar.

2.2. VALORDE LA OFERTA

El oferente debera diligenciar y entregar los anexos definidos a continuacién para
este grupo a participar:

Grupo X Smart Citys

Anexo Financiero N° 1: Relacién de precios Unitarios para los servicios de
Smart Citys incluido IVA.

NOTA 1: Los anexos de cotizacién deberan ser entregados en medio digital, en formato
Excel, en archivos formulados.

NOTA 2: EI oferente debera cotizar todos y cada uno de los precios unitarios
solicitados en los anexos de cotizacion solicitados en formato Excel de acuerdo al grupo o

grupos que desean cotizar estos precios se ejecutaran por demanda de acuerdo con las
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necesidades puntuales en ejecucion del contrato. La inobservancia a esta estipulacion
sera causal de descarte de la oferta.

NOTA 3: El oferente debera tener en cuenta que los items relacionados en el formato
Excel se ejecutaran por demanda.

NOTA 4: El oferente no podra modificar los precios unitarios cotizados en los anexos
remitidos en formato Excel, como consecuencia de las solicitudes de aclaracion que ETB
le formule. El incumplimiento a esta estipulacion sera causal de rechazo de la oferta.

NOTA 5: El no diligenciamiento de al menos un item de un anexo financiero
de cualquier grupo dara lugar a la descalificacién de su oferta.

NOTA 6: Entendemos que la informacion entregada en los anexos remitidos en
formato Excel, esta avalada y aprobada en su totalidad por el representante legal de
la Cia.

El presente contrato se ejecutara mediante “6rdenes de servicio” las cuales se realizaran
segun los parametros y metodologias, lineamientos establecidos y definidos en el capitulo
técnico de los presentes términos de referencia y segun aplique para una u otra necesidad
de la compainiia.

El valor de la oferta para cada pedido se establecera segun cotizacion solicitada a LOS
CONTRATISTAS, que queden seleccionados para la linea de servicio objeto de la
presente contratacion.

2.3 CUBRIMIENTO DE LA OFERTA

El precio de cada item "servicio" a cotizar debe incluir todos los bienes y servicios
requeridos para cumplir a cabalidad con el objeto y alcance de la presente invitacion.
Cualquier elemento, unidad, médulo o material que se requiera para el cumplimiento del
objeto contractual y que no haya sido incluido en la propuesta debera ser suministrado en
su totalidad por el posible CONTRATISTA sin costo adicional alguno para ETB, respecto
del precio unitario cotizado negociado y contratado

Todos los costos, gastos, honorarios y demas egresos que sean necesarios para el
cumplimiento de las obligaciones por parte del contratista, deberan quedar incluidos en su
oferta econdmica, previo analisis que efectlie el oferente por su cuenta y riesgo, de
manera que aquellos costos, gastos, honorarios y demas egresos no previstos en la
oferta, no seran asumidos por ETB, ni cargados a ésta de forma alguna.

2.4 CONDICIONES GENERALES

Las siguientes son las condiciones financieras generales de la presente invitacion para
todos los grupos:

I. Los servicios objeto de la presente invitacion deberan cotizarse obligatoriamente
en pesos colombianos, en numeros enteros, es decir sin incluir decimales. En todo
caso, ETB se reserva el derecho de redondear a cero decimales las cifras
cotizadas en pesos colombianos, para lo cual utilizara la herramienta redondear de
Excel.
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2.5 FORMA DE PAGO DE LOS SERVICIOS

2.51 Grupo X Smart Citys

2511 Servicios Integral por Hora

El cien por ciento (100%) del precio de los servicios por hora, se pagara mediante cortes
mensuales vencidos sobre la cantidad horas solicitados y efectivamente prestados en el
respectivo mes, a los noventa (90) dias calendario siguientes a la radicacion de la factura
comercial en el portal de recepcion de facturas de Cuentas por pagar de ETB,
acompafnada del Acta de recibo mensual a satisfacciéon de los servicios, la cual debe
presentarse debidamente suscrita por el supervisor del contrato en ETB y el contratista.

251.2 Servicio integral a todo costo por mes

El cien por ciento (100%) del precio de los servicios mensuales, se pagarda mediante
cortes mensuales vencidos sobre la cantidad de servicios solicitados y efectivamente
prestados en el respectivo mes, a los noventa (90) dias calendario siguientes a la
radicacion de la factura comercial en el portal de recepcion de facturas de Cuentas por
pagar de ETB, acompanada del Acta de recibo mensual a satisfaccion de los servicios, la
cual debe presentarse debidamente suscrita por el supervisor del contrato en ETB y el
contratista.

Los servicios se liquidaran por mes o fraccion, de acuerdo con la prestacion efectiva del
servicio, por lo anterior los periodos inferiores a un mes se liquidaran de manera
proporcional al precio mensual cotizado. Entendiendo que cada mes corresponde a 30
dias.

2513 Servicio integral a todo costo por evento Unico

El cien por ciento (100%) del precio de los servicios, se pagara mediante cortes
mensuales vencidos sobre la cantidad de servicios solicitados y efectivamente prestados
en el respectivo mes, a los noventa (90) dias calendario siguientes a la radicacién de la
factura comercial en el portal de recepcion de facturas de Cuentas por pagar de ETB,
acompafnada del Acta de recibo mensual a satisfacciéon de los servicios, la cual debe
presentarse debidamente suscrita por el supervisor del contrato en ETB y el contratista.

La facturaciéon y pago de los servicios relacionados en los numerales 2.5.1.1, 2.5.1.2
y 2.5.1.3 se realizara de la siguiente manera conforme al hito de pago relacionado en
cada uno de ellos:

c) El contratista realizara la facturacion de los servicios una vez sean
aprobados a satisfaccion por parte del Cliente.

d) ETB realizara el pago de las facturas previamente radicadas, a los 90 dias
calendario, para que ETB realice el respectivo pago se requiere que el cliente
de ETB previamente haya pagado efectivamente el valor de los servicios,
previa conciliacion realizada entre ETB y su contratista, acompafnada del acta
de recibo a satisfaccion de los respectivos servicios, la cual debera estar
suscrita por el Supervisor del contrato y el contratista. Se entiende por pago
efectivo el ingreso de los recursos a las cuentas de ETB.
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En caso de que la factura sea rechazada por incumplimiento de requisitos legales,
falta de soportes o cualquier otra causa justificada, de acuerdo con los términos de
referencia sobre factura electrénica, el contratista debera corregir las
inconsistencias y radicar una nueva factura. En tal evento, el término de noventa
(90) dias calendario para el pago comenzara a contarse nuevamente desde la fecha
de radicacion de la nueva factura corregida.

Es importante que el oferente tenga en cuenta que en cada orden de pedido y/o
servicio se confirmara las condiciones de pago correspondiente. No obstante,
cuando la necesidad esté destinada a ETB, el oferente debera tener en cuenta que el
plazo de pago aplicable sera de ciento veinte (120) dias calendario.

PLAZOS JUSTOS (Aplica para todas las formas de pago)

En cumplimiento de lo dispuesto en la Ley 2024 de 2020, ETB pagara las facturas de los
servicios objeto de la presente contratacion, conforme a lo establecido anteriormente, a
los cuarenta y cinco (45) dias calendario siguientes a la radicacion de las facturas, en el
portal de recepcion de facturas de Cuentas por Pagar de ETB, junto con el Acta de recibo
a satisfaccion de los bienes y servicios correspondiente, a todas aquellas empresas cuyo
tamafo empresarial corresponda a una micro, pequefia o0 mediana empresa.

En caso de que la factura sea rechazada por incumplimiento de requisitos legales, falta de
soportes o cualquier otra causa justificada, de acuerdo con los términos de referencia
sobre factura electronica, el contratista debera corregir las inconsistencias y radicar una
nueva factura. En tal evento, se interrumpira el computo del plazo de 45 dias calendario,
el cual se continuara calculando a partir del dia siguiente en que el contratista realice los
ajustes o0 subsanacion solicitada en el documento.

El oferente debera junto con la oferta econdmica debe acreditar su tamano empresarial
mediante la presentacién de los siguientes documentos:

e Certificado de Existencia y Representacion Legal expedido por Camara de
Comercio con fecha de expedicion no mayor a 30 dias calendario anteriores a la
fecha limite de presentacion de ofertas.

2.6  ABONO DE PAGO A CONTRATISTAS

El Contratista debera establecer el numero de cuenta, modalidad de ésta (ahorro o
corriente), y entidad financiera a la que deben abonarse los pagos. Asi mismo, en el
evento de cambio de la cuenta, el contratista debera informar de inmediato y por escrito a
la supervision del contrato, quien a su vez debera revisar y dar estricto cumplimiento a lo
dispuesto en la Directiva Interna numero 00674 “Mediante la cual se establece el
procedimiento para la gestion de informacion relacionada con la administraciéon de
datos basicos referentes a cuentas bancarias, cambio de destinatarios de los pagos
de los proveedores y acreedores creados en el sistema SAP” del 25 de febrero de
2019; la cual regula el tema.
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2.7 REINTEGRO DE DINEROS POR PARTE DE LOS CONTRATISTAS CUANDO SE
IDENTIFIQUEN MAYORES VALORES ENTREGADOS POR CUALQUIER
CONCEPTO

Cuando se identifiquen mayores valores entregados por cualquier concepto, éstos deben
ser desagregados y reintegrados a ETB; para tal efecto, se emitira una cuenta de cobro
por la Direccion de Facturaciéon y Cartera, con visto bueno del supervisor, previa
liquidacion e indexacién por parte del Equipo de Apoyo financiero a la contratacion de la
Direccién de Abastecimiento.

Para efectos de la liquidacién e indexacion mencionada anteriormente, el supervisor del
contrato debera cursar solicitud al Equipo de Apoyo financiero al a contratacion de la
Direccion de Abastecimiento, en la cual debera detallar toda la informacién requerida para
el calculo, esto es: el mayor valor pagado, la fecha real de pago, la fecha probable de
devolucion de los dineros por parte del contratista y demas informacion relevante para el
calculo.

El pago de estos valores sera descontado de las sumas que se adeuden al contratista por
cualquier concepto; en caso de no adeudar dineros al contratista 0 que estos sean
insuficientes para el respectivo pago, el contratista debera consignar dichos valores dentro
del plazo establecido.

La metodologia de indexacion a aplicar es la siguiente:

b) Se determinara la fecha en que se efectud el respectivo pago.

c) Se determinara el mayor monto pagado en pesos colombianos.

d) Se determinara la fecha de devolucion por parte del contratista.

e) Se indexara el monto en pesos entre la fecha en que se efectuo el respectivo pago y
la fecha de devolucién, utilizando los indices de precios al consumidor en el ambito
nacional, para la Republica de Colombia certificados por el DANE para dicho periodo.
En caso de no contar con la inflacion correspondiente al periodo a actualizar se
tomara el promedio mensual o diario corrido del afio, segun sea el caso, y se hara el
calculo con base en ésta. Para el caso de enero, por no tener informacién que permita
establecer el promedio, se tomara la del mismo periodo del afio inmediatamente
anterior. Para este célculo se incluye el valor del IVA correspondiente.

f) En el evento en que el contratista no efectue el reintegro en la fecha fijada para el
efecto, ETB aplicara intereses de mora liquidados a la tasa maxima de interés de mora
certificada por la Superintendencia Financiera de Colombia vigente entre la fecha
fijada para la devolucién de los dineros y la fecha real de pago.

2.8 VERIFICACION DE LAS VENTAS FRENTE AL VALOR A CONTRATAR

Las ventas reportadas por el oferente nacional o extranjero en sus estados financieros en
el ultimo afio fiscal (2024) NO podran ser inferiores a DOS MIL TRESCIENTOS (2.300)
SMMLV.
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En todo caso, durante la ejecuciéon del contrato, ninguna orden de pedido y/o de
servicio podra superar el monto de las ventas reportadas por el CONTRATISTA del
ano inmediatamente anterior a la fecha de su solicitud.

e Para las ofertas presentadas en consorcio, unidon temporal o cualquier otra forma
de asociacion, para obtener el valor de las ventas, con el cual se verifique la
condicion se seguira el procedimiento descrito a continuacion:

i) En el momento de presentacion de la oferta el documento consorcial debe indicar

el porcentaje de participacion de cada uno de los integrantes, con lo cual se
procedera a realizar el siguiente calculo: Porcentaje de participacion dentro

| gr i r las ven r n los integran |
grupo asociado. La suma de estos valores correspondera al valor de las ventas
del grupo consorciado.

Nota: Para efectos de validar este requerimiento el oferente debera adjuntar con el
paquete financiero de la oferta, el Estado de Resultados del ultimo afo fiscal (2024),
debidamente suscrito por contador publico, revisor fiscal o quien haga sus veces, de
conformidad con la legislacién aplicable para el efecto.

Ejemplo:

Consorcio A&B; Participacion A= 40% y B=60%; Ventas de A= $100, Ventas de B=$200.
Ventas del consorcio para revision del requisito habilitante Ventas A&B = ((100*40%)
+(200*60%)) = $160; este es el valor ponderado de ventas para este consorcio.

LA CONDICION PREVISTA EN EL ANTERIOR NUMERAL CONSTITUYE UN
REQUISITO HABILITANTE DE NATURALEZA FINANCIERA PARA PARTICIPAR EN EL
PRESENTE PROCESO DE INVITACION PUBLICA. LOS OFERENTES QUE NO
CUMPLAN CON EL REQUISITO HABILITANTE FINANCIERO REFERIDO EN EL
PRESENTE NUMERAL, SERAN DESCALIFICADOS.

2.9 HOMOLOGACION DE OFERENTES

Los oferentes internacionales y nacionales, personas juridicas y personas naturales,
interesados en presentar oferta deberan estar homologados, de conformidad con los
requisitos establecidos en las Politicas Financieras Generales de Contratacion,
documento que se encuentra publicado en la pagina web de ETB www.etb.com.co,
excepto en aquellos casos que tales politicas asi lo determinen.

La homologacién debe estar actualizada con los estados financieros de la ultima vigencia
fiscal y es un requisito adicional al registro en la base de datos de proveedores. Este
proceso es administrado por la Direccion de Abastecimiento.

2.10. IMPUESTOS Y FACTURACION

2.10.1 IMPUESTO SOBRE LAS VENTAS
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Para la aplicacion del Impuesto Sobre las Ventas, el oferente debe efectuar el hecho
generador estipulado en el articulo 420 del Estatuto Tributario y discriminar con exactitud
el precio correspondiente de los bienes y servicios objeto de la oferta y el valor del
impuesto sobre las ventas que afecte la misma, indicando la base sobre la cual se liquida
de acuerdo con las normas vigentes en la fecha de presentacion de la oferta. En el evento
en que el oferente no discrimine el IVA y se cause dicho impuesto, ETB lo considerara
incluido en el valor de los bienes y servicios relacionados en la oferta.

En la clausula de precio del contrato se deberan discriminar los conceptos que lo
conforman y el IVA, si éste se causa.

En ningun caso la base gravable del impuesto sobre las ventas podra ser inferior al valor
comercial de los bienes o de los servicios, segun lo establecido en el articulo 463 del
Estatuto Tributario.

En caso de que el servicio o bien suministrado sea de cuantia indeterminada o no tenga
valor, el proveedor debera responder por el reconocimiento de sus ingresos e impuestos
segun las normas tributarias vigentes.

Para efectos del impuesto sobre las ventas, los servicios prestados y los intangibles
adquiridos o licenciados desde el exterior se entenderan prestados, licenciados o
adquiridos en el territorio nacional y causaran el respectivo impuesto cuando el usuario
directo o destinatario de los mismos tenga su residencia fiscal, domicilio, establecimiento
permanente, o la sede de su actividad econémica en el territorio nacional, de conformidad

con el paragrafo 2 del articulo 420 del Estatuto Tributario.

2.10.2 RETENCION A TITULO DE IVA EN CONTRATOS QUE INVOLUCREN
PRESTACION DE SERVICIOS EN EL TERRITORIO NACIONAL O DESDE EL
EXTERIOR CELEBRADOS CON NO RESIDENTES NI DOMICILIADOS EN COLOMBIA

Para efectos de lo dispuesto en el numeral 3° del articulo 437-2 del Estatuto Tributario, en
el contrato respectivo se debera discriminar el valor del impuesto sobre las ventas
generado, que sera objeto de retencion por parte de ETB. El contrato servirda como
soporte para todos los efectos tributarios.

2.10.3 RETENCION EN LA FUENTE A TiTULO DE IMPUESTO SOBRE LA RENTA
E IVA APLICABLE A OFERENTES NACIONALES

El porcentaje de retencién a titulo de Impuesto sobre la Renta e IVA, se determinara de
conformidad con la normatividad vigente, habiéndose establecido previamente, si el
contratista es declarante o no del impuesto sobre la renta, si es gran Contribuyente o
Autorretenedor y el régimen de impuesto a las ventas al cual pertenece (responsable o no
responsable) o si vende o presta servicios excluidos del IVA. Para efectos de la retencion
de renta se aplicara el criterio de retencion por servicios del 4% o 6% solo cuando el
servicio contratado obedezca a acciones simples que requieran poco o nada de
componente intelectual, en los demas casos se aplicara el criterio de la DIAN bajo el cual,
independientemente de que se llame servicio para efectos de retencion se clasificara
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como honorario del 10% o 11% ya que por su naturaleza y componente intelectual

desborda la definicidon de servicio’

2104 RETENCION EN LA FUENTE, OFERENTES NO RESIDENTES NI
DOMICILIADOS EN COLOMBIA

2.10.4.1 A TiTULO DE IMPUESTO SOBRE LA RENTA

El porcentaje de retencion a titulo de Impuesto sobre la renta se determinara al momento
en el cual se efectue el correspondiente pago o abono en cuenta, de acuerdo con las
normas tributarias vigentes para pagos al exterior.

2.10.4.2 A TiTULO DE IMPUESTO SOBRE LAS VENTAS

El porcentaje de retencién a titulo de Impuesto sobre las ventas sera equivalente al ciento
por ciento (100%) del valor del impuesto de acuerdo con lo estipulado en el paragrafo 1°
del articulo 437-1.

2.10.5 RETENCION EN LA FUENTE A TiTULO DE IMPUESTO DE INDUSTRIA Y
COMERCIO
2.10.5.1 OFERENTE PROVEEDOR NACIONAL

El contratista debera informar el régimen del impuesto de industria y comercio al cual
pertenece (responsable 0 no responsable), la actividad econdmica y la tarifa del impuesto
de industria y comercio en Bogota, D.C., o en las ciudades del pais que le corresponda.
En caso de no informarla, le sera asignada la tarifa de retencion mas alta, la cual se
aplicara al momento que se efectue el correspondiente pago o abono en cuenta. En este
orden de ideas el contratista debera informar los valores y lugares de las actividades
gravadas realizadas en desarrollo del contrato.

2.10.5.2 PROVEEDOR NO RESIDENTE NI DOMICILIADO EN EL PAIiS

Sobre la enajenacion en Colombia de bienes importados y los servicios prestados
intermediarios o terceros en el territorio nacional, ETB practicara las retenciones en la
fuente a que haya lugar de acuerdo con las normas tributarias municipales respectivas.

2.10.6 RETENCION A TiTULO DE IMPUESTO DE TIMBRE

A partir de lo dispuesto en el articulo 519 del Estatuto Tributario, cuando el acto o contrato
supere las 6.000 UVT, el proveedor debera pagar a ETB el impuesto de timbre. De
conformidad con el paragrafo 2° del citado articulo, modificado por el Decreto 175 de
2025, a partir de 22 de febrero de 2025 la tarifa aplicable por concepto del impuesto de
timbre es del 1%. Este impuesto debera ser asumido por el CONTRATISTA en un
porcentaje correspondiente al 50%, toda vez que ETB se encuentra exenta del pago, de
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acuerdo con lo establecido en los articulos 532 y 533, en concordancia con la Sentencia
C-736 de 2007 proferida por la Corte Constitucional.

En armonia con lo anterior, se debe tener en cuenta que el pago del impuesto por parte
del proveedor constituye un requisito previo al inicio del contrato y/o de la modificacion del
mismo, teniendo en cuenta que se trata de un impuesto de naturaleza especial,
caracterizado por ser un tributo documental de causacion instantanea, su recaudo no esta
sujeto a la emisién o no de una factura.

Por lo anterior, para actos o contratos nuevos de cuantia determinada, el recaudo debe
efectuarse de manera inmediata o hasta el plazo establecido en la cuenta de cobro, y con
anterioridad a la emision de la orden de inicio por parte de ETB, por lo que el contratista
debera consignar a ETB el valor correspondiente, en su calidad de entidad publica y
agente retenedor, de conformidad con lo establecido en el articulo 1.4.1.2.10 del Decreto
Unico Reglamentario (DUR),

Las modificaciones de actos o contratos de cuantia determinada, el recaudo debe
efectuarse de manera inmediata o hasta el plazo establecido en la cuenta de cobro, por lo
que el contratista debera consignar a ETB el valor correspondiente, en su calidad de
entidad publica y agente retenedor, de conformidad con lo establecido en el articulo
1.4.1.2.10 del Decreto Unico Reglamentario (DUR).

En el caso de los actos o contratos nuevos y modificaciones de cuantia indeterminada, de
conformidad con el inciso 5 del articulo 519 del Estatuto Tributario, el recaudo se hara

sobre cada pago o abono en cuenta al proveedor. (descuento en cada factura o cuenta de
cobro tomando como base el valor de la factura antes de IVA).

Asi las cosas, en la cuenta de cobro correspondiente se indicara la respectiva cuenta
bancaria de recaudo del impuesto, valor a pagar y el plazo. El contratista debera remitir
copia de la consignacion al correo electronico recaudo@etb.com.co con copia al
supervisor del contrato o area contratante.

2.10.7 REGIMEN SIMPLE DE TRIBUTACION

Si el oferente se ha acogido al régimen SIMPLE establecido para el afio 2019, no se le
debe aplicar la retencién a titulo de Renta e ICA de conformidad con el articulo 911 del
E.T. y el Decreto 1468 del 2019 respectivamente. Por consiguiente, solo se le aplicara la
retencion de IVA.

2.10.8 IMPUESTOS Y FACTURACION A SUCURSAL EXTRANJERA

Si la oferta es presentada por un proveedor extranjero que cuenta con una sucursal
constituida en Colombia a través de la cual realizara algunas o todas las actividades
tendientes a cubrir el objeto de la presente contratacién, debera especificar en su oferta
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cuales seran estas labores y el valor correspondiente. Es de anotar que el valor de las
actividades desarrolladas por la sucursal no sera girado al exterior y debe ser facturado
directamente por la sucursal, para lo cual se observaran las condiciones determinadas
para la forma de pago para proveedor nacional.

Adicionalmente, para cotizar las actividades a desarrollar por la Sucursal debera utilizar
los anexos financieros correspondientes a nacionales.

2.10.9 FACTURACION PARA CONTRATISTAS EN CONSORCIO, UNION TEMPORAL O
CUALQUIER FORMA DE ASOCIACION

En el evento en que la oferta sea presentada bajo la modalidad de consorcio, uniéon
temporal o cualquier forma de asociacion, la facturacion debe ajustarse a lo establecido
en el articulo 1.6.1.4.10 del Decreto 1625 de 2016 — Decreto Unico en Materia Tributaria,
la cual permite que los consorcios o uniones temporales puedan facturar “a nombre
propio y en representacion de sus miembros, o en forma separada o conjunta cada
uno de los miembros del consorcio o unién temporal”’ lo que dependera de la forma
en que se ejecuten las actividades. Es decir, si quien presta el servicio o vende el bien es
la Union Temporal o Consorcio, es este quien debe expedir la respectiva factura. Por su
parte, si quien vende el bien o presta el servicio es cada uno de los miembros en forma
separada, cada uno de ellos debera facturar la respectiva operacién y si lo hacen en
forma conjunta, asi mismo, en conjunto, deberan expedir la respectiva factura.

2.10.10 REGIMEN TRIBUTARIO DE E.T.B.

ETB es Gran Contribuyente (Resolucion 200 del 27 de diciembre de 2024),
Autorretenedor de ingresos gravados con impuesto de renta (Decreto 2885 del 24 de
diciembre de 2001, Resolucién DIAN No. 0547 del 25 de Enero de 2002), Autorretenedor
de rendimientos financieros (Resolucion 2863 de 2018), responsable del Impuesto sobre
las Ventas (articulo 792 del E.T.), catalogada como Entidad de Derecho Publico para
efectos de la retencion por concepto de ICA para la ciudad de Bogota, D. C. (Articulo 3
Decreto No. 271 del 28 de Junio de 2002). Cédigo CIIU 6110.

2.10.11 REQUISITOS EN LA FACTURACION

El proveedor estara obligado a informar al momento de la facturacion el régimen de
impuesto sobre las ventas al cual pertenece si es responsable del impuesto o no, si los
servicios que presta se encuentran excluidos del IVA y si es declarante o no del Impuesto
sobre la Renta, si es gran contribuyente o autorretenedor de Renta y las disposiciones
que lo autorizan. Asi mismo debera discriminar en que municipio presta el servicio.

Si el proveedor factura a través de apoderado, el documento debera expresar que se
expide por cuenta y a nombre del poderdante.

De igual manera se debera discriminar en la factura el concepto de la comercializacion de
los productos y servicios, detallando si se tratan de actividades comerciales, o cualquier
otra asociada.
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De acuerdo con el articulo 66 de la Resoluciéon 165 de 2023, que desarrolla los sistemas
de facturacién vigentes, establece el idioma y moneda en el contenido de los sistemas de
facturacion de venta, sefialando: “Se debe utilizar el idioma espafol y el peso
colombiano en la generacion de los sistemas de facturacién, sin perjuicio que
ademas de expresar el respectivo valor en pesos colombianos pueda expresarse en otra
moneda y en un idioma distinto al espanol.”

Para efectos del cumplimiento de los requisitos legales y de tomar como deduccion los
costos y gastos derivados de esta contratacion, asi como los impuestos descontables, es
importante que en todos los casos en donde el pago de los bienes y servicios no se pague
de contado, la factura debe indicar pago a crédito al igual que el archivo XML generado a
la DIAN, esto de acuerdo con lo estipulado en el inciso 10 del articulo 616-1 del Estatuto
Tributario, y el articulo 34 de la Resolucion 85 de 2022 expedida por la DIAN.

2.10.12 RESPONSABILIDAD DEL PROVEEDOR O AGENTE SOBRE LOS TRIBUTOS

Es responsabilidad de proveedor o agente la correcta aplicacién de los impuestos
relacionados en la factura de venta, asi como el cumplimiento de los requisitos de factura
o documento o equivalente segun sea el caso. Los casos o situaciones no contempladas
en estos términos ya sea por situaciones particulares, especiales o por desconocimiento
de factores inherentes a la operacion a realizar no desvirtian en ningun caso la
responsabilidad del proveedor o agente de aplicar correctamente los impuestos.

2.10.13 RADICACION FACTURA ELECTRONICA

Para los pagos que ETB hara al Proveedor en virtud del presente contrato, se atendera lo
definido por la Resolucién DIAN 165 del 1 de noviembre de 2023, Anexo Técnico, de la
mencionada Resolucién, facturaciéon Electrénica Version 1.9 y Resolucion DIAN 000085
del 8 de abril de 2022, y las normas que modifiquen o sustituyan.

De acuerdo con lo anterior el procedimiento aplicable deberd cumplir con las siguientes
caracteristicas:

e El valor del bien(es) y/o servicio(s) se cobrara iniciando con la suscripcion por las
partes del Acta de Recibo a Satisfaccién de los bienes y/o servicios contratados,
para lo cual el Contratista elaborara y remitira a ETB la factura electrénica de
venta o documento equivalente electréonico correspondiente, aprobada
previamente por el Supervisor de ETB.

La factura electrénica de venta o documento equivalente electronico debera reflejar todos
los descuentos a que haya lugar de forma que la misma sea coincidente en toda su
informacion con el Acta incluida en el proceso de radicacion.

e En linea con lo senalado por las normas vigentes; y sujeto a los cambios que se
presenten durante la ejecucion del contrato, de forma que cualquier modificacion
de ley promulgada con posterioridad a su formalizacion le sera aplicable; el
Contratista debera proceder para la radicacion de su facturacion en los términos
detallados a continuacion:
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La factura electronica de venta o documento equivalente electronico y el Acta de recibo a
satisfaccion seran radicadas en el portal web que el Equipo Cuentas por Pagar de ETB
destine para ello, la fecha maxima de radicacion mensual es determinada en el
cronograma de cierre contable mensual que define la Empresa y que sera comunicado
desde la Supervision del Contrato, de acuerdo con lo anterior para dar continuidad al
proceso es necesario integrar la totalidad de los documentos relacionados continuacion y
que corresponden a:

e FE| formato XML AttachedDocument de su factura electrénica de venta o
documento equivalente electrénico con el documento validado por la DIAN.

e La representacion grafica de la factura electrénica de venta o documento
equivalente electronico (Archivo PDF)

e El Acta de pagos formalizada por las partes.

e El nimero(s) de pedido(s) y hoja(s) de entrada.

e Otros documentos que apliquen de acuerdo con los términos acordados por las
partes en el presente contrato y sus anexos y/o documentos complementarios.

e Los contratistas personas naturales que presten servicios, deberan adjuntar la
certificacion de que trata el Decreto 1625 de 2016 y el Decreto 2231 de 2023. A
partir de esta certificacion se determinara la retencion en la fuente a titulo de renta
a aplicar sobre el pago o abono en cuenta.

e Asi mismo y atendiendo lo sefialado por las mencionadas Resoluciones vy
especificamente en el “Anexo Técnico de Factura Electronica de Venta version
1.9”, ETB ha dispuesto el correo electrénico recepcionfacturas@etb.com.co
destinado como buzén automatico Unico para este proceso y en el cual no se
atenderan asuntos diferentes al procesamiento de documentos a radicar, es
indispensable sefalar que si se ha realizado radicacién por medio del Portal WEB
ya indicado en el literal (B), no se debe tramitar la misma solicitud por el correo
electrénico dado que las dos opciones son excluyentes entre si. La radicacién por
cualquiera de los dos medios se realizara unicamente en dias habiles y en las
fechas que defina la administracion.

Es necesario que, para el procedimiento de radicacién por medio de correo electronico, el
proveedor se asegure de incluir en un unico archivo .ZIP la siguiente informacion:

xvi. El formato XML AttachedDocument de su factura electronica de venta o
documento equivalente electrénico con el documento validado por la DIAN. En
el mismo debe diligenciarse:

e En el campo “cbc: ElectronicMail” del formato XML AttachedDocument
incluya su direccion de correo para respuestas de aceptacion o rechazo.
Importante: Si esta informacion no es sefalada o corresponde a un correo
electrénico de tipo automatico, ETB no podra comunicar el estado de su
tramite.

e En el campo “Order Reference” del archivo XML integre el niumero de
pedido, de referirse a mas de un pedido incluya cada uno separado por
punto y coma (;).

e En el campo “Receipt Document” Reference” del archivo XML integre el
numero de entrada, de referirse a mas de una entrada incluya cada una de
las mismas separadas por punto y coma (;).

xvii. ~ En otro archivo .ZIP al interior del indicado en el literal (i)
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e La representacion grafica de la factura electrénica de venta o documento
equivalente electronico (Archivo PDF)

e El Acta de pagos formalizada por las partes.

e Otros documentos que apliqguen de acuerdo con los términos acordados
por las partes en el presente contrato y sus anexos y/o documentos
complementarios.

Para su informacién el proceso de validacion de ETB, tanto mediante portal WEB como
mediante correo electronico, verificara:
= La existencia de un unico archivo .ZIP al interior del correo electronico con el
XML AttachedDocument de su factura electrénica de venta o documento
equivalente electrénico, validado por la DIAN.
= La existencia de un archivo .ZIP al interior del .ZIP previamente mencionado
con la representacion grafica de la factura (Archivo PDF) y su coincidencia
exacta con el XML AttachedDocument.
= La inclusion del Acta de pagos (Archivo PDF) formalizada y su coincidencia
exacta con los dos items anteriores.
= La validez y exactitud de la informacion relacionada con pedido(s) y hoja(s) de
entrada.

Si alguna de estas condiciones no se cumple la factura electrénica de venta o documento
equivalente electronico no podra ser radicada y por ende no se podra dar continuidad al
proceso de radicacion, en este caso el proveedor recibira, a la direccion de correo
reportada en el AttachedDocument, el rechazo de su tramite.

Es responsabilidad del proveedor informar, en el campo “cbc: ElectronicMail” del formato
XML AttachedDocument una direccion electrénica que corresponda a un buzoén activo y
no de respuesta automatica, si la informacion del correo electronico no es integrada o no
cumple las condiciones sefialadas ETB no podra asegurar el seguimiento que el
proveedor pueda realizar al proceso.

ETB tendra la posibilidad de presentar objeciones o rechazos a las facturas radicadas en
los términos de generacién de eventos definidos por la DIAN en relaciéon con la facturacion
electronica, procedimiento que se realizard mediante contacto a la direccién electrénica
informada por el Contratista al momento de radicar en la plataforma de ETB o como
parte de la informacién remitida al correo electronico, en los términos previamente
mencionados en el literal (C), el proveedor procedera a realizar las correcciones
respectivas y presentara una nueva factura electrénica dentro de los plazos para
radicacion establecidos por el area de cuentas por pagar de ETB la cual se pagara de
acuerdo con el plazo sefalado en el contrato y/o en los términos de referencia, y una vez
atendida a la radicacion y aceptacion en los términos previamente descritos.

FIN CAPITULO
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CAPITULO IIl - CONDICIONES TECNICAS
3.1 PRESENTACION DE OFERTA EN LA ETAPA DE TERMINOS DEFINITIVOS

El oferente tiene la responsabilidad de revisar, analizar, interpretar en su totalidad las
especificaciones y condiciones establecidas en los Términos de Referencia y en los
documentos anexos que los conforman. Esto con el fin de presentar una oferta que sea
completa, econdmicamente sostenible, integral y ejecutable, acorde con las obligaciones
exigidas en dichos documentos.

La oferta debera ser presentada en castellano; no obstante, podran anexarse catalogos
en inglés.

El OFERENTE debe tener en cuenta que las respuestas que suministre en este capitulo
deben corresponder con el equipamiento y licenciamiento para la implementacion de
proyectos, constituyéndose en parte de su oferta y por lo tanto del contrato que pueda
celebrarse.

3.2 REQUISITOS HABILITANTES

El oferente debe presentar junto con la oferta los requisitos exigidos para acreditar el
cumplimiento en los grupos en los cuales se presente.

3.3 REQUISITOS OBLIGATORIOS DE EJECUCION, SEGUIMIENTO Y CONTROL

El oferente debe aceptar con la presentacion de la oferta en los grupos que aplique los
requisitos de ejecucion sin condicionamiento alguno, por tanto, en la ejecucion del
contrato se obliga a cumplirlos de conformidad con las estipulaciones de los términos de
referencia, adendas y anexos.

3.4 EVALUACION TECNICA DE OFERTA

ETB llevara a cabo la evaluacion de las ofertas técnicas con base en la verificacion del
cumplimiento de los requisitos habilitantes del Oferente y de los requisitos obligatorios
relacionados con la ejecucion, seguimiento y control, conforme a lo establecido en los
presentes Términos de Referencia.
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ETB tendra en cuenta la completitud en el cumplimiento de los requerimientos solicitados
en el presente documento, asi como la documentacion de respaldo correspondiente,
incluidas las cartas de los fabricantes y los certificados de experiencia.

Durante la etapa de evaluacion, ETB podra solicitar al oferente, a través de mensajes en
el evento correspondiente en la herramienta SAP Ariba, las aclaraciones, explicaciones o
cursar los requerimientos que considere necesaria.

El oferente debera atender las solicitudes de ETB dentro del plazo estipulado, utilizando
exclusivamente los mensajes del evento creado en SAP Ariba. En caso de que, a partir de
la respuesta, se concluya que el requerimiento no fue completamente satisfecho o que su
cumplimiento esta sujeto a alguna condicion, la oferta sera rechazada.

ETB se reserva el derecho de solicitar al oferente una presentacién con el fin de aclarar
los aspectos técnicos de la propuesta; no obstante, dicha presentacion no podra implicar
modificaciones a la oferta presentada.

El resultado de la evaluacion sera “CUMPLE” o “NO CUMPLE”, con base en la verificacion
del cumplimiento de los requisitos habilitantes y obligatorios relacionados con la ejecucion,
seguimiento y control.

3.5 OBJETIVO

En el marco de su estrategia de transformacion digital, ETB esta fortaleciendo su rol como
socio tecnoldgico de sus clientes. Para ello, busca expandir y modernizar su portafolio de
servicios gestionados, con un enfoque en la integracion de soluciones de vanguardia.

El ACUERDO MARCO con aliados estratégicos, esta orientado a la provisién de servicios
que soporten las siguientes areas clave:

Grupo I: Infraestructura y Software en modalidad de Servicio
Grupo II: Ciberseguridad

Grupo lll: Nubes Privadas

Grupo IV: Gestion de Procesos de Negocio (BPO)

Grupo V: Desarrollo de Software a la medida

Grupo VI: Ciudad 360

Grupo VII: Servicios especializados

Grupo VIII: Smarphones como servicio

Grupo IX: Servicios de Conectividad Avanzada (SDWAN as a service)
Grupo X: Smart Citys

Grupo Xl: Gobierno y Empresa Inteligente

Grupo XII: E-HEALTH

Grupo XlII: EDTECH

Grupo XIV: Ultimas Millas de Conectividad

Para lograr este objetivo, ETB mediante la presente invitacion publica convoca a la
presentaciéon de ofertas a aliados estratégicos que puedan proveer, bajo un modelo de
prestacion de servicios, arrendamiento o suscripcion, la infraestructura y las plataformas

07-07.7-F-025-v.7 01/08/2025
“Una vez impreso este documento, se considerara documento no controlado”.

PR EAD Excelencia
e Ambiental

Seras loque creas



mailto:gestioncorrespondencia@etb.com.co

Seras loque creas

Canales de radicacién oficial:

Fisico: Carrera 8 No 20 - 56 Piso 1 Ventanilla de Correspondencia

Digital: gestioncorrespondencia@etb.com.co

tecnoldgicas necesarias. Los componentes técnicos y tecnolégicos de las soluciones
ofertadas deben cumplir con los siguientes requisitos:

Tecnologia de vanguardia: Los equipos, plataformas y servicios deben ser de ultima
generacién, incorporando capacidades de Inteligencia Artificial (IA) y Aprendizaje
Automatico (Machine Learning) para optimizar el rendimiento, la seguridad y la gestién
operativa.

Garantia y Soporte: Se requiere que todos los componentes técnicos/tecnoldgicos
cuenten con el soporte y la garantia directa del fabricante durante toda la vigencia del
contrato.

Licenciamiento y Componentes Minimos: La solucién debe incluir todos los
licenciamientos y componentes de hardware y/o softwares necesarios para su correcta y
completa operacion.

Gestion y Monitoreo: Las plataformas, equipos y servicios deben proveer herramientas
de gestién y monitoreo centralizadas que permitan una administracion eficiente, la
generacién de informes y la supervision proactiva.

Este enfoque permite a ETB integrar soluciones escalables, confiables y tecnolégicamente
avanzadas, garantizando la continuidad y manteniendo la excelencia en la prestacion del
servicio que caracteriza a la Compainia.

Lo anterior con el propdsito de generar economias de escala, optimizar recursos y
aprovechar sinergias que fortalezcan la eficiencia operativa y la capacidad de negociacion
en beneficio del conjunto empresarial, con fundamento en un modelo de gobierno con las
filiales y con las Empresas en que ETB tenga participacion es de una operacion
involucrada, es decir, operar los negocios de forma integrada desde el nucleo corporativo
teniendo en cuenta la unidad de propdsito y habilitacion de palancas y criterios de
beneficio mutuo.

En consecuencia, y para efectos de facilitar el relacionamiento de las distintas personas
juridicas que integran el Grupo Empresarial o sobre las que ETB ostenta participacion,
conviene a todos sus integrantes contar con un mecanismo de agregacion de demanda y
ventajas competitivas.

Cada empresa participara segun su interés en la ejecucion de los Acuerdos Marco
haciendo uso de la expedicion de érdenes de servicio segun necesidades con la finalidad
de obtener las ventajas propias del Mecanismo de agregacién de demanda, como las
economias de escala, conocimiento, experiencia, aspectos de tecnologia, destreza, entre
otros aspectos.

Las transacciones celebradas para el uso de los Acuerdos Marco se denominan “Ordenes
de Servicio”, que se derivan de la ejecucion de las diferentes lineas de negocio referidas
en el numeral 2 del presente documento, negocios juridicos enmarcados en criterios de
racionalidad econdmica.

En cada orden se estableceran los términos y condiciones de las particularidades y
alcance del servicio solicitado, definiéndose en ella valor, forma de pago, plazo,
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cronogramas, metodologias, recursos que se requieren, acuerdos de niveles de servicio y
las demas condiciones propias de los servicios requeridos.

3.5. GRUPO X: SMART CITY

3.5.1. REQUISITOS MINIMOS HABILITANTES

El OFERENTE debe responder describiendo de qué forma se cumpliran los
requerimientos adjuntando catalogos, fichas técnicas y demas documentacién que soporte
la respuesta.

EL OFERENTE debe presentar o acreditar con la oferta lo siguiente de caracter
obligatorio:

3.56.1.1. El oferente debe entregar con su oferta comercial certificacion iSO 9000
3.5.1.2. El oferente debe entregar con su oferta comercial certificacion ISO 20000

3.5.1.3. EXPERIENCIA MiNIMA HABILITANTE DEL OFERENTE

e El oferente debe acreditar experiencia en proyectos de ciudad inteligente, Internet
de las Cosas (loT) o analitica urbana, y haber ejecutado al menos dos contratos en
los ultimos cinco (5) afos relacionados con soluciones Smart City o de integracion
tecnoldgica urbana y demostrar capacidad administrativa y operativa para la
prestacion del servicio bajo modelo OPEX mensualizado. Finalmente, el oferente
debera disponer de personal directivo y técnico con experiencia comprobada en
gestion de proyectos tecnolégicos o de infraestructura inteligente. Para tal efecto,
se aceptan minimo una y maximo cinco certificaciones que sumen $2.000.000.000
pesos.

REQUISITOS DE LAS CERTIFICACIONES

e Expedidas y firmadas por empresas de telecomunicaciones en Colombia, a quien
el OFERENTE suministre los bienes o servicios.

e Expedidas y firmadas por empresas de telecomunicaciones en Colombia, a quien
el OFERENTE suministre los bienes o servicios. “Una vez impreso este
documento, se considerara documento no controlado”.

e Debe contener: el objeto asociado a cada una de las lineas de negocio, el afo de
celebracién o ejecucion del contrato y el valor.

e Nota 1: cuando EL OFERENTE presente documentos de contratos en los cuales
prestd servicios o suministrd bienes en cualquier modalidad de asociacion,
consorcio o union temporal entre otros, el requisito de experiencia a evaluar
correspondera unicamente al porcentaje en que haya participado EL OFERENTE.
En tal sentido en la respectiva certificacion que aporte debera reflejarse el
porcentaje de participacion que tuvo en la asociacion.
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e Nota 2: en caso de que la experiencia se origine de contratos celebrados entre EL
OFERENTE y ETB, se debe relacionar cada uno de los requisitos solicitados e
informar el o los niumeros de contratos con el fin de verificar el requisito de
experiencia solicitado al interior de ETB.

e Nota 3: las certificaciones expedidas en el exterior deben ser emitidas en el idioma
del pais de origen, apostilladas o legalizadas y traducidas oficialmente al
castellano.

e Nota 4: para las certificaciones emitidas en moneda extranjera, ETB realizara la
conversion a pesos colombianos utilizando la Tasa Representativa del Mercado
publicada por el Banco de la Republica de Colombia, en la fecha de suscripcion
del contrato o de la prestacion de servicios conforme a las fechas que obren en
cada certificacion.

e Nota 5: ETB se reserva el derecho de verificar la informacion suministrada por EL
OFERENTE vy de solicitar las aclaraciones que considere conveniente. En caso de
que la informacion no sea veraz, la oferta sera rechazada.

e Nota 6: no se tendran en cuenta experiencias anénimas, asi el CONTRATISTA
alegue razones de confidencialidad.

e Nota 7: No se tendran en cuenta auto certificaciones.

3.5.2. REQUISITOS OBLIGATORIOS DE EJECUCION SEGUIMIENTO Y CONTROL

Soporte preventa de los servicios o soluciones que forman parte del acuerdo marco

Estas actividades deben contribuir a la concrecion de soluciones robustas, estables y
alineadas con las necesidades de ETB y de sus clientes en los casos en los que ETB
integra soluciones tecnoldgicas. Asi pues, el soporte a la preventa aumenta la
probabilidad de que la solucién ofrecida por el Aliado incremente la posibilidad de que la
oferta resulte técnicamente viable y competitiva, lo que hace que posicione al contratista
como un aliado Estratégico y no como un proveedor. Sin perjuicio de las actividades que
adicionalmente puede desarrollar el Aliado, las actividades que contribuyen a los objetivos
propuestos son las siguientes:

e Disefio de las soluciones precisas, estables, minimizando riesgos, identificando
integraciones necesarias y elementos requeridos para una correcta
implementacion y funcionamiento.

e Presentacion de Demos o de pruebas de concepto, lo cual pretende validar la
efectividad de
la soluciodn, lo que permite confianza y seguridad para la adquisicién con el Aliado
Estratégico.

e Adicionalmente, esto fortalece el relacionamiento de toda la cadena de
abastecimiento hasta
la satisfaccion de las necesidades.

e Impulsar el performance de ETB mediante el fortalecimiento y la ejecucion de
estrategias de
marketing conjunto con el Aliado Estratégico.

e Soporte técnico al equipo preventa de ETB Entrenamiento del distribuidor o del
fabricante en productos de linea base que forman parte del ACUERDO MARCO
coordinadas previamente con el equipo ETB.
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e Dimensionamiento técnico de infraestructura y/o servicios de acuerdo con la
necesidad del cliente final ETB, actividad realizada en conjunto con el equipo
preventa ETB.

Disefio de soluciones tecnoldgicas que cumplan con la expectativa de cliente final.
Actualizacion de alcance técnico de productos ofertados al equipo preventa ETB
Preparacion de Quotes de fabricantes

Suministro de documentacion técnica de productos y/o servicios ofertados
Escalamiento y solucién con fabricantes en los casos que se requiera

Elaboracién de una propuesta técnica detallada de la tecnologia que sea
compatible con las integraciones que ETB realiza.

3.5.3. PROCEDIMIENTO PARA ORDENES DE SERVICIO

ETB podra solicitar a los Aliados Estratégicos con ACUERDO MARCO suscrito la
presentacion oferta bajo las mismas condiciones. Dicha oferta debera presentarse dentro
de los 3 dias siguientes a la solicitud o, por medio de la herramienta tecnoldgica indicada,
y debera contener los respectivos descuentos con base en los precios unitarios pactados
en el acuerdo marco. La presentacion de ofertas es obligatoria por parte del Aliado
Estratégico.

Dentro de los dos (2) dias habiles siguientes al recibo de la Oferta, ETB verificara el
cumplimiento de todos los requisitos y, de ser necesario, adelantara la negociacion dentro
de los dos (2) dias habiles siguientes, garantizando la igualdad de condiciones entre los
Aliados de cada grupo. Posteriormente, la orden de servicio sera asignada al Aliado que
ofrezca las mejores condiciones econdmicas.

Si se presenta un empate entre dos o mas ofertas al efectuar la sumatoria de la
ponderacion establecida segun corresponda, ETB utilizara las reglas de forma sucesiva y
excluyente para seleccionar el oferente, de conformidad con lo establecido en el articulo
35 de la Ley 2069 de 2020 reglamentado por el articulo 2.2.1.2.4.2.17 del Decreto 1860
de 2021.

Por lo anterior, el ALIADO debera presentar junto con la oferta la documentacion con la
que pretenda acreditar alguno de los criterios de desempate, con el fin de que, en caso de
presentarse empate la misma sea revisada de conformidad con las reglas de la citada
norma.

Si persiste el empate, como mecanismo aleatorio de desempate, se utilizaran las
siguientes reglas:

e ETB dispondra de balotas debidamente numeradas.

e La numeraciéon de las balotas iniciara en el numero 1 y continuara en orden
ascendente.

e El delegado de ETB, en presencia de todos los oferentes que se encuentren
empatados en puntos, introducira las balotas numeradas en una bolsa de color negro.

e El numero de balotas introducidas sera el doble del numero de oferentes empatados
en puntos.
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e Al momento de la diligencia, los oferentes deberan acreditar la facultad legal para
participar.

e La participacion para tomar la balota de la bolsa se hara en orden alfabético, teniendo
en cuenta la primera letra del primer apellido o de la razén social del oferente, sea
éste persona natural, juridica, consorcio o unién temporal.

e Una vez el oferente tome la balota de la bolsa la tendra en su poder sin hacer publico
el numero sacado, hasta tanto no hayan tomado la balota todos los participantes.

e Posterior a esto, se hara publica la numeracion de las balotas que los oferentes
tienen en su poder.

e El empate se resolvera a favor del oferente que haya sacado la balota marcada con el
mayor numero.

e De todo lo actuado se levantara la respectiva acta, con la firma de todos los
participantes.

Finalizada la revision técnica (cuando aplique) y financiera, se remitira a los aliados el
resultado, indicando si se le asigna o no la orden de pedido y/o servicio.

ETB se reserva el derecho de solicitar cotizacion a un solo Aliado en aquellos casos en
los que se requiera garantizar la continuidad en la prestacion del servicio o cuando sea
necesaria la integracion de soluciones. En tales eventos, ETB debera justificar
internamente las razones objetivas que sustenten dicha decision dentro del marco legal
vigente aplicable a ETB.

De forma previa a la formulacién de orden de servicio ETB incorporara los recursos al
contrato y sera requisito para la ejecucidn la constitucion de las garantias
correspondientes.

Paragrafo Primero: La solicitud de cotizacion constituye una invitacion a los Aliados a
presentar oferta en las condiciones requeridas, incluyendo el descuento respectivo. En
este sentido, ETB no adquiere compromiso alguno de continuar con el procedimiento, ni
de concluirlo mediante la emision de una orden de servicio o pedido. ETB podra dar por
terminado el procedimiento en cualquier momento, sin aceptar oferta alguna y sin que
haya lugar a reconocimiento econdémico para los Aliados, quienes aceptan esta
estipulacion con la presentacion de su oferta.

ETB podra suspender o terminar, por decision interna, la solicitud de cotizacion u orden de
compra cuando aparezcan circunstancias que hagan inconveniente la contratacion, tales
como: razones técnicas, operativas, econémicas, de mercado, fuerza mayor, orden de
autoridad competente, acto irresistible de terceros o razones de utilidad o conveniencia
corporativa.

Paragrafo Segundo: Tratandose de 6rdenes de servicio derivadas de los acuerdos
marco para necesidades de empresas que hagan parte del conjunto empresarial y/o en
aquellas en las que ETB tenga participacion, la Solicitud (que detalle la necesidad,
conveniencia, valor estimado y plazo, entre otros aspectos) y la linea de negocio
identificada, deben remitirse a la Direccion de Abastecimiento o quien haga sus veces,
con una antelacion no menor a diez (10) dias a la necesidad de la expedicién de dicha
orden.
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3.5.4. Gestion Integral para Ciudades y Territorios Inteligentes (FIWARE)

El presente anexo técnico establece los requisitos, especificaciones y funcionalidades
minimas para la adquisicion e implementacion de una Plataforma de Software para la
gestion y planificacion de Ciudades y Territorios Inteligentes. El objetivo es dotar a la
entidad de una soluciéon tecnoldgica centralizada que permita el monitoreo, la gestion, el
control y la toma de decisiones basadas en datos, para optimizar los servicios urbanos,
mejorar la calidad de vida de los ciudadanos y promover el desarrollo sostenible del
territorio.

Alcance

e Implementacién de red de sensores y dispositivos 10T (movilidad, iluminacién,
ambiente, seguridad, energia, etc.).

e Plataforma de interoperabilidad y contexto (FIWARE o estandar NGSI-LD).

Dashboards y paneles analiticos para visualizacion y toma de decisiones.

e Integracion con sistemas existentes de la ciudad (seguridad, transporte, servicios
publicos).

e Mecanismos de seguridad, anonimizacion y gobernanza de datos.

Soporte técnico, mantenimiento y monitoreo continuo.

e Prestacion del servicio en modalidad mensualizada, conforme al modelo OPEX

3.5.5. Descripcion General del Sistema Requerido

La solucion requerida debera ser una plataforma de software integral, concebida bajo un
modelo de arquitectura abierta y basada en estandares que garanticen la
interoperabilidad, la escalabilidad y la soberania de los datos. La arquitectura de la
plataforma debera estar fundamentada en tecnologias de cddigo abierto (open source)
para evitar la dependencia de un Uunico proveedor (vendor lock-in) y fomentar un
ecosistema de innovacion colaborativo. En este sentido, la solucion tomara como
referencia el marco tecnoldgico de FIWARE(

La plataforma debe contar con la capacidad para actuar como un nodo central en la
construccion de Espacios de Datos (Data Spaces). La arquitectura debera permitir el
consumo de datos y que se convierta en un habilitador de la Economia de Datos local y
regional. Esto se lograra a través de un ecosistema descentralizado que permita el
intercambio de datos efectivo y confiable entre multiples organizaciones (publicas y
privadas), garantizando en todo momento la soberania de los datos de cada participante.

La gestion de la informacion debera basarse en Modelos de Datos Inteligentes (Smart
Data Models) , utilizando esquemas de datos comunes y de libre uso que faciliten la
interoperabilidad semantica entre los diferentes sistemas y dominios de la ciudad.

Conceptualmente, el sistema debera operar bajo un modelo de tres capas:
e Capa de Adquisicion de Datos: Capaz de integrarse con multiples fuentes de

informacion, incluyendo dispositivos 0T, APIs de sistemas de terceros, archivos
planos y bases de datos existentes.
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e Capa de Gestion y Contexto de Datos: El nucleo de la plataforma, responsable de
estandarizar, contextualizar y gestionar los datos en tiempo real utilizando un
Context Broker compatible con NGSI-LD y los Smart Data Models, creando una
representacion digital del territorio (Digital Twin).

e Capa de Explotacién y Valor: Permite la generacion de valor a partir de los datos, a
través de tableros de control (ej. Grafana), herramientas de analisis de Big Data
(ej. Apache Spark) y la aplicacion de modelos de Inteligencia Artificial para la
prediccion y optimizacién de servicios.

3.5.6. Principios de Arquitectura del Sistema

La solucion ofertada debera cumplir con los siguientes principios de arquitectura de
software:

e Interoperabilidad y Estandares Abiertos: Utilizacion de APIs RESTful, protocolos
estandar de comunicacion 10T (como MQTT) y, de forma mandatoria,
compatibilidad con la APl NGSI-LD de FIWARE para garantizar el intercambio de
datos entre sistemas heterogéneos.

e Modularidad y Desacoplamiento: La arquitectura debera estar disefiada en
modulos o microservicios independientes con interfaces bien definidas, facilitando
el mantenimiento, la escalabilidad y la evolucion del sistema a largo plazo.

e Seguridad Integrada: La seguridad debe ser un componente transversal en todas
las capas de la arquitectura, garantizando la autenticacion y autorizacién seguras
(OAuth2, JWT), el cifrado de datos en transito (TLS 1.3+) y en reposo (AES-256), y
la proteccion contra amenazas web (WAF).

e Escalabilidad y Elasticidad: La plataforma debe poder escalar tanto vertical como
horizontalmente para manejar volumenes crecientes de datos y dispositivos,
ajustando dinamicamente los recursos computacionales en un entorno de nube.

e Resiliencia y Tolerancia a Fallos: El sistema debera incorporar mecanismos de
redundancia, balanceo de carga y recuperaciéon automatica para asegurar la alta
disponibilidad y la continuidad de los servicios criticos.

e Personalizacién y Adaptabilidad: Debera permitir la configuracion de reglas de
negocio, umbrales de alerta y parametros del sistema para que puedan ser
adaptados a las necesidades especificas de la entidad sin requerir desarrollos
adicionales.

3.5.7. Arquitectura Técnica por Capas

La plataforma debera estar estructurada en las siguientes capas ldgicas, cada una con
componentes y tecnologias especificas que garanticen su funcionalidad.

3.5.7.1. Capa de Adquisicion de Datos (loT y Sistemas Externos)

Responsable de la interaccion con el hardware conectado y sistemas de terceros para
recopilar datos en tiempo real.

e Sensores Urbanos: Capacidad para integrarse con una amplia gama de sensores
loT (calidad del aire, ruido, trafico, niveles de llenado, etc.) y actuadores
(iluminacién, semaforos).

07-07.7-F-025-v.7 01/08/2025
“Una vez impreso este documento, se considerara documento no controlado”.

P R EAD Excelencia
v Ambiental

Seras loque creas



mailto:gestioncorrespondencia@etb.com.co

Canales de radicacion oficial: e
Fisico: Carrera 8 No 20 - 56 Piso 1 Ventanilla de Correspondencia

Digital: gestioncorrespondencia@etb.com.co

e Protocolos de Comunicacién: Soporte nativo para protocolos estandar de loT como
MQTT, CoAP y HTTP/HTTPS.

e |Integracion de Sistemas: Debera proveer conectores o adaptadores (System
Adapters) para integrarse con sistemas de terceros, como sistemas de
videovigilancia (VMS), sistemas de gestién de relaciones con clientes (CRM),
sistemas de informacion geografica (SIG) y APIs de redes sociales o servicios
meteoroldgicos.

3.5.7.2. Capa de Gestion y Contexto de Datos
Nucleo de la plataforma, basado en los principios de FIWARE.

e Context Broker: Debera incluir un componente central (Context Broker) que
implemente la especificacion ETSI NGSI-LD. Este broker mantendra una
representacion digital en tiempo real de las entidades relevantes para la ciudad,
extendible a Gemelos Digitales (Digital Twins).

e Agentes loT (loT Agents): Debera contar con un conjunto de agentes para la
traduccion de protocolos nativos de dispositivos loT (como MQTT) al estandar
NGSI-LD, permitiendo una comunicacion fluida con el Context Broker.

e Modelos de Datos Inteligentes (Smart Data Models): Sera obligatorio el uso de los
esquemas Yy la semantica definidos por la iniciativa Smart Data Models para la
estructuracion de la informacion de las entidades. Esto garantiza Ila
interoperabilidad y la comparabilidad de los datos.

3.5.7.3. Capa de Datos y Persistencia
Responsable de almacenar y gestionar los datos recopilados y procesados.

e Bases de Datos Relacionales: Para la gestion de datos estructurados como
usuarios, roles y configuraciones del sistema (ej. PostgreSQL, MySQL).

e Bases de Datos No Relacionales (Series Temporales): Para el almacenamiento
eficiente de datos histoéricos de series temporales provenientes de sensores vy
entidades de contexto, permitiendo consultas de alto rendimiento (ej. CrateDB,
TimescaleDB).

e Repositorio de Datos Masivos (Data Lake): Capacidad para almacenar grandes
volumenes de datos brutos y procesados, incluyendo archivos multimedia, para su
posterior analisis (ej. Amazon S3, Hadoop HDFS).

3.5.7.4. Capa de Explotacién y Valor (Analisis y Visualizacion)

Capa superior que interactua con los datos contextualizados para ofrecer servicios de
valor afadido.

e Analisis Predictivo y Big Data: Debera integrarse con motores de procesamiento
de grandes volumenes de datos como Apache Spark y permitir el desarrollo de
modelos de Inteligencia Artificial y Machine Learning para la identificacion de
patrones y la prediccion de eventos.
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e Visualizacion y Tableros de Control: La plataforma debera incluir una herramienta
avanzada para la creacion de dashboards interactivos, como Grafana, que permita
visualizar en tiempo real e historico los datos almacenados.

e Publicacién de Datos (APls y Datos Abiertos): Debera exponer los datos a través
de APIs RESTful seguras, gestionadas por un APl Gateway, y contar con un
modulo para la publicacion de conjuntos de datos de interés publico en un portal
de Datos Abiertos.

3.5.7.5. Capa de Presentacion (Frontend)
Interfaz grafica con la que interactuan los usuarios finales.

e |Interfaz Web Responsiva: Desarrollada con frameworks modernos (ej. Angular),
debe ser accesible desde cualquier navegador web y dispositivo.

e Acceso Basado en Roles: Debera permitir la creacion de diferentes perfiles de
usuario (administrador, operador, analista) con permisos de acceso diferenciados a
los distintos médulos y funcionalidades.

e Moddulos de Visualizacion: Incluira mapas interactivos (basados en OpenStreetMap
o similar), graficos de tendencias, tablas de datos y sistemas de notificacion de
alertas en tiempo real.

3.5.7.6. Capa de Seguridad Transversal
Componentes que garantizan la proteccion de toda la plataforma.
e Gestion de Identidad y Acceso (IAM): Autenticacion de usuarios y servicios
mediante protocolos estandar como OAuth2 y OpenID Connect.
e Firewall de Aplicaciones Web (WAF): Proteccidon contra amenazas comunes como
inyeccion SQL y Cross-Site Scripting (XSS).
e Monitoreo y Auditoria: Registro continuo de accesos, acciones y cambios en el
sistema para garantizar la trazabilidad y la seguridad.
3.5.8. Funcionalidades Requeridas por Dimensién
La plataforma debera ofrecer moédulos funcionales que respondan a las siguientes
dimensiones y subdimensiones de un Territorio Inteligente, segun la Resolucién 1117 de
2022 del MinTIC organizadas en capacidades basicas y avanzadas.
3.5.8.1. Dimensiéon: Ambiente
Enfocada en la proteccion del entorno, la gestiéon sostenible de los recursos y la
construccion de un territorio resiliente frente a los riesgos naturales y los efectos del
cambio climatico.

3.5.8.2. Subdimension: Gestion de Recursos

e Funcionalidades Basicas:
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Monitoreo de Consumo: Capacidad para la telemetria del consumo de agua y energia en
edificaciones publicas y grandes consumidores mediante la integracion con medidores
inteligentes (loT).

Gestion de Residuos: Despliegue de sensores de nivel de llenado en contenedores y
papeleras publicas para optimizar la recoleccion.

Sistema de informacion para el registro y seguimiento de la generacion y disposicion final
de residuos.

Inventario de Recursos: Plataforma georreferenciada (SIG) con el catastro de
infraestructura de acueducto, alcantarillado, redes eléctricas y fuentes de recursos
hidricos y energéticos.

e Funcionalidades Avanzadas:

Prediccion de Demanda: Implementacion de modelos de Machine Learning (ML) para
predecir la demanda de agua y energia, optimizando la operacién y distribucion de los
recursos.

Deteccion de Pérdidas: Uso de Inteligencia Atrtificial (IA) para analizar patrones de flujo y
presion, permitiendo la deteccién temprana de fugas en la red de acueducto y pérdidas no
técnicas en la red eléctrica.

Optimizacion de Recoleccién de Residuos: Algoritmos para el calculo de rutas dinamicas
de los vehiculos de recoleccion, basados en datos en tiempo real de los niveles de
llenado, trafico y prondsticos de generacion.

3.5.8.3. Subdimensién: Calidad Ambiental
Funcionalidades Basicas:
Red de Monitoreo: Integracion con estaciones de monitoreo (fijas y/o moviles) para medir
en tiempo real contaminantes del aire (PM2.5, PM10, NO., Os), niveles de ruido y
parametros de calidad del agua. (Modelos de Datos: AirQualityObserved,
WeatherObserved).

Visualizacion de Datos: Tablero de control y mapa interactivo que presenten los indices de
calidad ambiental en tiempo real.

Canal de Reporte Ciudadano: Modulo para que los ciudadanos reporten con el uso de
elementos de georreferenciacion, fuentes de contaminacion (vertimientos, emisiones,
ruido excesivo).

Funcionales Avanzadas:

Modelado y Prondstico: Uso de modelos de dispersion e IA que combinen datos de
monitoreo, meteorologia y trafico para predecir la calidad del aire en un periodo de tiempo.
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Sistema de Alertas Inteligentes: Activacion y envio automatico de alertas personalizadas a
ciudadanos (especialmente a poblaciones sensibles) y autoridades cuando se prevean o
alcancen niveles de contaminacién perjudiciales.

Identificacion de Fuentes Emisoras: Aplicacion de algoritmos de ML para correlacionar
picos de contaminacién con actividades urbanas (trafico, industria) e identificar las
principales fuentes de emision.

3.5.8.4. Subdimensién: Gestion del Riesgo
Funcionalidades Basicas:

Mapeo de Amenazas y Vulnerabilidad: Sistema de Informacion Geografica (SIG) con
cartografia detallada de zonas de amenaza (inundacion, deslizamiento, sismica) y su
cruce con la ubicacion de poblacion e infraestructura critica.

Sistema de Alerta Temprana (SAT): Integracion con redes de sensores (pluviometros,
acelerégrafos, niveles de rio) que monitorean las variables detonantes de desastres.

Protocolos y Canales de Comunicacion: Plataforma para la gestién digital de protocolos
de emergencia y sistema de difusion masiva de alertas a la ciudadania.

Funcionales Avanzadas:

Modelado de Escenarios de Impacto: Simulaciones que modelen el impacto fisico de un
evento (ej. mancha de inundacion segun intensidad de lluvia), permitiendo optimizar
planes de evacuacion y respuesta.

Analisis Predictivo de Riesgo: Uso de |A para analizar datos historicos y en tiempo real de
multiples fuentes y predecir la probabilidad de ocurrencia de un evento.

Plataforma de Mando y Control Unificado: Sistema que integre en tiempo real la
informacion del desastre, la ubicacidon de los equipos de respuesta y el estado de la
infraestructura para optimizar la coordinacién de la emergencia.

3.5.8.5. Subdimension: Cambio Climatico
Funcionalidades Basicas:

Inventario de Gases de Efecto Invernadero (GEI): Plataforma para calcular y reportar el
inventario de emisiones de GEI de la ciudad por sector, siguiendo protocolos
internacionales.

Monitoreo Climatico Local: Integracion de datos de estaciones meteorolégicas para
analizar tendencias historicas de temperatura y precipitacion.

Catastro de Infraestructura Verde: Inventario georreferenciado de activos naturales
urbanos (parques, arbolado urbano, humedales) que contribuyen a la accién climatica.
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Funcionales Avanzadas:
Modelado de Escenarios Climaticos Locales: Uso de modelos de regionalizacion
(downscaling) para proyectar los impactos locales del cambio climatico (olas de calor,
lluvias extremas) a mediano y largo plazo.
Andlisis de Vulnerabilidad Climatica: Plataforma que cruza proyecciones climaticas con
datos socioecondmicos para identificar las zonas y poblaciones mas vulnerables.
Simulacion de Medidas de Adaptacion: Herramientas para evaluar el costo-beneficio y la
efectividad de diferentes intervenciones (ej. techos verdes, sistemas de drenaje
sostenible).

3.5.8.6. Dimensién: Habitat

Enfocada en la gestion eficiente y sostenible de la infraestructura fisica, la movilidad y los
servicios publicos esenciales para garantizar la calidad de vida y la funcionalidad urbana.

3.5.8.7. Subdimension: Infraestructura
Funcionalidades Basicas:

Inventario Digital de Activos: Plataforma georreferenciada (SIG) con el catastro de la
infraestructura publica (luminarias, edificios, puentes, parques).

Gestion de Mantenimiento: Sistema para el registro y seguimiento de incidencias y
ordenes de trabajo.

Monitoreo de Consumo Basico: Integraciéon con sistemas de facturacion para visualizar el
consumo agregado de energia y agua en edificaciones publicas.

Funcionales Avanzadas:

Mantenimiento Predictivo: Uso de IA y ML sobre datos de telemetria para predecir fallos
en infraestructura critica.

Gemelo Digital (Digital Twin): Creacién de un modelo virtual interactivo de la
infraestructura urbana, alimentado con datos en tiempo real de sensores loT, para simular
el impacto de intervenciones o desastres.

Optimizacion Energética de Edificios: Algoritmos que regulan automaticamente la
climatizacion e iluminacion segun patrones de ocupacion y clima.

3.5.8.8. Subdimensién: Movilidad Inteligente
Funcionalidades Basicas:

Monitoreo de Trafico: Integracion con plataformas de datos de trafico en tiempo real para
visualizar eventos de congestion, accidentes y cierres viales.
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Informacion de Transporte Publico: Plataforma con informacion estatica de rutas,
paraderos y horarios.

Registro de Siniestralidad: Sistema de informacién georreferenciado para el analisis
historico de accidentes de transito.

Funcionales Avanzadas:

Gestion Adaptativa del Trafico: Uso de IA para analizar flujos vehiculares y optimizar de
forma dinamica los tiempos de los semaforos.

Analisis Predictivo de la Movilidad: Modelos de ML que pronostican la demanda de
transporte y los puntos de congestion.

Optimizacién de Flotas de Transporte Publico: Algoritmos para ajustar en tiempo real las
frecuencias y rutas de los autobuses segun la demanda de pasajeros, medida con
sensores de aforo.

3.5.8.9. Subdimensién: Servicios Publicos

Funcionalidades Basicas:

Monitoreo de Cobertura: Mapas SIG con la cobertura de las redes de acueducto,
alcantarillado y saneamiento.

Reporte Ciudadano de Fallas: Canal digital para que los ciudadanos reporten
interrupciones, fugas o problemas en los servicios.

Calidad del Agua Potable: Registro y visualizacién de los resultados de analisis de calidad
del agua.

Funcionales Avanzadas:

Gestion Inteligente de la Red de Agua: Sensores |oT en la red que, mediante IA, detectan
y localizan fugas en tiempo real.

Alumbrado Publico Inteligente: Gestidn centralizada y remota del sistema de alumbrado,
con capacidad de telegestion para ajustar la intensidad luminica.

Zonas WiFi Inteligentes: Analisis de datos de conexion en puntos WiFi publicos para
entender patrones de uso del espacio y afluencia.
3.5.8.10. Dimension: Desarrollo Econémico

Centrada en fortalecer la estructura econdémica del territorio, promoviendo la creacién de
empleo de calidad, la innovacién y la competitividad empresarial.
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3.5.8.11. Subdimension: Agricultura
Funcionalidades Basicas:

Catastro Agropecuario: Sistema SIG con el inventario de predios rurales, tipo de cultivo y
vocacion del suelo.

Boletin Agrometeoroldgico: Integracion con servicios meteoroldgicos para enviar alertas y
pronésticos a los productores.

Plataforma de Precios de Mercado: Tablero que centraliza y muestra los precios de
referencia de productos agricolas.

Funcionales Avanzadas:

Agricultura de Precision: Analisis de imagenes satelitales o de drones para generar mapas
de vigor de cultivos y permitir la aplicacion focalizada de insumos.

Monitoreo Inteligente de Cultivos: Uso de sensores loT para medir variables como
humedad del suelo y pH, generando recomendaciones automaticas de riego y fertilizacion.

Marketplace Local Digital: Plataforma para conectar directamente a productores locales
con consumidores finales.

3.5.8.12. Subdimension: Economia Circular
Funcionalidades Basicas:

Directorio de Actores Circulares: Mapa georreferenciado de empresas recicladoras,
centros de acopio y reparadores.

Manual de Separacion en la Fuente: Portal informativo y aplicacion moévil con guias para
la correcta separacion de residuos.

Funcionales Avanzadas:

Plataforma de Simbiosis Industrial: Marketplace digital donde el residuo de una empresa
se convierte en la materia prima de otra, con sugerencias de conexiones mediante IA.

Trazabilidad de Materiales: Uso de tecnologias (ej. blockchain) para seguir el ciclo de vida
de materiales y garantizar su reincorporacion a la cadena productiva.

3.5.8.13. Subdimension: Economia del Conocimiento
Funcionalidades Basicas:

Mapa del Ecosistema de Innovacion: Directorio georreferenciado de startups,
universidades, centros de |+D y espacios de coworking.
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Agenda Unificada de Innovacion: Calendario centralizado de eventos, talleres y
convocatorias del ecosistema.

Funcionales Avanzadas:

Mapeo de Brechas de Talento: Uso de IA para analizar datos de portales de empleo e
identificar las competencias mas demandadas.

Plataforma de Conexion (Matching): Sistema que utiliza algoritmos de afinidad para
conectar startups con potenciales inversores o mentores.

3.5.8.14. Subdimensiéon: Empleo
Funcionalidades Basicas:

Portal de Empleo Unificado: Agregador de ofertas laborales del servicio publico de empleo
y bolsas de trabajo.

Observatorio Laboral Basico: Tablero con estadisticas de desempleo, ocupacion y
subempleo.

Funcionales Avanzadas:

Matching Inteligente de Talento: Algoritmos de |A que conectan las habilidades de un
candidato con los requerimientos de una vacante.

3.5.8.15. Subdimensién: Productividad y Competitividad
Funcionalidades Basicas:

Censo Empresarial Dinamico: Tablero con estadisticas sobre el numero de empresas por
sector, tamafio y ubicacion.

Ventanilla Unica de Tramites (Informativa): Portal que centraliza la informacién sobre
tramites para abrir y operar un negocio.

Funcionales Avanzadas:
Anadlisis de Cadenas de Valor Locales: Modelos que mapean las interacciones
comerciales para identificar cuellos de botella y oportunidades.

3.5.8.16. Dimensién: Ciudadania

Se centra en fortalecer el tejido social, promover la participacion activa, garantizar el
acceso equitativo a oportunidades y construir una cultura de convivencia y respeto.

3.5.8.17. Subdimension: Cohesién Social
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Funcionalidades Basicas:

Mapa de Activos Comunitarios: SIG con la ubicacion de centros civicos, bibliotecas,
parques y espacios de encuentro.

Canal de Reporte de Convivencia: Plataforma para reportar problemas de convivencia
menores (ruido, mal uso de espacios) usando el modelo respectivo.

Funcionales Avanzadas:

Andlisis de Sentimiento Social: Uso de IA para analizar (de forma andnima y agregada)
conversaciones en redes sociales publicas y medir la percepcion sobre temas clave.

Mapeo Predictivo de Zonas de Conflicto: Algoritmos de ML que identifican zonas con alta
probabilidad de friccion social.

3.5.8.18. Subdimensioén: Cultura Ciudadana
Funcionalidades Basicas:

Portal de Normas y Deberes: Sitio web informativo con guias sobre normativas clave
(transito, residuos, ruido).

Sistema de Reporte de Infracciones Menores: Aplicacion para reportar con el uso de
elementos de georeferenciacion, infracciones como mal parqueo, entre otros.

Funcionales Avanzadas:

Gamificacién del Civismo: Aplicaciones mdviles que incentivan comportamientos positivos
(reciclar, usar la bicicleta) a través de sistemas de puntos y recompensas.

Analisis de Patrones de Incivilidad o Contravenciones: Uso de IA para analizar datos de
reportes y camaras, identificando patrones para focalizar campanas pedagdgicas.

3.5.8.19. Subdimension: Educacion
Funcionalidades Basicas:

Mapa del Sistema Educativo: SIG con la ubicacion de instituciones educativas, su oferta 'y
especialidades.

Observatorio de Matricula y Cobertura: Tablero con estadisticas de matricula y capacidad
instalada.

Funcionales Avanzadas:

Sistema de Alerta Temprana de Desercion Escolar: Modelo predictivo de ML que identifica
estudiantes con alto riesgo de abandono para activar rutas de apoyo.
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Analisis de Pertinencia Educativa: Cruce de datos de la oferta educativa con la demanda
laboral para identificar brechas de talento.

3.5.8.20. Subdimensioén: Equidad
Funcionalidades Basicas:

Tableros de Desagregacion: Visualizacién de indicadores socioecondmicos desagregados
por sexo, edad, etnia y zona geografica.

Mapa de Pobreza Multidimensional: Representacion cartografica de los indices de
pobreza para focalizar la inversion social.

Funcionales Avanzadas:

Analisis de "Desiertos de Servicios": Algoritmos geoespaciales que identifican zonas con
déficits criticos de acceso a servicios (salud, cuidado, educacion).

Identificacion Proactiva de Pobreza Oculta: Uso de IA para analizar variables no
tradicionales (consumo de energia, movilidad) y detectar hogares en riesgo.

3.5.8.21. Subdimension: Inclusion
Funcionalidades Basicas:

Mapa de Accesibilidad Universal: SIG que muestra la infraestructura accesible de la
ciudad (rampas, semaforos sonoros).

Directorio de Servicios para Grupos Vulnerables: Portal con la oferta de programas para
personas con discapacidad, adultos mayores, etc.

Funcionales Avanzadas:

Planificador de Rutas Accesibles: Aplicacion movil que calcula rutas 6ptimas para
personas con movilidad reducida.

Analisis de Cobertura de Programas Sociales: Cruce de datos para identificar brechas en
la cobertura de programas de ayuda.

3.5.8.22. Dimension: Calidad de Vida

Se enfoca en los aspectos del entorno urbano que influyen directamente en el bienestar
fisico, mental y social de los ciudadanos.

3.5.8.23. Subdimension: Bienestar
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Funcionalidades Basicas:

Mapa de Espacios Publicos y Zonas Verdes: SIG con el inventario de parques, plazas y
areas recreativas.

Plataforma de Encuestas de Percepcion: Herramienta para desplegar encuestas
periodicas de satisfaccion ciudadana.

Funcionales Avanzadas:

indice de Bienestar en Tiempo Real: Uso de IA para analisis de sentimiento sobre redes
sociales y generar un "indice de animo" de la ciudad.

3.5.8.24. Subdimension: Salud
Funcionalidades Basicas:

Mapa de Infraestructura Sanitaria: SIG con la ubicacién y capacidad de hospitales, centros
de salud y farmacias.

Observatorio de Salud Publica: Tablero con estadisticas de indicadores clave (tasas de
vacunacion, incidencia de enfermedades).

Funcionales Avanzadas:

Sistema de Vigilancia Epidemioldgica Predictiva: Modelos de ML que predicen la
probabilidad de brotes de enfermedades por zonas.

Monitor de Capacidad Hospitalaria en Tiempo Real: Dashboard que muestra la ocupacion
de camas UCI y tiempos de espera en urgencias.

3.5.8.25. Subdimensién: Seguridad
Funcionalidades Basicas:

Mapa del Delito: Visualizacién georreferenciada de incidentes delictivos, filtrables por tipo,
fecha y zona.

Plataforma de Reporte Ciudadano: Aplicacion movil para reportar situaciones que afecten
la seguridad (puntos oscuros, actividades sospechosas).

Funcionales Avanzadas:

Analisis Predictivo de "Puntos Calientes" (Hotspots): Modelos de ML que predicen zonas y
horarios con mayor probabilidad de delitos para optimizar el patrullaje.

Analisis de Video con IA: Implementacion de algoritmos para detectar automaticamente
situaciones andmalas en camaras de seguridad.
3.5.8.26. Subdimensién: Ocio y Turismo
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Funcionalidades Basicas:

Mapa Interactivo de Puntos de Interés: SIG con la ubicacién de museos, teatros,
monumentos y otros sitios turisticos.

Agenda Cultural Unificada: Calendario digital de toda la oferta de eventos de la ciudad.
Funcionales Avanzadas:

Gestion de Aforos en Tiempo Real: Uso de analitica WiFi y camaras de conteo para
monitorear la cantidad de personas en puntos turisticos clave.

Andlisis de Flujos Turisticos: Estudio de los patrones de movimiento de los visitantes para
optimizar la sefalética y la oferta.

3.5.8.27. Dimension: Gobernanza

Enfocada en la modernizacion de la administracion publica y el fortalecimiento de la
democracia local a través de la eficiencia, la transparencia y la participacion ciudadana.

3.5.8.28. Subdimensién: Gobierno Digital
Funcionalidades Basicas:

Portal de Datos Abiertos (Open Data): Publicacion de conjuntos de datos
gubernamentales clave (presupuesto, contratacién) en formatos estandarizados.

Tablero de Seguimiento de Peticiones (PQRS): Dashboard para el seguimiento de
peticiones, quejas y reclamos, mostrando tiempos de respuesta.

Funcionales Avanzadas:

Optimizacion de Procesos con |IA (Process Mining): Uso de algoritmos para analizar
registros internos, identificar cuellos de botella y sugerir optimizaciones.

3.5.8.29. Subdimensién: Participacion Ciudadana
Funcionalidades Basicas:

Plataforma de Reporte Ciudadano: Aplicacién movil y web para reportar incidencias en el
espacio publico (luminarias dafiadas, basuras) de forma georreferenciada.

Sistema de Encuestas y Sondeos: Herramienta para consultar de manera rapida la
opinién de los ciudadanos.

Funcionales Avanzadas:

Plataforma de Presupuestos Participativos Digitales: Herramienta interactiva para
proponer, debatir y votar proyectos a ser financiados con el presupuesto municipal.
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Analisis de Aportes Ciudadanos con IA: Uso de Procesamiento de Lenguaje Natural (PLN)
para analizar comentarios y propuestas, identificando temas recurrentes y sentimiento
general.

Plataformas de Co-creacion de Politicas Publicas: Espacios digitales colaborativos donde
ciudadanos, expertos y funcionarios pueden trabajar conjuntamente en la redaccion de
nuevos planes o normativas.

3.5.9. Requisitos No Funcionales

Seguridad: Debera cumplir con normativas de proteccién de datos como GDPR o la
legislaciéon nacional aplicable. Se requiere cifrado AES-256 para datos en reposo y TLS
1.3 para datos en transito, asi como auditorias de seguridad periddicas.

Escalabilidad: La arquitectura debera estar basada en contenedores (ej. Docker) y
orquestada (ej. Kubernetes) para permitir un ajuste dinamico de recursos.

Disponibilidad: El proveedor debera garantizar una disponibilidad del servicio (SLA) del
99.9%.

3.5.10. Entregables y Documentacion
El proponente debera entregar:

La plataforma de software completamente funcional e implementada en la infraestructura
de nube designada.

Manual de Usuario: Guias detalladas para:

Diferentes perfiles de usuario.

Descripcion de las funcionalidades de cada uno de los médulos.
3.5.11. Espacio de datos

Objeto

Este anexo técnico establece los requisitos para la contratacion del disefo, desarrollo e
implementacién de una Plataforma de Software para la creacion de un Espacio de Datos
Territorial. El objetivo es implementar una capa tecnoldgica superior que conecte los
sistemas de informacion existentes de las diferentes secretarias y entidades del territorio,
rompiendo los silos de datos y permitiendo un analisis intersectorial. A través de tableros
de control estratégicos, los lideres podran tomar decisiones mas rapidas, eficientes y
basadas en evidencia, optimizando la asignacion de recursos y mejorando la ejecucion de
las politicas publicas. La solucion tomara como referencia el marco tecnolégico de
FIWARE (https://www.fiware.org/), asegurando la compatibilidad con sus componentes v,
fundamentalmente, con el estandar de API ETSI NGSI-LD.
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3.5.12. Componente de Consultoria para Disefo y Planificacion

Como primera actividad del proyecto, se requiere un servicio de consultoria especializado
para realizar un analisis exhaustivo y establecer la hoja de ruta técnica, operativa y
financiera para la implementacion completa del Espacio de Datos de la entidad.

Descripcion del Servicio:

El proponente debera realizar un diagndstico de las fuentes de datos existentes, la
infraestructura tecnoldgica actual y las capacidades técnicas de la entidad. Con base en
este analisis, debera elaborar un Documento Maestro de Disefio y Planificacion que defina
con precision el alcance y el esfuerzo requerido para la ejecucion del proyecto.

Actividades a Desarrollar:

Andlisis y Disefo de la Arquitectura: Evaluar los sistemas de informacion actuales, definir
la arquitectura especifica del Espacio de Datos basada en el estandar FIWARE y disefiar
la topologia de la solucién.

Plan de Desarrollo e Implementacion: Crear un plan de trabajo detallado por fases,
definiendo los médulos, integraciones, hitos y entregables.

Disefio de Infraestructura en la Nube: Especificar los servicios de nube requeridos,
disenar la arquitectura de red y seguridad, y elaborar un modelo de estimacion de costos
operativos.

Estrategia de Ciberseguridad: Realizar un analisis de riesgos y definir el plan de
ciberseguridad, incluyendo los controles técnicos y administrativos necesarios para
proteger el ecosistema.

Modelo de Soporte y Mantenimiento: Definir los Acuerdos de Nivel de Servicio (ANS/SLA),
el modelo de soporte técnico y el plan de mantenimiento a largo plazo de la plataforma.

Entregable Principal:

El resultado de esta consultoria sera un Documento Maestro de Disefio y Planificacion
que incluira, como minimo, una estimacion detallada de horas necesarias para las fases
de disefio, desarrollo, implementacién, gestion de infraestructura en la nube,
ciberseguridad, soporte y mantenimiento de la solucién. Este documento servira como
base para las fases posteriores del proyecto.

3.5.13. Descripcion del Ecosistema de Datos Requerido
Un Espacio de Datos se define como un ecosistema de datos descentralizado que permite

el intercambio soberano, confiable y efectivo entre multiples participantes. Su arquitectura
se basa en tres pilares fundamentales:
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Entorno Federado: Debe funcionar como una alianza estratégica, no como un almacén
central de datos. Cada entidad participante mantendra sus datos en sus propios sistemas,
conectandose a través de reglas comunes y transparentes que permiten la colaboracién
sin ceder el control.

Soberania de Datos: Cada entidad conserva la autoridad total para decidir qué datos
comparte, con quién y bajo qué condiciones especificas, incluso después de haberlos
compartido.

Interoperabilidad Semantica: Debe garantizar que los datos compartidos sean
interpretados de manera idéntica y sin ambigledades por todos los participantes,
asegurando que los conceptos sean los mismos para todas las entidades.

El ecosistema se compondra de dos elementos principales:

La Infraestructura del Espacio de Datos: La capa tecnoldgica que se conecta a los
sistemas existentes, traduce los datos a un lenguaje comun (utilizando Smart Data
Models), gestiona la seguridad y aplica las reglas de comparticiéon definidas por cada
dueno del dato. La tecnologia que soporta el Espacio de Datos debe ser FIWARE.

La Plataforma de Visualizacion y Gobernanza: El portal visible para directivos y analistas,
donde se desplegaran tableros de control intersectoriales para la toma de decisiones.

3.5.14. Requisitos Técnicos y Arquitectura de Referencia

El nucleo de la plataforma debera basarse en FIWARE, un ecosistema de cédigo abierto
disenado para facilitar el desarrollo de soluciones inteligentes. La arquitectura debe
permitir la creacion de un Espacio de Datos funcional, seguro y soberano, incorporando
los siguientes componentes y capacidades clave:

Gestion y Transferencia de Datos de Contexto:

El componente central debe ser un Context Broker que implemente la especificacion
estandar ETSI NGSI-LD para la gestién de datos en tiempo real.

La plataforma debe utilizar obligatoriamente Smart Data Models para asegurar la
interoperabilidad semantica y estructural de los datos intercambiados.

Componentes Obligatorios del Espacio de Datos:

La solucion debe incluir un conjunto de bloques de construccion (Building Blocks) técnicos
y de gobernanza, basados en estandares abiertos, para garantizar un intercambio de
datos confiable y seguro:

Marco de Confianza (Trust Framework): Debera implementar un conjunto de directrices,
estandares y principios que definan las medidas de seguridad y confianza dentro del
ecosistema.
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Identidad y Gestion de Acceso (IAM): La plataforma debe incorporar un sistema
descentralizado para la gestidon de la identidad de los participantes, basado en estandares
como W3C DID (Decentralized Identifiers) y Verifiable Credentials (VC).

Catalogo de Datos y Servicio de Descubrimiento: Debera existir un catalogo que permita a
los participantes buscar y descubrir qué informacion esta disponible para el intercambio,
compatible con estandares como W3C DCAT-AP.

Conectores del Espacio de Datos (Data Space Connectors): Cada entidad participante
debera conectarse al ecosistema a través de un conector que implemente y gestione las
politicas de intercambio y el control de acceso y uso de los datos.

Trazabilidad y Procedencia de Datos (Data Provenance): Se requiere un mecanismo para
registrar las transacciones de intercambio de datos, garantizando la trazabilidad y la
integridad de la informacion.

Mercado de Servicios de Datos (Data Services Marketplace): La soluciéon debe incluir
componentes que faciliten la publicacién, negociacion y contratacion de servicios de datos
entre los participantes, utilizando APIls estandar (ej. TM Forum).

3.5.15. Capacidades para el Anadlisis de Datos y Creacion de Casos de Uso
Intersectoriales

La plataforma debera ser una herramienta estratégica para la generacion de conocimiento
a partir de los activos de datos del territorio. Su arquitectura debe estar disenada para ir
mas alla de la simple visualizacion, proporcionando capacidades robustas para el analisis
intersectorial y la creacion flexible de nuevos casos de uso. Se requiere que el sistema
garantice las siguientes capacidades analiticas:

Correlacion de Datos Multi-Dominio:

La plataforma debe permitir a los usuarios autorizados (analistas, planificadores)
seleccionar, combinar y analizar de forma intuitiva conjuntos de datos provenientes de
diferentes dimensiones y subdimensiones de la ciudad (ej. Movilidad, Seguridad,
Ambiente, Social).

Identificacién de Patrones y Causalidad: El sistema debera facilitar la identificacion de
patrones, tendencias y posibles relaciones de causalidad entre variables de distintos
sectores. Esto permitirda a la entidad pasar de una gestién reactiva a una gobernanza
proactiva y predictiva.

Flexibilidad para Nuevos Casos de Uso: La arquitectura abierta y modular de la plataforma
debe permitir que la entidad pueda definir e implementar nuevos casos de uso de analisis
de datos a futuro, sin requerir desarrollos complejos por parte del proveedor. El sistema
debe empoderar a los equipos locales para que exploren sus datos y generen sus propias
hipotesis y visualizaciones.

3.5.16. Requisitos Técnicos de Infraestructura en la Nube
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La solucion debera ser desplegada sobre una infraestructura de nube publica que
proporciona la escalabilidad, seguridad y flexibilidad requeridas. La arquitectura debera
estar basada en servicios gestionados para optimizar la eficiencia operativa y minimizar
los costos de mantenimiento. Los componentes minimos requeridos son:

Computacion y Logica de Negocio (Backend):

Computacién sin Servidor (Serverless): La légica de negocio principal se ejecutara en un
entorno sin servidor (ej. principales proveedores de nube publica, tales como Amazon
Web Services (AWS), Microsoft Azure, Google Cloud Platform (GCP), entre otros Lambda)
para garantizar la escalabilidad automatica y la eficiencia de costos.

Gestion de APIs: Todas las interacciones entre el frontend, backend y servicios externos
se gestionaran a través de un API Gateway centralizado que controle el trafico, la
autorizacion y el monitoreo.

Procesamiento Asincrono: Se debe incluir un servicio de colas de mensajes (ej. Amazon
SQS) para manejar tareas asincronas, garantizando la fiabilidad en el procesamiento de
eventos de alto volumen.

Almacenamiento y Bases de Datos:

Base de Datos Relacional Gestionada: Para almacenar datos estructurados como
usuarios, roles y configuraciones. Debe ser un servicio administrado que ofrezca alta
disponibilidad, backups automaticos y escalabilidad (ej. Amazon RDS para PostgreSQL).
Almacenamiento de Objetos (Data Lake):

Se requiere un servicio de almacenamiento de objetos altamente durable y escalable (ej.
Amazon S3) para funcionar como repositorio central de datos masivos (Data Lake),
incluyendo datasets para entrenamiento de IA, archivos multimedia y registros histéricos.
Contenedores y Orquestacion:

La infraestructura debe soportar el despliegue de servicios basados en contenedores
(Docker) y su orquestacién mediante plataformas como Kubernetes (ej. Amazon EKS)
para garantizar la portabilidad y escalabilidad horizontal.

Inteligencia Artificial y Machine Learning (Capa de IA):

Plataforma de IA/ML Gestionada: La solucion debe incluir una plataforma integral para
construir, entrenar y desplegar modelos de machine learning (ej. Amazon SageMaker).

Entorno de Desarrollo Colaborativo: Se debe proveer un entorno basado en notebooks (ej.
SageMaker Studio) para que los cientificos de datos puedan explorar, procesar datos y
validar modelos de forma interactiva.
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Automatizacion (MLOps): La plataforma debe permitir la automatizacién del ciclo de vida
de los modelos de IA (entrenamiento, validacion, despliegue y monitoreo) mediante
pipelines (ej. SageMaker Pipelines).

Red, Seguridad y Entrega de Contenido (Frontend):

Autenticacion y Autorizacion: Se debe utilizar un servicio gestionado de identidad (ej.
Amazon Cognito) para administrar de forma segura el registro, inicio de sesion y control
de acceso de los usuarios.

Proteccion de Aplicaciones: Tanto el frontend como las APIs deberan estar protegidos por
un Firewall de Aplicaciones Web (WAF) para mitigar amenazas como inyecciones SQL y
ataques DDoS.

Gestion de DNS y Trafico: Un servicio de DNS gestionado (ej. Route 53) administrara los
nombres de dominio y balanceara el trafico para asegurar una alta disponibilidad.

Gestion de Dispositivos [0T:

Plataforma loT Gestionada: Se requiere una plataforma robusta para la gestién y
comunicacion segura con miles de dispositivos 10T, con soporte nativo para protocolos
como MQTT y HTTP (ej. principales proveedores de nube publica, tales como Amazon
Web Services (AWS), Microsoft Azure, Google Cloud Platform (GCP), entre otros loT
Core).

Monitoreo, Gobernanza y Gestion de Costos:

Monitoreo y Alertas: La infraestructura y las aplicaciones deben ser monitoreadas
continuamente mediante un servicio centralizado de logs y métricas (ej. Amazon
CloudWatch), con la capacidad de configurar alertas automaticas.

Visualizacion: Se utilizara una plataforma de visualizacion (ej. Grafana) para crear
dashboards de monitoreo del sistema y del rendimiento de los modelos de IA.

Gobernanza y Auditoria: Se debe implementar un servicio que permita auditar la
configuracién de los recursos en la nube para asegurar el cumplimiento de las politicas de
seguridad (ej. principales proveedores de nube publica, tales como Amazon Web Services
(AWS), Microsoft Azure, Google Cloud Platform (GCP), entre otros Config).

Gestion de Costos: La infraestructura debera permitir el etiquetado de recursos (Tags)
para facilitar la organizacién, el seguimiento detallado de costos y la optimizaciéon del
gasto.

3.5.17. Requisitos No Funcionales y Entregables
Requisitos No Funcionales: La plataforma debera ser segura (cumpliendo normativas de

proteccion de datos), escalable (arquitectura basada en contenedores), y garantizar una
alta disponibilidad (SLA del 99.9%).
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Entregables: El proveedor debera entregar la plataforma funcional, manuales de usuario y
técnicos.

FIN CAPITULO
FIN DOCUMENTO
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