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PROCESO DE INVITACION PUBLICA ACUERDO MARCO

El presente proceso tiene como finalidad la suscripcion de ACUERDOS MARCO con
ALIADOS ESTRATEGICOS para la provision de soluciones integrales de servicios.

El propdsito central es establecer una relacion de colaboracién con proveedores
especializados que tengan la experiencia, infraestructura y capacidades técnicas
necesarias. Este esquema no se limita a la prestacién de un servicio especifico, sino que
busca permanentemente la creacion de sinergias entre las partes, lo que permitira la
articulacion de conocimientos, tecnologias y buenas practicas para implementar
soluciones diferenciadas que agreguen valor, optimicen costos y permitan agilidad.
Asimismo, se busca que el desarrollo del contrato fomente la confianza mutua y una
solida reputacion entre las partes, elementos esenciales para el desarrollo de soluciones
conjuntas.

CONSIDERACIONES

ETB tiene como misién contribuir al desarrollo social y econémico del pais mediante la
prestacion de servicios integrales tecnologicas en cumplimiento de su funciéon empresarial
y su compromiso con la transformacion digital de Colombia, orienta sus esfuerzos a
ofrecer soluciones que fortalezcan la conectividad, la productividad y la competitividad de
los ciudadanos, las empresas y las entidades publicas a nivel distrital y nacional y privado.

ETB es un socio estratégico en la innovacién de soluciones tecnoldgicas acorde con el
dinamismo del mercado, por su experiencia y trayectoria e infraestructura y desarrollo de
tecnoldgico, que, junto a otras instituciones, contribuye a la articulacion de iniciativas que
promueven la seguridad, la conectividad, la sostenibilidad y la inclusion digital en la
ciudad.

ETB ha iniciado una transformacion estratégica para convertirse en una empresa de
tecnologia digital de vanguardia, conocida como ‘Techco’. Uno de los pilares
fundamentales de esta estrategia es su incursion en el sector de la tecnologia educativa
(EdTech) para lo cual se ha dispuesto.

La unidad EdTech de ETB que es un eje estratégico fundamental para la transformacion
de la compafia cuyo propdsito principal es contribuir al cierre de la brecha digital en
Colombia mediante soluciones tecnoldgicas innovadoras y contenidos educativos
relevantes, generando asi un impacto positivo en la ciudadania.

ETB fundamenta su gestion en principios de transparencia, Sostenibilidad y
responsabilidad social, buscando generar valor para sus grupos de interés y aportar al
cierre de brechas digitales a través de la expansion de infraestructura de
telecomunicaciones y el acceso equitativo a la informacién y su propdsito es ser un
referente nacional en innovacién tecnolégica y excelencia en el servicio, impulsando el
bienestar y el progreso de la comunidad.

En armonia con lo anterior, mediante el presente proceso ETB busca la conformacion de
un ecosistema estratégico de aliados para suscribir acuerdos marco que contribuyan al
fortalecimiento de la competitividad de ETB, en consonancia con su proceso de
transformacion de Telco a Techco.
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ALCANCE

La conformacion de un ecosistema de aliados estratégicos, a través de acuerdos marco,
es un elemento clave para potenciar las integraciones que ETB realiza como experto en
soluciones, apalancado en su conocimiento especializado (know-how) y experiencia
técnica y operativa, que le permiten ofrecer soluciones diferenciadas y de alto valor
agregado.

Uno de los pilares del Acuerdo Marco es la generacién de demanda conjunta. ETB busca
que el proveedor se comporte como un aliado estratégico, demostrando un compromiso
proactivo con la expansién de oportunidades del mercado, aprovechando la experiencia
de ETB como integrador de soluciones tecnoldgicas y su posicionamiento de marca.

Para materializar esta captura de mercado, el modelo priorizara socios que demuestren su
compromiso a través de fondos de marketing (MDF). Dicho compromiso se estructurara
como una co-inversion destinada a financiar estrategias de go-to-market (GTM), acelerar
la generacion de demanda y maximizar la penetracion de las soluciones.

La sostenibilidad de esta transformaciéon se fundamenta en una transferencia efectiva de
conocimiento. Un socio estratégico invierte en la autonomia de su contraparte. El modelo
exigira un proceso riguroso de alta capacitacion y mentoria. El objetivo es que ETB, a
través de su PMO y equipos técnicos, logre la apropiacién metodolégica y operativa del
core de las soluciones.

Las condiciones establecidas en el Acuerdo Marco de Precios podran ser utilizadas no
solo por ETB, sino también por sus filiales, subordinadas, empresas del Grupo
Empresarial de ETB y aquellas en las que ETB tenga participacion accionaria. Esto para
los grupos en los que estas empresas no hayan sido adjudicatarias. Asi mismo, podran
presentar ofertas en los grupos que apliquen.

El proyecto comprende las siguientes lineas de negocio, cuyas condiciones estan
diferenciadas por cada grupo:

Grupo I: Infraestructura y Software en modalidad de Servicio

Grupo II: Ciberseguridad

Grupo lll: Nubes Privadas

Grupo IV: Gestion de Procesos de Negocio (BPO)

Grupo V: Desarrollo de Software segun requerimientos

Grupo VI: Ciudad 360

Grupo VII: Servicios especializados

Grupo VIII: Smarphones como servicio

Grupo IX: Servicios de Conectividad Avanzada (SDWAN as a service)
Grupo X: Smart Citys

Grupo Xl: Gobierno y Empresa Inteligente

Grupo Xll: E-HEALTH

Grupo XllI: EDTECH. Este grupo se compone de subgrupos independientes.
Grupo XIV: Ultimas Millas de Conectividad

El (los) Oferentes pueden presentar oferta independiente por cada grupo, segun sus
capacidades.
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Si bien cada grupo constituye un proceso independiente, estos se adelantaran de manera
simultanea. Este esquema tiene un doble propésito: permitir a los interesados evaluar la
posibilidad de integrar capacidades en los grupos a los que se postulen y, asimismo,
suscribir un solo contrato con los Oferentes que resulten adjudicatarios en mas de un

grupo.
CAPITULO | - CONDICIONES JURIDICAS

OBJETO: Constituir un ecosistema estratégico de aliados, a través de acuerdos marco,
con el objetivo de asegurar el suministro de soluciones integrales como servicio. Estas
soluciones deberan contribuir a la transformacion de ETB hacia una empresa de
tecnologia ("Techo"), mediante la articulacion de estrategias comerciales, la participacion
activa en modelos de generacién de demanda, la ampliacion de su alcance y penetracion
en el mercado, y la implementacion de modelos de negocio innovadores.

El alcance del presente objeto corresponde al Grupo | “INFRAESTRUCTURA Y
SOFTWARE EN SERVICIO ”

FINALIDAD DE LOS ACUERDOS MARCO: Establecer las condiciones generales para la
prestacién de los servicios, con el propdsito de agilizar los procesos de adquisicion y
atender el dinamismo de ETB en un entorno competitivo. Lo anterior se materializa
mediante la definicion de precios de referencia que permiten generar economias de
escala en la ejecucion contractual, a través de la emision de 6rdenes de servicio.

ACUERDO MARCO: A través del proceso que derive en la consolidacion de los términos
de referencia definitivos, se definiran las condiciones y caracteristicas técnicas para la
adquisicion de los servicios. Asimismo, se realizara la seleccion de los Aliados
Estratégicos, quienes se vincularan al acuerdo marco mediante la adjudicacion y
celebracion del contrato. ElI Acuerdo Marco no crea por si mismo una obligacion de
compra o0 suministro, sino que establece las reglas para contratar de forma mas agil y
eficiente.

PRECIOS UNITARIOS: Corresponden a los precios pactados en el contrato con base en
los items del anexo financiero y constituyen la base para solicitar cotizaciones o adelantar
negociaciones orientadas a la mejora del precio.

ORDEN DE SERVICIO: Luego de realizado el procedimiento para la solicitud de pedido
descrito en el capitulo técnico, ETB podra considerar en asignar la orden de servicio, caso
en el cual, el Aliado se obliga a la prestacion del servicio en las condiciones acordadas,
teniendo en cuenta que, de forma previa debera constituir las garantias especificas que
amparan cada pedido u orden de servicio.

FORMA DE EJECUTAR EL CONTRATO: ETB no esta obligada a adquirir una cantidad
minima ni maxima de servicios, ya que ello dependera de las 6rdenes de servicio que se
emitan al Aliado, de conformidad con el procedimiento descrito en el capitulo técnico.

PRECIO DEL CONTRATO: El precio del contrato sera de cuantia indeterminada, pero
determinable de acuerdo con la cantidad de 6rdenes de servicio que se emitan y los
precios unitarios pactados para las mismas.
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PRORROGA DEL ACUERDO MARCO: ETB podra prorrogar el Acuerdo Marco antes del
vencimiento del plazo inicial del mismo. Para ello comunicara esta intencion al Aliado para
que se pronuncie al respecto. ETB podra realizar dicho tramite, iUnicamente con quienes
respondan positivamente a la mencionada solicitud. La prérroga se realizara mediante
acuerdo suscrito entre las partes.

HERRAMIENTA A TRAVES DE LA CUAL SE LLEVARAN A CABO LAS
TRANSACCIONES DERIVADAS DEL ACUERDO MARCO: SAP ARIBA, o la herramienta
que haga sus veces. Los Aliados se estaran obligados a aceptar los términos y
condiciones de la herramienta.

1.1. CONDICIONES APLICABLES

1.1.1. COMUNICACIONES Y REMISION DE INFORMACION A TRAVES DE LA
HERRAMIENTA SAP ARIBA.

En armonia con el propésito global de transformacion digital, ETB en el marco de sus
proyectos estratégicos adoptd la decision de implementar la solucién transaccional SAP
ARIBA, con miras a lograr una contratacidon en linea con celeridad, transparencia,
seguridad y oportunidad que le permitirda apalancarse en la optimizacién y eficiencia de
sus procesos de contratacion.

Bajo este entendido, el presente proceso de contratacion se desarrollara a través de la
herramienta SAP ARIBA. Por Consiguiente y sélo como referencia, a continuacién, se
detallan algunas definiciones de comun utilizacion en la plataforma:

Plataforma transaccional, que permite a ETB adelantar sus
SAP ARIBA procesos de contratacion, asi como el relacionamiento con sus
aliados y proveedores de forma colaborativa y en linea.

Campo creado en la herramienta SAP ARIBA, mediante el cual ETB
Evento recibe las ofertas de los interesados en participar en el proceso de
contratacion que se esté adelantando.

Bandeja de registro y envio de mensajes relacionados al proceso de
contratacion que se adelanta por medio de la plataforma SAP
ARIBA.

Mensajes de
Evento

Mensaje de datos recibido por ETB para el presente proceso de
seleccion por medio de la plataforma SAP ARIBA que contiene los
ofrecimientos de un proveedor o aliado inscrito en el registro de
proveedores de ETB.

Oferta o Propuesta

Por lo anterior, todas las comunicaciones relacionadas con el presente proceso deberan
presentarse dentro de los plazos descritos en el cronograma a través de la plataforma
SAP ARIBA, de la siguiente manera: (i) correo electronico de SAP ARIBA
email2workspace-prod3+etb+SR1869021272+goea@ansmtp.ariba.com , Constituye el
canal de comunicacion directo entre el proveedor y ETB, con el fin de tener soporte
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técnico sobre el uso de las herramientas y los siguientes canales de comunicacién
mediante los cuales cursaran las observaciones y se realizara la reunion informativa:

(i) enlace para las observaciones: Enlace Preguntas
(i) enlace para la reunién informativa: Enlace Reunién Informativa
1.1.2. REGIMEN JURIDICO DE ETB

De conformidad con lo dispuesto en el articulo 55 de la Ley 1341 de 2009 y sus
modificaciones, la actuacion contractual de ETB se rige por las normas de derecho
privado. En consecuencia, resultan aplicables las disposiciones del Cdédigo Civil, el
Cdédigo de Comercio, el Manual de Contratacion, la Politica Financiera y el Cédigo de
Etica, los cuales se encuentran publicados en la pagina web oficial de ETB:
www.etb.com.co.

1.1.3.,PUBLICACION DE LOS BORRADORES DE TERMINOS DE REFERENCIA EN
LA PAGINA WEB DE ETB Y EN LA PLATAFORMA SAP ARIBA

a) Los borradores términos de referencia, del cual hacen parte integral los anexos;
b) Las observaciones y las respectivas respuestas;

1.1.4. CRONOGRAMA DEL PROCESO

ACTUACION FECHA
Publlcacllon borradores de términos de 23 de diciembre de 2025
referencia
Del 7 al 9 enero de 2026, Nota: validar el
Reunién informativa: 3 dias diay la hora en el numeral 1.1.7. REUNION
INFORMATIVA.

O'bsgn/acnones al bo_rrgdor’de los hasta el 14 de enero de 2026
términos de referencia: 2 dias

Respuesta a las observaciones: 2 dias hasta el 16 de enero de 2026

Publlcacllon .d.ef los  términos  de hasta el 26 de enero de 2026
referencia definitivos

1.1.5. PRORROGAS

Los plazos establecidos en el presente capitulo para la etapa precontractual se expresan
en dias habiles y podran ser prorrogados antes de su vencimiento por el tiempo que ETB
considere conveniente.

1.1.6. DISPOSICIONES GENERALES

Los presentes borradores de términos de referencia no tienen valor y no constituyen
oferta mercantil;

a) La informacién contenida en este documento sustituye totalmente aquella que
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pudiere haberse suministrado con anterioridad a esta invitacion.
1.1.7. REUNION INFORMATIVA.
ETB realizara una reunioén informativa de manera virtual, el dia 7 de _enero de 2026 de

8:30 am a 9:30 am, mediante la URL: Enlace Reunién Informativa , con el fin de
precisar el alcance del borrador de términos y condiciones.

El interesado en participar en la reunion informativa debe remitir el nombre completo y los
correos electronicos de las personas que se uniran a la reunion virtual a través de los
mensajes del evento en la herramienta SAP ARIBA dentro del plazo establecido en el
cronograma.

ETB analizara si las preguntas formuladas pueden o no ser respondidas en dicha reunion,
acorde con la complejidad y tiempo programado para agenda. Para el caso en que las
respuestas no puedan ser emitidas, en la reunion, estas seran respondidas por ETB
dentro del plazo establecido para las respuestas a las observaciones formuladas por los
interesados.

1.1.8. OBSERVACIONES A LOS BORRADORES DE LOS TERMINOS DE
REFERENCIA

Los interesados podran presentar observaciones a los presentes borradores de términos
de referencia, atendiendo los canales establecidos en el numeral correspondiente a
COMUNICACIONES Y REMISION DE INFORMACION A TRAVES DE LA
HERRAMIENTA SAP ARIBA o copiando este enlace en el navegador: Enlace Preguntas

Las comunicaciones y observaciones enviadas por canales distintos a los alli
mencionados no seran oponibles para ETB, hasta tanto no sean remitidas a través de los
canales expresamente indicados.

1.2. REQUISITOS JURIDICOS HABILITANTES (RESUMEN) QUE SERAN EXIGIDOS
EN LOS TERMINOS DEFINITIVOS.

a) Anexo 1: Carta de presentacion de oferta;

b) Documentos que acrediten la existencia y representacion legal;

¢) Duracion de la sociedad;

d) Autorizaciones de 6rgano social competente (actas de junta directiva, asamblea de
socios, entre otros), cuando aplique;

e) Poderes autenticados en Notaria Publica para oferente nacional y autenticados,
apostillados, cuando se trate de documentos expedidos en el exterior; cuando aplique.

f) Certificacidon en la que conste la afiliacion y pago de aportes a los sistemas de salud,
riesgos laborales (ARL), pensiones (AFP), cajas de compensaciéon familiar, Instituto
Colombiano de Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA),
conforme a lo establecido en el articulo 50 de la Ley 789 de 2002, emitida por:

* El revisor Fiscal que obre en el certificado de existencia y representacion legal
expedido por la Camara de Comercio de Colombia. Dicha certificacion debe estar
acompafnada de copia de la cédula de la tarjeta profesional, cédula de ciudadania
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y el certificado vigente y actualizado de antecedentes de la Junta Central de
Contadores, con fecha de expedicion no mayor a tres meses con respecto a la
fecha de presentacion de oferta.

* O por el representante legal o apoderado del oferente, cuando no exista la
obligacion de tener revisor fiscal.

g) Certificacion emitida por la ARL donde conste el nivel de cumplimiento con un
porcentaje minimo del 85% del sistema, dicha certificacion debe estar vigente en la
fecha de su presentacion, considerando la ultima modificacion o actualizacion
efectuada en la ARL. Segun aplique para proveedor nacional o con sucursal
establecida en Colombia.

h) Certificado REDAM del representante que suscriba la carta de presentacion de oferta,
conforme a lo exigido en la Ley 2097 de 2021 y en su Decreto Reglamentario 1310 de
2022. El certificado debe contar con una fecha no mayor a tres (3) meses.

Lo anterior, con observancia de cada uno de los requisitos exigidos en el presente
capitulo.

1.2.1. CAPACIDAD, Y REPRESENTACION LEGAL

El interesado en participar debe tener en cuenta que, en los términos de referencia
definitivos, seran exigidos los siguientes requisitos relacionados con la capacidad juridica.

i. Que el objeto social le permite presentar oferta en concordancia con el objeto del
GRUPO relacionado en el objeto del presente documento.

j- La duracion de la sociedad debe abarcar la vigencia total del contrato y un afo
mas; a partir de la fecha en que la oferta sea presentada.

k. El representante legal o apoderado debera estar debidamente facultado y para
comprometerla en la presentacion de la oferta, la celebracién, ejecucién y
liquidacion del contrato. En el evento en que el representante legal del oferente
tenga limites por la naturaleza de los actos o de la cuantia, debera aportar la
respectiva autorizacion del érgano social correspondiente.

Con los términos de referencia definitivos seran exigidos los siguientes documentos:

ii. El certificado de existencia y representaciéon legal emitido por la Camara de
Comercio, con fecha de expedicion no superior a treinta (30) dias calendario
anteriores a la fecha de presentacion de la oferta.

iii. Para empresas extranjeras sin sucursal en Colombia, se debe aportar el
documento idéneo, expedido en el pais de domicilio del oferente, que acredite la
existencia de la sociedad, su objeto social, duracién y representacién legal. Tener
en cuenta que los servicios que abarcan el objeto GRUPO, asi como la forma de
pago demanda representacion en el territorio colombiano, por lo que el
adjudicatario debe considerar que, es necesario registrar las copias auténticas de
la fundacion de la sociedad en la Camara de Comercio de Colombia, para que sea
establecida la sucursal.

iv. Las autorizaciones del érgano social correspondiente, en los casos en los que el
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representante legal o apoderado tengan restricciones por la naturaleza de los
actos o de la cuantia, o para el caso que asi se requiera.

1.2.2. OFERTAS EN ASOCIACION

ETB acepta la presentacion de ofertas en asociacion, caso en el cual debera cumplir con
los siguientes requisitos:

Presentar documento que indique:

Integrantes de la asociacion;

Tipo de Asociacion;

Obligaciones y actividades a cargo de cada uno de los asociados en la ejecucién

del contrato, las cuales no podran ser modificadas sin el consentimiento previo y

escrito de ETB;

e Porcentaje de participacion el cual debe ser acorde con lo anterior y con el
requisito del capitulo técnico;

e Designacion de la persona que para todos los efectos representara a la
asociacion, con facultades amplias y suficientes para obligar a todos sus
integrantes en la presentacion y negociacion de la oferta, suscripcion y ejecuciéon
del contrato, asi como judicial y extrajudicialmente. El representante designado
debera manifestar su aceptacion;

e La duracién de la asociacion conformada o de la promesa de sociedad futura,
debera ser minima por el lapso comprendido entre el recibo de ofertas del proceso
de invitacidn y la liquidacion del contrato. Lo anterior, sin perjuicio de que, con
posterioridad, los integrantes de la asociacién oferente estén llamados a responder
por hechos u omisiones ocurridos durante la ejecucién del contrato;

e En todo caso, los asociados responden en forma solidaria frente a ETB por la

presentacion de la oferta, la suscripcion del contrato y su ejecucion;

De conformidad con el literal anterior y atendiendo al régimen juridico aplicable a

ETB, las sanciones derivadas del incumplimiento de las obligaciones contenidas

en la propuesta presentada por la unidon temporal, consorcio o cualquier otra

asociacion no se aplicaran en proporcién al porcentaje de participacién de cada
uno de sus integrantes, como lo dispone la Ley 80 de 1993 para uniones
temporales y consorcios, dado que dicha normatividad no es aplicable a ETB.

LEGALIZACION DE DOCUMENTOS EXPEDIDOS EN EL EXTERIOR.

Para el proceso de seleccion y una vez consolidados los términos de referencia
definitivos, se debe tener en cuenta que, los documentos expedidos en el exterior deben
ser presentados en idioma del pais de origen, apostillados o legalizados y traducidos
oficialmente al castellano conforme a lo dispuesto en la Resolucion 1959 de 2020 y
complementarias expedidas por el Ministerio de Relaciones Exteriores de Colombia.

Estos requisitos seran exigidos para que surtan efectos legales de validez y oponibilidad
en Colombia de documentos expedidos en el exterior y que puedan obrar como prueba,
conforme a lo dispuesto en el articulo 251 del Cédigo General del Proceso, 480 del
Cddigo de Comercio.
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1.2.3. ACREDITACIC'JN DE REQUISITOS LEGALES EN SEGURIDAD SOCIAL Y
SISTEMA DE GESTION EN SEGURIDAD Y SALUD EN EL TRABAJO SG-SST
(sociedades colombianas o sucursales de sociedades extranjeras).

Con los términos de referencia definitivos, sera requerida la acreditacion de la afiliacién y
el pago de los aportes a los sistemas de salud, riesgos laborales (ARL), pensiones (AFP),
cajas de compensacion familiar, Instituto Colombiano de Bienestar Familiar (ICBF) y
Servicio Nacional de Aprendizaje (SENA), cuando corresponda. Dicho cumplimiento
debera certificarse mediante documento expedido por el revisor fiscal, si lo hubiere,
adjuntando copia de la cédula de ciudadania, tarjeta profesional y certificacién vigente de
la Junta Central de Contadores, conforme a los requisitos legales. En caso de no contar
con revisor fiscal, la certificacion podra ser emitida por el representante legal, de acuerdo
con el articulo 50 de la Ley 789 de 2002. Adicionalmente, la acreditacion de la
implementacién y cumplimiento de requisitos del sistema de gestién en seguridad y salud
en el trabajo, Para tal efecto, el Oferente debera aportar junto con la oferta la certificacion
emitida por la ARL donde conste el nivel de cumplimiento con un porcentaje minimo del
85% del sistema, dicha certificacion debe estar vigente en la fecha de su presentacion,
considerando la ultima modificacion o actualizaciéon efectuada en la ARL.

1.2.4. ADJUDICACION:

En la consolidacion de los términos de referencia, ETB pretende celebrar los Acuerdo
Marco, con quienes resulten habilitados con el cumplimiento de los requisitos minimos
habilitantes en los componentes juridico, financiero y técnico.

ETB podra abstenerse de adjudicar cuando el resultado del proceso no atienda los
intereses de ETB. Los términos de referencia no constituiran juridicamente una oferta de
ETB dirigida a personas determinadas o indeterminadas, sino que constituyen invitaciones
a los interesados a presentar ofertas a ETB. En ese sentido, por los términos de
referencia, ETB no adquiere compromiso alguno de continuar con el procedimiento de
contratacion, ni de concluirlo mediante celebracién de un contrato y podra dar por
terminado en cualquier momento el procedimiento de contratacion sin aceptar oferta
alguna, y sin que haya lugar a reconocimiento econdémico alguno para los oferentes,
quienes con la presentacion de la oferta aceptan esta estipulacion.

ETB podra suspender o terminar, por decision interna, el proceso de contratacion en
cualquiera de sus etapas cuando aparezcan circunstancias técnicas, operativas,
economicas, de mercado, de fuerza mayor, orden de autoridad competente, acto
irresistible de terceros o razones de utilidad o conveniencia corporativa, o cualquier otra
que haga inconveniente la contratacién. La decisién de suspensién o terminaciéon del
proceso sera informada a los interesados o proponentes.

La adjudicacion no supone derechos en cabeza del oferente y ETB no esta obligada a
suscribir un contrato; la adjudicacion solo es el resultado de la evaluacion de la oferta,
cuyo proceso podra ser declinado por ETB si asi lo considera; o podra continuarse
mediante la firma de un contrato. Por tal razén, mientras que ETB no haya firmado un
contrato, no se entiende que la oferta haya sido aceptada ni que se ha establecido una
relacion negocial o contractual con el adjudicatario, de la cual puedan derivarse
obligaciones a cargo de ETB.

07-07.7-F-025-v.7 01/08/2025
“Una vez impreso este documento, se considerara documento no controlado”.

PR EAD Excelencia
e Ambiental

Seras loque creas


mailto:gestioncorrespondencia@etb.com.co

Canales de radicacion oficial:

Fisico: Carrera 8 No 20 - 56 Piso 1 Ventanilla de Correspondencia

Digital: gestioncorrespondencia@etb.com.co
1.3. REQUERIMIENTO DE EJECUCION, SEGUIMIENTO Y CONTROL
1.3.1. PLAZO DE EJECUCION DEL CONTRATO

El plazo de ejecucion del contrato sera de 2 afos a partir de la orden escrita de inicio,
previa aprobacién de la garantia unica de cumplimiento.

1.3.2. GARANTIAS CONTRACTUALES

El Acuerdo Marco exigird una garantia de cumplimiento que el ALIADO debe constituir
dentro de los 5 dias habiles siguientes a la fecha de suscripcion del contrato, por un valor
asegurado de $200.000.000, vigente desde la fecha de suscripcion del acuerdo marco,
durante el plazo de ejecucion y hasta la terminacion.

Adicionalmente, dentro de los 5 dias habiles siguientes a la orden de servicios el Aliado
Estratégico debera constituir las garantias que sean exigidas de acuerdo con la naturaleza
o alcance del servicio y sera requisito para iniciar la ejecucion del pedido contar con la
aprobacién de las polizas.

PARAGRAFO: Las garantias pueden ser expedidas a través del corredor de seguros de
ETB o con cualquier compafia de seguros legalmente constituida en Colombia y Vigilada
por la Superintendencia Financiera de Colombia.

1.3.2.1. COBERTURAS DE LA GARANTIA DE CUMPLIMIENTO.
Se ampara el pago de multas y clausula penal.

El pago de multas corresponde a una sancién anticipada de perjuicios y la clausula penal
es la sancion por el incumplimiento total e irremediable del contrato.

Retroactividad hasta 60 dias.

Emisién de pdlizas sin carta de no reclamacion con 60 dias de retroactividad contados a
partir del dia de expedicion de la pdliza.

Prérroga automatica hasta de 30 dias.

Periodo de tiempo durante el cual, aunque la aseguradora no tenga conocimiento de un
documento que extienda el plazo contractual mientras que las partes surten el
perfeccionamiento de este, se tendra como prorrogado el amparo de cumplimiento por 30
dias mas.

Designacion de ajustadores de comun acuerdo (entre el beneficiario y la
aseguradora)

La designacién del ajustador de siniestros debe efectuarse dentro de los tres (3) dias
siguientes a la fecha del aviso del siniestro, o a la fecha en que la empresa toma
conocimiento de la ocurrencia. Cuando la empresa reciba el aviso de siniestro debe
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proponer al asegurado, por lo menos dos (2) dias antes del vencimiento del plazo
sefalado, una terna de ajustadores de siniestros para que el asegurado manifieste su
conformidad con la designacion de alguno de los ajustadores propuestos. Para tal efecto,
las empresas deben proponer a los ajustadores de siniestros que se encuentran inscritos
y habilitados en el Registro correspondiente a cargo de la Superintendencia Financiera de
Colombia. En caso de que el asegurado no designe alguno de los ajustadores de
siniestros propuestos, la empresa procedera a designar el ajustador del siniestro antes del
vencimiento del plazo sefalado, a fin de no dilatar el estudio e inicio del proceso de
liquidacion del siniestro.

Ampliacién aviso de siniestro a 30 dias.
En caso de reclamacion se establece un plazo de 30 dias para notificar a la aseguradora.
Toda solicitud de modificacién debera contar con el visto bueno de la ETB.

Para notificaciones o actualizacion de pdlizas debera existir un comunicado escrito por
parte de ETB

1.3.2.2. COBERTURA DE LA GARANTIA DE RESPONSABILIDAD CIVIL
EXTRACONTRACTUAL.

La garantia de Responsabilidad Civil Extracontractual derivada de cumplimiento debera
incluir al menos:

Designacion de ajustadores de comun acuerdo (entre el beneficiario y la
aseguradora)

La designacién del ajustador de siniestros debe efectuarse dentro de los tres (3) dias
siguientes a la fecha del aviso del siniestro, o a la fecha en que la empresa toma
conocimiento de la ocurrencia. Cuando la empresa reciba el aviso de siniestro debe
proponer al asegurado, por lo menos dos (2) dias antes del vencimiento del plazo
sefalado, una terna de ajustadores de siniestros para que el asegurado manifieste su
conformidad con la designaciéon de alguno de los ajustadores propuestos. Para tal
efecto, las empresas deben proponer a los ajustadores de siniestros que se encuentran
inscritos y habilitados en el Registro correspondiente a cargo de la Superintendencia. En
caso, el asegurado no designe alguno de los ajustadores de siniestros propuestos, la
empresa procedera a designar el ajustador del siniestro antes del vencimiento del plazo
sefalado, a fin de no dilatar el inicio del proceso de liquidacion del siniestro.

Ampliacién plazo y revocacion de la péliza.

La Aseguradora podra revocar o no prorrogar la pdliza, mediante aviso previo aviso al
tomador de la pdliza y a ETB, con un plazo no inferior a treinta (30) dias.

Retroactividad hasta 60 dias.
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Emisién de pdlizas sin carta de no reclamacion con 60 dias de retroactividad contados a
partir del dia de expedicion de la pdliza.

Prérroga automatica hasta de 30 dias.

Periodo de tiempo durante el cual, aunque la aseguradora no tenga conocimiento de un
documento que extienda el plazo contractual mientras que las partes surten el
perfeccionamiento de este, se tendra como prorrogado el amparo de cumplimiento por 30
dias mas.

1.3.3. MULTAS

Como medida para apremiar al contratista a cumplir sus obligaciones contractuales ETB le
podra descontar hasta el 20% del precio de la orden de servicio y, establecera en cada
orden de servicio el valor o porcentaje aplicable por cada dia de atraso o retardo en el
cumplimiento de sus obligaciones, o por cualquier otra unidad de tiempo que se estime
pertinente. El pago de la multa no exime al contratista del cumplimiento de la obligacion
contractual.

ETB podra cobrar el valor de las multas mediante descuentos de las sumas de dinero que
se adeuden al contratista por cualquier concepto. De no ser posible el descuento total o
parcial, el contratista se obliga a consignar en la cuenta que ETB indique el valor o el
saldo no descontado dentro del plazo que se sefale en la cuenta de cobro que se le curse
con tal fin. El contratista renuncia expresamente a todo requerimiento para efectos de su
constitucion en mora. El cobro de las multas garantizara el derecho al debido proceso del
contratista.

1.3.4. CLAUSULA PENAL

El ACUERDO MARCO contemplara una clausula penal pecuniaria de $200.000.000, valor
que armoniza con la garantia de cumplimiento la cual tiene como propésito respaldar las
obligaciones diferentes a las de las 6rdenes de servicio ya que el Aliado asume la
obligacion de dar respuesta a las solicitudes de cotizacién que solicite ETB

Adicionalmente, en caso de incumplimiento definitivo de cualquiera de las obligaciones del
Aliado, este se obliga a pagarle a ETB a titulo de clausula penal el equivalente al 20% de
la orden de servicio antes de IVA. La pena no exime al contratista del cumplimiento de la
obligacion principal ni del pago de los perjuicios que superen el valor de este porcentaje.
El cobro de la clausula penal respetara el derecho al debido proceso y la defensa del
Aliado.

ETB podra descontar el valor de la clausula penal de las sumas que se adeuden al
contratista por cualquier concepto. De no ser posible el descuento total o parcial, el
contratista se obliga a consignar en la cuenta que ETB indique el valor o el saldo no
descontado dentro del plazo que se sefale en la cuenta de cobro que se le curse con tal
fin. El contratista renuncia expresamente a todo requerimiento para efectos de su
constitucion en mora.
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1.3.5. DECLARACION JURAMENTADA.

No podra participar en el proceso, ni celebrar contrato con ETB, las personas naturales o
juridicas que se encuentren incursas en alguna de las causales de inhabilidad o
incompatibilidad. En consecuencia, al momento de presentar oferta el Aliado Estratégico
debe declarar bajo la gravedad del juramento lo siguiente:

Que no se halla incurso en las causales de inhabilidad e incompatibilidad para contratar
consagradas en la Constitucion Politica, y en las disposiciones legales contenidas en las
Leyes 80 de 1993, 489 de 1998, 1150 de 2007, 1474 de 2011, 1801 de 2016, 1952 de
2019 reformada por la Ley 2094 de 2021, 1955 de 2019, 2014 de 2019, 2097 de 2021,
2195 de 2022, el Decreto 1082 de 2015, y demas normas que regulen las inhabilidades e
incompatibilidades para contratar con el Estado. Asi mismo declara que no se encuentra
incurso en ninguna causal de conflicto de interés. Asi mismo, se compromete a informar
de manera inmediata por escrito a ETB cualquier situacién sobreviniente que pueda
constituir o generar conflicto de interés.

En caso de que el proponente presente oferta o celebre o ejecute el contrato
encontrandose incurso en cualquiera de las situaciones descritas, debera responder por
los dafios y perjuicios que cause a ETB o a terceros por su conducta.

1.3.6. COMPROMISO ANTICORRUPCION
El Proveedor en calidad de Oferente o de Contratista, se compromete a:

e Cumplir todas las normas legales y éticas aplicables en materia de lucha contra la
corrupcién, incluyendo, pero sin limitarse las disposiciones contenidas en la Ley
1474 de 2011, la Ley 2195 de 2022 y demas normas concordantes nacionales e
internacionales.

e Implementar controles razonables dentro de su organizacién para prevenir y
detectar actos de corrupcién, soborno o fraude. Estructurar propuestas serias, con
informacion fidedigna y econémicamente ajustadas a la realidad, que aseguren la
ejecucion del contrato en las condiciones de calidad y oportunidad exigidas en los
términos de referencia.

e Actuar en el proceso de contratacion con estricto apego a las normas juridicas y
éticas propias de este tipo de procedimientos, y conforme a los principios de buena
fe, transparencia y equidad.

e No celebrar acuerdos ni incurrir en actos o conductas que tengan por objeto coludir
en el proceso de seleccion.

o No interferir directa o indirectamente en la etapa de evaluacion de las propuestas.

A conocer y aplicar el codigo de ética de ETB.

e Denunciar cualquier acto, solicitud o insinuacion de caracter corrupto, soborno o
fraude en la presentacion de la oferta y ejecucion del contrato.

ETB promueve la actuacion transparente de todos los intervinientes en sus procesos
contractuales. En tal sentido, invita a los oferentes, contratistas y a la comunidad en
general a reportar cualquier presunto hecho de corrupcion, o posible violacion o
incumplimiento del Cédigo de Etica y Conducta de ETB, a través de la Linea Etica (601)
242 2555 — 305 803 2842 o al correo electrénico correo_etico@etb.com.co .
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1.3.7. COMPROMISO CON LA SOSTENIBILIDAD Y DESARROLLO DE BUENAS
PRACTICAS DE RESPONSABILIDAD CORPORATIVA

ETB extiende sus estandares de responsabilidad corporativa y sostenibilidad a sus
contratistas, especialmente en materia de:

a) Conducta ética.

b) Proteccién de los derechos humanos.

¢) Buenas practicas laborales.

d) Transparencia, lucha contra la corrupcion y el soborno.

e) Rendicién de cuentas para la construccion de relaciones de confianza con todos
los grupos de interés del contratista, quien debera tenerlos plenamente
identificados.

f) Proteccion del medio ambiente.

g) Adopcion de practicas de responsabilidad social y sostenibilidad en la cadena de
valor.

Por esta razén, ETB podra solicitar en cualquier momento al CONTRATISTA aportar la
informacién sobre la incorporacion de estdndares y herramientas de responsabilidad
corporativa y sostenibilidad en la gestion de su empresa. Asi mismo, ETB podra solicitar
en cualquier momento al CONTRATISTA su plan de sostenibilidad y responsabilidad
corporativa en el marco del desarrollo del contrato.

Adicionalmente, al momento de ser requerido, el CONTRATISTA debera entregar a ETB
informacion sobre:

Promocion del respeto de los derechos humanos involucrando a todos sus grupos de
interés.

Buenas practicas y cumplimiento de la normatividad laboral vigente en salud ocupacional,
seguridad industrial y ergonomia, prohibicién del trabajo infantil y la promocién de la
diversidad, la equidad y la inclusion laboral, conforme a lo dispuesto en el aparte
denominado “Exclusién de la Relacion Laboral” de los términos de referencia.

Cumplimiento de la normatividad ambiental, proteccion del medio ambiente y respeto a las
comunidades que hacen parte de su ambito de influencia en el desarrollo de su actividad
empresarial, conforme a lo dispuesto en el aparte denominado “Gestion Ambiental” de los
términos de referencia.

Su compromiso con la transparencia, ética corporativa y lucha contra la corrupcién y el
soborno, conforme a lo dispuesto en el Anexo No. 1 “Carta de Presentacion de la Oferta” y
en el aparte denominado “Compromiso Anticorrupcion” de los términos de referencia.
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1.3.8. CUMPLIMIENTO DE REQUISITOS LEGALES EN SEGURIDAD SOCIAL,
APORTES PARAFISCALES Y SISTEMA GENERAL DE SEGURIDAD EN EL
TRABAJO SG-SST

El contratista debe cumplir con los estandares minimos de seguridad y salud en el
trabajo (SG-SST), respecto a sus trabajadores y subcontratistas, acatando
rigurosamente las obligaciones legales aplicables, en particular lo dispuesto en el
Decreto 1072 de 2015, la Resolucion 0312 de 2019 del Ministerio de Trabajo y las
normas que las complementen o modifiquen.

El contratista esta obligado a garantizar la afiliacion y el pago de los aportes a los
sistemas de salud, riesgos laborales (ARL), pensiones (AFP), cajas de compensacion
familiar, Instituto Colombiano de Bienestar Familiar (ICBF) y Servicio Nacional de
Aprendizaje (SENA), cuando corresponda. Dicho cumplimiento debera certificarse
mediante documento expedido por el revisor fiscal, si lo hubiere, adjuntando copia de
la cédula de ciudadania, tarjeta profesional y certificacion vigente de la Junta Central
de Contadores, conforme a los requisitos legales. En caso de no contar con revisor
fiscal, la certificacion podra ser emitida por el representante legal, de acuerdo con el
articulo 50 de la Ley 789 de 2002.

ETB podra solicitar al contratista la entrega, digital, de las planillas de pago a las
mencionadas entidades del personal vinculado para la ejecucién del contrato,
incluyendo subcontratistas. Asimismo, ETB podra requerir certificaciones sobre el pago
de obligaciones e indemnizaciones relacionadas con el personal que participe en la
prestacion del servicio, ya sea directamente o a través de subcontratistas, sin importar
la modalidad de vinculacion. Ademas, el contratista debera garantizar la entrega de la
dotacion legal y de los elementos de proteccién personal (EPP) necesarios.

Sin perjuicio del cumplimiento de las demas obligaciones legales, el contratista debera:

a. Acreditar la implementacién y cumplimiento del sistema de gestion en
seguridad y salud en el trabajo, asi como tener un responsable del sistema que
cumpla con los requisitos establecidos por ley. Para tal efecto, el contratista
debe aportar la certificaciéon emitida por la ARL donde conste el nivel de
cumplimiento con un porcentaje minimo del 85% del sistema. Dicha
certificacion debera ser presentada junto con la oferta y debera encontrarse
vigente en la fecha de su presentacién, considerando la ultima modificacion o
actualizacion realizada por la ARL. Adicionalmente, para contratos superiores a
un afo de ejecuciéon debe ser actualizada con una periodicidad anual y
aportada al supervisor del contrato.

a. Garantizar que, en el marco de la autonomia técnica y administrativa, el
personal a su cargo, (incluidos subcontratistas), esté debidamente capacitado,
entrenado y con la induccidon necesaria para ejecutar el contrato, incluyendo
reinduccion en seguridad y salud en el trabajo de ETB.

b. Garantizar el entrenamiento y la capacitacion para la ejecucion de trabajos
seguros, y contar con las certificaciones especificas y vigentes requeridas por
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la normativa aplicable, manteniéndolas disponibles para consulta.

c. Entregar la dotacion legal e industrial necesaria, asi como los elementos de
proteccion personal (EPP) para la ejecucién de las actividades a cargo del
contratista y subcontratistas, velando por su correcto uso.

d. Cumplir las normas sobre prevencion de riesgos laborales vigentes en
Colombia, disponiendo de los recursos necesarios para la protecciéon y
prevencion, garantizando la formacion e informacién sobre los riesgos laborales
de sus trabajadores (incluidos subcontratistas). El contratista y sus
subcontratistas deberan velar por la seguridad del personal, asegurando el uso
adecuado de los equipos de proteccidon necesarios para el desarrollo de su
trabajo, de conformidad con las normas legales.

e. Garantizar un programa de capacitacion en Seguridad y Salud en el Trabajo
para sus trabajadores y subcontratistas, ejecutandolo durante la vigencia del
contrato y conservando los soportes para su consulta de ETB en caso de ser
requerido.

f. Cumplir con lo establecido en el Programa de Seguridad y Salud en el Trabajo
para contratistas de ETB, asi como con las modificaciones o cambios que
pudieran surgir, extendiendo su alcance a los subcontratistas. Para coordinar lo
pertinente, el supervisor del contrato debe informar al area de Seguridad y
Salud en el trabajo de ETB el nombre del contratista y el respectivo numero de
contrato.

g. Suministrar durante la vigencia del contrato, y hasta 3 afios después de la
terminacion o la liquidacién cuando aplique, toda la informacion que ETB
requiera sobre el cumplimiento de las obligaciones legales en materia de
seguridad social, aportes parafiscales y SG-SST, incluso respecto a
subcontratistas, sean personas naturales o juridicas.

Paragrafo primero: Para acreditar el cumplimiento de los requisitos de los literales b)
al g), el representante legal del contratista debe emitir una certificacién con una
periodicidad anual, en la que conste que ha realizado la induccion, reinduccion,
capacitaciones y entrenamientos a sus trabajadores y subcontratistas. Asimismo, debe
certificar que cumple con las normas sobre prevencion de riesgos laborales, la entrega
de dotacion y elementos de proteccion personal, asi como con lo establecido en el
programa de seguridad y salud en el trabajo para contratistas de ETB.

Paragrafo segundo: El supervisor del contrato debera remitir la informacion aportada
por el contratista al equipo de Seguridad y Salud en el Trabajo de ETB para la revision
correspondiente, de acuerdo con el programa aplicable a contratistas. En todo caso, la
interaccion entre ETB y el Contratista sera articulada por el supervisor del contrato.

1.3.9. PROPIEDAD INTELECTUAL

El Contratista debera garantizar que la propiedad intelectual que aporte para la ejecucién
del contrato es de su titularidad o cuenta con las licencias necesarias para su uso,
liberando a ETB de cualquier responsabilidad por posibles infracciones. En caso de
reclamacion de terceros, el Contratista asumira integramente la responsabilidad legal y
econdmica que se derive de dicha reclamacion.
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ETB y el Contratista se comprometen a respetar los derechos morales de autor
establecidos en el articulo 11 de la Decision Andina 351 de 1993 y en el articulo 30 de la
Ley 23 de 1982.

Toda la informacién relativa a clientes, asi como los datos conexos y la informacién que se
genere en el marco de la ejecucion del contrato, sera de exclusiva propiedad de ETB.

1.3.10. SEGURIDAD DE LA INFORMACION

Con la presentacion de la oferta, se entiende que el oferente acepta, en caso de resultar
adjudicatario, adherirse a las Politicas de Seguridad de la Informacion y Continuidad del
Negocio adoptadas por ETB para la proteccion de su informacién y la de terceros. El
proponente se compromete a conocer y cumplir dichas politicas, asi como a instruir al
personal que participe en la ejecucion del contrato independientemente de su forma de
vinculacion sobre la obligatoriedad de su cumplimiento. Las politicas pueden consultarse
en el sitio web de ETB: www.etb.com.

Los usuarios asignados al Contratista para acceder a los sistemas de informacion de ETB
deben ser personas que efectivamente estén ejecutando actividades relacionadas con el
objeto contractual. En este sentido, el Contratista se obliga a mantener informada a ETB
sobre los usuarios bajo su responsabilidad que deben permanecer activos, notificando de
manera inmediata cualquier retiro o cambio en el personal que acceda a dichos sistemas.

El Contratista acepta que ETB se reserva el derecho de negar o suspender el acceso a
sus instalaciones fisicas o sistemas de informacion a cualquier empleado directo o
indirecto del Contratista, si considera que ha incurrido en actividades que contravengan
las politicas de seguridad de la informacién, o que hayan sido dolosas o fraudulentas. ETB
no estara obligada a presentar evidencias de tales hallazgos. No obstante, el Contratista
se compromete a tomar las medidas necesarias para garantizar la continuidad de los
servicios pactados con ETB. Asimismo, se obliga a prevenir que sus empleados directos o
indirectos incurran en dichas conductas durante la ejecucion de actividades relacionadas
con el contrato. El Contratista acepta que ETB podra monitorear en cualquier momento las
actividades realizadas por sus empleados o subcontratistas en los sistemas de
informacion de ETB.

El Contratista se compromete a reportar cualquier debilidad sospechosa que afecte la
seguridad de la informacion, asi como a informar de manera inmediata sobre incidentes
que puedan comprometer la confidencialidad, integridad y/o disponibilidad de la
informacién de ETB o de sus terceros. Ademas, debera colaborar con todos los medios a
su alcance para la remediacion de dichos incidentes. Sin perjuicio de los reportes
realizados ante ETB, el Contratista sera responsable por los perjuicios que se generen
como consecuencia de incidentes que afecten la seguridad de la informacién y la
continuidad del negocio.

El Contratista debera impartir a su personal acciones de sensibilizacion, capacitacion,
entrenamiento y actualizaciones regulares en politicas y procedimientos de seguridad de
la informacion y continuidad del negocio, segun sea pertinente para la ejecucion del
contrato.
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1.3.11. TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

Las Partes reconocen y aceptan que, en el desarrollo y ejecucion del contrato, tendran
acceso a informacién que contiene datos personales, motivo por el cual deben dar
cumplimiento en la medida en que aplique, a la normativa en la materia, en especial a, la
Ley 1581 de 2012, la Ley 1266 de 2008, la Ley 2300 de 2023, el Decreto 1074 de 2015 y
demas normas que las modifiquen, deroguen, adicionen o sustituyan (en adelante, la “Ley
Aplicable”).

El CONTRATISTA acepta conocer y cumplir la Politica de Tratamiento de Datos
Personales de ETB vigente para, el tratamiento, transmision o transferencia de
informacién personal que gestiona incluyendo los datos de terceros. Asi mismo, se obliga
a instruir al personal que ocupe para la ejecucion del contrato, independientemente de la
forma de vinculacién. La politica puede ser consultada pagina WEB de ETB

https://letb.com/docs/Pol%C3%ADtica_tratamiento_datos_personales ETB.pdf

Si en la ejecucion del contrato se requiere realizar transmision de datos personales
al CONTRATISTA o el mismo trata datos personales a nombre de ETB, el
CONTRATISTA se obliga a:

i. Realizar el Tratamiento de los Datos Personales en desarrollo del objeto del
presente Contrato unica y exclusivamente por cuenta de ETB como responsable
del Tratamiento.

ii. Abstenerse de realizar Tratamiento sobre los Datos Personales para fines distintos
al cumplimiento del objeto y de las obligaciones del presente Contrato y de
acuerdo con la finalidad que los Titulares hayan autorizado.

iii. Garantizar la confidencialidad de la informacion que contenga datos personales,
incluso después de la terminacién del presente contrato.

iv. Implementar medidas de seguridad técnicas, humanas y administrativas
adecuadas para proteger los datos personales contra el acceso no autorizado, la
adulteracion, la pérdida, el dafo, el uso o divulgacion indebidos, o cualquier otra
forma de tratamiento no autorizado o ilicito. Dichas medidas deben ser
proporcionales a la naturaleza de los datos tratados y a los riesgos asociados a su
tratamiento. EIl CONTRATISTA debera documentar y mantener actualizadas dichas
medidas.

V. Realizar en el menor tiempo posible la actualizacion, rectificacion o supresion de
los datos en los términos establecidos en la Ley 1581 de 2012, lo establecido por
ETB y cualquier norma que la reglamente, adicione o modifique.

Vi. No ceder, comunicar, transferir ni transmitir los datos personales a terceros, salvo
que la Ley Aplicable lo permita o cuente con la autorizacion previa y expresa de
ETB. En caso de contar con dicha autorizacion, el CONTRATISTA debera
asegurarse de que el tercero receptor cumpla con las mismas obligaciones de
seguridad y confidencialidad estipuladas en el presente contrato.

vii.  Permitir el acceso a la informacién Unicamente a las personas que deban tener
acceso a ella para dar cumplimiento a las obligaciones del presente Contrato; bajo
el entendido que las obligaciones de confidencialidad y Tratamiento de Datos
Personales se extiendan a dichas personas y que el CONTRATISTA es garante
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del cumplimiento de dichas obligaciones.

viii. Actualizar la informacion reportada por ETB dentro de los tres (3) dias habiles
contados a partir de su recibo, salvo que el marco normativo vigente establezca un
plazo menor.

ix. Atender las consultas formuladas por ETB sobre el Tratamiento de Datos
Personales efectuado por el CONTRATISTA dentro de los tres (3) dias habiles
siguientes contados a partir de la fecha de recibo de la consulta salvo que el marco
normativo vigente establezca un plazo menor.

X. Colaborar con ETB para garantizar el ejercicio de los derechos de los titulares de
los datos (acceso, rectificacidon, supresion, revocacion del consentimiento, entre
otros), incluyendo la asistencia en la respuesta a solicitudes de los titulares.

xi.  Notificar de forma inmediata a ETB al correo
electronico: Unidad_de_Cumplimiento@etb.com.co, oficialdatospersonales@e
tb.com.co, cualquier violacién de seguridad de los datos personales de la que
tenga conocimiento, que pueda implicar un riesgo para los derechos vy libertades
de los titulares de los datos personales. Esta notificacion debera incluir toda la
informacion relevante y disponible para ETB.

xii.  Devolver a ETB y posteriormente destruir (eliminar) en caso de que aplique, todos
los datos personales a los que haya tenido acceso o que haya tratado en virtud del
presente contrato, una vez finalizado el plazo contractual o cuando ETB o el titular
asi lo solicite, salvo que exista un deber legal o contractual de conservar los datos
personales. EIl CONTRATISTA debera certificar por escrito la completa devolucion
y posterior destruccion de los datos personales. La supresién de cualquiera de los
datos mencionados debe ser documentada mediante acta suscrita por el
representante legal del CONTRATISTA y compartida a ETB.

xiii. Permitir y facilitar las auditorias e inspecciones que realice ETB o un tercero
autorizado por esta, para verificar el cumplimiento de las obligaciones en materia
de proteccion de datos personales establecidas en esta clausula y en la Ley
Aplicable.

xiv. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio sobre Tratamiento de Datos Personales.

xv.  Mantener un registro de las actividades de tratamiento que realice en nombre de
ETB, conforme lo exigido en la Ley Aplicable.

En caso de que, durante la ejecucién del contrato, se requiere realizar una transmision
internacional de datos personales, el CONTRATISTA acepta dar cumplimiento a las
disposiciones vigentes en materia de proteccion de datos personales sobre transferencia y
transmisién internacional de datos personales.

Si para la finalidad del cumplimiento del objeto del contrato ETB requiere realizar el
tratamiento de datos personales del personal del CONTRATISTA,
el CONTRATISTA declara que cuenta con la autorizacion de Tratamiento de Datos, para
entregar los datos de contacto de su personal que estara encargado de todo o parte de la
ejecucion del presente Contrato, siempre que se requiera para la ejecucion. Por lo tanto,
autoriza a ETB para almacenar, recolectar, usar, transferir, transmitir, suprimir, verificar y
procesar en sus Bases de Datos toda la informacién del personal del CONTRATISTA
Involucrado para la correcta ejecucion del Contrato, por lo cual el CONTRATISTA se
obliga a transferir los Datos Personales de su personal involucrado siempre que se
requiera para permitir la ejecucion del presente Contrato.
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Indemnidad y Responsabilidad: El CONTRATISTA sera el unico responsable y debera
indemnizar a ETB por cualquier dafo, perjuicio, multa, sanciéon o reclamo (incluyendo
honorarios de abogados y costos de defensa) que ETB deba asumir o pagar como
consecuencia directa o indirecta del indebido tratamiento o por el incumplimiento por parte
del CONTRATISTA de las obligaciones establecidas en la presente clausula o en la Ley
Aplicable.

En caso de que un titular de datos o una autoridad competente exija o inicie acciones
contra ETB por un tratamiento de datos realizado por el CONTRATISTA en contravencion
de la presente clausula, la Ley Aplicable y de la Politica de Tratamiento de Datos de ETB,
el CONTRATISTA se compromete a asistir a ETB en su defensa y a asumir los costos
asociados a dicha defensa, asi como las eventuales condenas o sanciones que se
impongan a ETB.

1.3.12. GESTION AMBIENTAL

El Contratista debera ejecutar las obligaciones a su cargo en cumplimiento de las normas
legales vigentes sobre gestion ambiental. Por lo anterior, le corresponde, entre otras
obligaciones, realizar las actividades relativas a identificar, analizar y evaluar peligros, a
controlar y gestionar riesgos, a mitigar, corregir o compensar los impactos y efectos
ambientales que puedan afectar a las personas, propiedades o medio ambiente y obtener
los permisos requeridos por las autoridades ambientales. Estas obligaciones se extienden
a sus subcontratistas.

El contratista reconoce que la responsabilidad medioambiental es parte integral del
desarrollo del objeto contratado, por lo que el contratista identificara las repercusiones
medioambientales de las actividades a realizar para ejecutar el objeto contratado y
minimizara los efectos adversos en la comunidad, en el medioambiente y en los recursos
naturales, a la vez que proteja la salud y la seguridad publica en general.

Los estandares medioambientales son:

Cumplimiento de Normatividad Ambiental

El Contratista debera ejecutar las obligaciones a su cargo en cumplimiento de las normas
legales vigentes sobre gestion ambiental. Por lo anterior, le corresponde, entre otras
obligaciones, realizar las actividades relativas a identificar, analizar y evaluar aspectos
ambientales, a controlar y gestionar riesgos, a mitigar, corregir o compensar los impactos
y efectos ambientales que puedan afectar a las personas, propiedades o medio ambiente.
Estas obligaciones se extienden a sus subcontratistas.

Permisos e informes medioambientales

El contratista obtendra todos los permisos ambientales, aprobaciones e inscripciones,
requeridos por las autoridades ambientales, se renovaran y mantendran en vigor y se
seguiran sus requisitos operativos y de notificaciones que se requieran para ejecutar el
objeto contratado.

Prevencion de la contaminacién y reduccién de recursos
Siempre que se pueda en desarrollo del objeto contratado, las emisiones, vertimientos de
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contaminantes y la generacion de desechos se deben minimizar o eliminar en el punto de
origen, con técnicas como modificacion de procesos, mantenimiento, uso de equipos para
controlar la contaminacién, o por otros medios. Se requiere buscar la conservacion de los
recursos naturales, como el agua, los combustibles fosiles, los minerales y los productos
forestales, a través de sustitucion de materiales, reutilizacion, conservacion, reciclaje o por
otros medios viables.

Sustancias peligrosas

En desarrollo del objeto contratado, el contratista garantizara que las sustancias quimicas,
residuos u otros materiales que supongan un peligro para las personas o para el
medioambiente se identificaran, etiquetaran y gestionaran para garantizar que su
manipulacién, desplazamiento, almacenamiento, uso, reciclaje o reutilizacion y eliminacion
se haga de manera segura.

Desechos solidos

En desarrollo del objeto contratado el contratista identificara, gestionara, reducira y
eliminara de forma responsable o reciclara los desechos soélidos peligrosos como no
peligrosos, siempre que aplique.

Emisiones al aire

El contratista identificara y caracterizara, cuando aplique, las emisiones al aire de
sustancias quimicas organicas volatiles, aerosoles, corrosivos, particulas, sustancias que
destruyen la capa de ozono y productos derivados de la combustion que se generen
durante la ejecucion del contrato.

Las sustancias que destruyen la capa de ozono deben gestionarse de forma eficaz de
acuerdo con el Protocolo de Montreal y las normativas aplicables.

Restricciones de materiales

El contratista cumplira las leyes, normativas y requisitos de los clientes relacionados con
la ejecucion del contrato; asi mismo, incluira la prohibicién o restriccién del uso de
sustancias contaminantes en los productos y su fabricacion cuando aplique. De la misma
manera, debera incorporar el respectivo etiquetado para su reciclaje o eliminacion.

Gestion del agua

El contratista debera implementar buenas practicas en las que se controlen las fuentes de
agua, su uso y su vertido, procurando oportunidades para conservar el agua y controlar
los canales de contaminacion. En caso de que aplique, las aguas residuales se
caracterizaran, y se realizara el monitoreo, el control y el tratamiento requerido antes de
su vertido o eliminacién. En caso de que aplique el contratista debera llevar a cabo un
control periodico del rendimiento de los sistemas de tratamiento y contencién de aguas
residuales para garantizar un rendimiento 6ptimo, asi como el cumplimiento normativo.

Consumo energético
El contratista debera buscar métodos rentables para mejorar la eficiencia energética y
reducir el consumo energético y, a su vez, las emisiones de gases de efecto invernadero.
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1.3.13. ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS, FINANCIACION
DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA (LA/FT/FPADM)

El contratista declara que cumple con la normatividad colombiana vigente, incluyendo la
implementacién de un sistema de prevencion del riesgo de lavado de activos, financiacion
del terrorismo y financiacién de la proliferacion de armas de destruccion masiva. Asi
mismo, se compromete a implementar buenas practicas de debida diligencia en el
conocimiento de sus contrapartes y en el monitoreo de sus actividades.

El contratista declara que ni él, ni sus representantes legales, socios, accionistas,
administradores, clientes, empleados, revisores fiscales, contratistas y proveedores, se
encuentran incluidos en listas restrictivas, ni han sido objeto de investigaciones o
condenas por delitos relacionados con lavado de activos, financiacion del terrorismo o
corrupcion. ETB puede verificar esta informacion y, en caso de identificar irregularidades,
podra dar por terminada la relacion comercial de manera inmediata.

Igualmente, el contratista declara que no tiene presencia en paises sancionados por la
Oficina de Control de Activos Extranjeros (OFAC), y que su constitucion no ha sido
realizada bajo el esquema de acciones al portador. En caso de que el contratista tenga
subcontratistas, estos deben cumplir con las mismas disposiciones establecidas en el
presente documento.

El Contratista se compromete a actualizar su informacién, como minimo una vez al afio o
cuando sea requerido por ETB, y a entregar cualquier informacion que sea relevante para
la administracién del riesgo de lavado de activos y financiacion del terrorismo o de la
proliferacion de armas de destruccion masiva.

El contratista autoriza expresamente a ETB para comunicar a las autoridades
competentes tanto nacionales como internacionales, cualquier situacion descrita en el
presente documento, asi como a suministrar la informacion requerida. ETB podra solicitar
aclaraciones sobre las operaciones del contratista y, si no son satisfactorias, terminar la
relacién comercial.

El incumplimiento de las obligaciones aqui sefaladas facultara a ETB para dar por
terminada la relacion contractual de manera inmediata, sin derecho a indemnizacién, y el
contratista debera responder por los perjuicios que se deriven de dicho incumplimiento.

1.3.14. EXCLUSION DE LA RELACION LABORAL

El presente contrato tiene naturaleza civil y no genera relacion de caracter laboral. En
consecuencia, el contratista actua con plena autonomia técnica y administrativa,
asumiendo independencia en la organizacién y direccién de sus actividades sin estar
sujeto a subordinacion o dependencia de ETB. Por lo tanto, el contratista no recibira
instrucciones mas alla de las especificaciones contractuales pactadas.

Todo el personal que intervenga en la ejecucion del contrato sera vinculado
exclusivamente por el contratista, quien asumira en forma integral las obligaciones
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laborales, de seguridad social, fiscales y parafiscales derivadas de dicha vinculacion, sin
que exista relacion alguna entre el personal del contratista y ETB.

Cualquier vinculo laboral o contractual que el contratista adquiera con terceros sera
responsabilidad del contratista y, por tanto, ETB queda exonerada de cualquier obligacion
o reclamacién derivada de dichos vinculos.

El contratista se obliga a emplear por su propia cuenta y riesgo, el personal, equipos,
herramientas, materiales e insumos necesario para el cumplimiento de las obligaciones
contractuales.

El contratista sera responsable de coordinar y organizar libremente los medios necesarios
para el desarrollo del contrato, sin perjuicio de la supervisién que pueda ejercer ETB para
las verificaciones que correspondan

En el ejercicio de su autonomia técnica y administrativa, y bajo su propio riesgo, el
Contratista es quien lleva a cabo el proceso de seleccion del personal con la experiencia
necesaria para la ejecucion del contrato. El Contratista se compromete a:

* Verificar y corroborar, mediante consultas o estudios de seguridad, la informacién
judicial del personal que formara parte de su estructura, asegurando su idoneidad
para la correcta ejecucion.

* Cumplir con todas las disposiciones legales relacionadas con la modalidad de

contratacion del personal requerido para la prestaciéon del servicio contratado, y

garantizar el pago oportuno de todas las obligaciones derivadas de dicha

contratacion, conforme al marco legal vigente.

En caso de vinculacion de personal extranjero, el Contratista debera dar

cumplimiento a las normativas migratorias vigentes, asi como obtener los permisos

correspondientes para la contratacion de dicho personal.

* Garantizar que no exista trabajo infantil en el marco de la ejecucion del contrato.

Ademas, el Contratista se compromete a no contratar personal a través de

cooperativas de trabajo asociado, ni bajo la modalidad de aprendizaje.

Garantizar que la contratacion de su personal y la ejecucion del contrato no

afecten los derechos constitucionales, legales y laborales de los trabajadores.

Asegurar que el salario o los pagos pactados con su personal estén en linea con el

nivel de conocimiento y los requisitos de experiencia requeridos para la ejecucion

del contrato, respetando siempre los parametros establecidos por la ley y las
condiciones del mercado.

Garantizar que la prestacién de los servicios contratados no se vea afectada por

altos indices de rotacién del personal.

Conceder al personal las licencias y permisos de ley, asi como el disfrute de

vacaciones, conforme lo estipula la ley, cuando haya lugar.

Pagar la remuneracion a pagar a su personal acorde a la experiencia y que no

esté por debajo de los parametros establecidos en la ley o en el mercado.

Designar un delegado para la ejecucion del contrato, quien sera el encargado de

interactuar con ETB en todos los asuntos laborales relacionados con el contrato.

Ademas, liderara al personal del contratista, asegurando el adecuado desarrollo

del contrato y la direccién administrativa.
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1.3.15. CESION DEL CONTRATO

El Contratista no podra ceder su posicion contractual, ni los derechos u obligaciones
derivados del contrato, sin el consentimiento previo, expreso y por escrito de ETB. El
cesionario debera cumplir con los mismos requisitos de idoneidad, experiencia y
capacidad exigidos al cedente.

Asimismo, el cesionario debera presentar una declaracion expresa en la que manifieste
que la cesion no afectara el cumplimiento de las obligaciones contractuales.

La cesiéon solo tendra efectos a partir de la firma del documento de autorizacion
respectivo, suscrito por el cedente, el cesionario y ETB. En consecuencia, los pagos
unicamente se efectuaran sobre las actividades ejecutadas por el cesionario con
posterioridad a la firma del referido documento.

1.3.16. CESION DE DERECHOS ECONOMICOS:

En el evento de cesién de derechos econdémicos o diputaciéon de pagos, el Contratista
debera informar mediante comunicacion escrita al supervisor del contrato sobre el
cesionario de los derechos econdémicos o allegar el poder general o especial para que el
tercero reciba el pago, previa elaboracién de documento por parte de ETB.

La suma por pagar debe haberse causado; para tal efecto, se tendran en cuenta los
descuentos a que haya lugar segun lo contractualmente pactado, asi como los embargos
decretados por el juez conocidos por ETB al momento de autorizar y darse por entendida
la notificacion de los derechos econdmicos, o de efectuarse el pago al tercero, que para el
caso de diputacion corresponde al mandatario.

1.3.17. SUBCONTRATACION

El Contratista unicamente podra subcontratar con la autorizacion previa y expresa de
ETB. La participacion de subcontratistas no relevara al Contratista de su calidad de
obligado frente a ETB ni lo eximira del cumplimiento pleno de las obligaciones
contractuales. En consecuencia, el Contratista seguira siendo el unico responsable ante
ETB por la correcta ejecucion del contrato.

ETB podra exigir al Contratista, en cualquier momento, la terminacién del subcontrato
respectivo, asi como el cumplimiento inmediato y directo de las obligaciones
subcontratadas o el reemplazo del(los) subcontratista(s), cuando a su juicio, estos no
cumplan con las calidades minimas requeridas para la adecuada ejecucion.

1.3.18. TERMINACION DEL CONTRATO:

El contrato que llegue a suscribirse terminara por las causales legales o por las
siguientes: (i) Por vencimiento del plazo. (i) Por mutuo acuerdo. (iii) De manera
anticipada por ETB, en cualquier momento, mediante aviso escrito al contratista con una
antelacion minima de treinta (30) dias calendario. (iv) Por incumplimiento de cualquiera
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de las practicas establecidas en el apartado denominado “Compromiso con la
sostenibilidad y el desarrollo de buenas practicas de responsabilidad corporativa” de los
presentes Términos de Referencia, por parte del contratista. (v) De manera anticipada por
cualquiera de las partes en cualquier momento, cuando sean incluidos en listas
restrictivas, vinculantes o no vinculantes, de caracter nacional o internacional. (Vi)
Cuando el contratista incurra en cualquier causal de inhabilidad o incompatibilidad.

En ningun caso, la terminacion anticipada del contrato dara lugar al reconocimiento de
indemnizacion alguna por parte de ETB. En tales eventos, unicamente se reconoceran y
pagaran al contratista las sumas correspondientes a los servicios solicitados y
efectivamente entregados y recibidos a satisfaccion.

1.3.19. SUPERVISION
De conformidad con el Manual de Supervision, se delega la supervision asi:

Durante la ejecucion del contrato, ETB podra realizar visitas a las instalaciones del
CONTRATISTA, cuando lo considere necesario como parte de la gestion de supervision y
control a la correcta ejecucién del contrato.

1.3.20. INDEMNIDAD

El Contratista se obliga a mantener indemne a ETB frente a cualquier reclamacion,
demanda o accién judicial o extrajudicial, multa, sancion o contingencia de cualquier
indole, derivada de los actos, omisiones o negligencia del Contratista, su personal,
subcontratistas o terceros relacionados con la ejecucion del contrato.

En particular el contratista, asumira directamente cualquier reclamacion relacionada con:

e Obligaciones laborales, de seguridad social, parafiscales o de cualquier otra
naturaleza frente al personal que emplee o contrate para la ejecucién del contrato.

e Daios o perjuicios ocasionados a terceros o a bienes de ETB o de terceros, como
consecuencia directa o indirecta de la ejecucion del contrato.

e |ncumplimientos normativos, técnicos, ambientales, de seguridad industrial o de
cualquier otra regulacion aplicable.

e ElI Contratista sera el responsable exclusivo por todos los costos, gastos,
honorarios legales y demas erogaciones que se causen con ocasion de las
reclamaciones, sin perjuicio de las acciones legales que ETB pueda ejercer para
el reconocimiento de perjuicios adicionales.

El contratista debe mantener indemne a ETB de toda reclamacién o demanda, por los
dafios y perjuicios que ocasione el personal a su servicio a ETB o a terceros en desarrollo
del contrato o por cualquier otro evento imputable a su responsabilidad.

1.3.21. ORDEN DE PRELACION DE DOCUMENTOS CONTRACTUALES

En caso de discrepancia o divergencia entre los documentos que hacen parte integral del
contrato, prevalecera su aplicacién en el siguiente orden: i) Términos de Referencia,
Anexos y Adendas; ii) Contrato y iii) Oferta del contratista.
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1.3.22. SOLUCION DE CONFLICTOS

Las controversias o diferencias que surjan entre las Partes con ocasion de la firma,
ejecucion, interpretacion o terminacién de los contratos suscritos y ejecutados en vigencia
del presente Manual, asi como cualquier otro asunto relacionado con los mismos, podran
ser sometidas a la revision de las Partes para buscar un arreglo directo, en un término no
mayor a treinta (30) dias calendario contados a partir de la fecha en que cualquiera de las
Partes comunique por escrito a la otra la existencia de una diferencia.

En caso de que las controversias o diferencias no sean resueltas de forma directa entre
las partes, podran acudir a mecanismos tales como la conciliacion, transaccion, amigable
composicion, entre otros mecanismos alternativos de solucion de conflictos previstos en
el ordenamiento juridico vigente, previo cumplimiento de los requisitos que para el efecto
disponga ETB.

Pese a lo indicado, en cualquier momento, las Partes podran acudir a la jurisdiccion
competente para resolver los conflictos que se presenten.
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CAPITULO Il - CAPITULO FINANCIERO

Las siguientes son las condiciones financieras aplicables a la presente contratacién, de
conformidad con las especificaciones técnicas contenidas en el presente documento.

21 ESQUEMA DE COTIZACION DE LOS PRECIOS

Para la cotizacién de precios del ACUERDO MARCO, ETB solicita que los servicios
relacionados en los anexos financieros de cada grupo sean cotizados bajo el sistema de
precios de referencia netos. Para efectos de este sistema, se entiende que el precio
inicialmente cotizado por dichos servicios constituye el precio maximo que ETB
reconocera durante el plazo de ejecucion del contrato.

Los precios maximos pactados serviran como base para que los Aliados presenten sus
mejores descuentos en la cotizacién de cada orden de servicio que sea requerida por
ETB, conforme al procedimiento establecido en el capitulo tercero del presente
documento.

Seran por cuenta del proveedor y se consideraran incluidos como parte del precio, todos
los impuestos, derechos, tasas y contribuciones de cualquier orden, vigentes en la fecha
de suscripcion del contrato. Si durante su ejecucion los impuestos aumentan o se crean
nuevos, seran asumidos por quien corresponda de acuerdo con la Ley; si disminuyen o se
suprimen se pagara sobre lo efectivamente causado.

De todo pago o abono en cuenta que se efectue, ETB hara las retenciones de ley a que
haya lugar.

2.2. VALOR DE LA OFERTA

El oferente debera diligenciar y entregar los anexos definidos a continuacion para este
grupo a participar:

Grupo | Infraestructura y Software en modalidad de Servicio

Anexo Financiero N° 1: Relacién de precios Unitarios para los servicios de
Infraestructura y Software en modalidad de Servicio incluido IVA.

NOTA 1: Los anexos de cotizacion deberan ser entregados en medio digital, en formato
Excel, en archivos formulados.

NOTA 2: El oferente debera cotizar todos y cada uno de los precios unitarios solicitados
en los anexos de cotizacién solicitados en formato Excel estos precios se ejecutaran por
demanda de acuerdo con las necesidades puntuales en ejecucion del contrato. La
inobservancia a esta estipulacion sera causal de descarte de la oferta.

NOTA 3: El oferente debera tener en cuenta que los items relacionados en el formato
Excel se ejecutaran por demanda.
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NOTA 4: EIl oferente no podrd modificar los precios unitarios cotizados en los anexos
remitidos en formato Excel, como consecuencia de las solicitudes de aclaracién que ETB
le formule. El incumplimiento a esta estipulacion sera causal de rechazo de la oferta.

NOTA 5:_El no diligenciamiento de al menos un item de un anexo financiero dara
lugar a la descalificacion de su oferta.

NOTA 6: Entendemos que la informaciéon entregada en los anexos remitidos en
formato Excel, esta avalada y aprobada en su totalidad por el representante legal de
la Cia.

El presente contrato se ejecutara mediante "6rdenes de servicio” las cuales se realizaran
segun los parametros y metodologias, lineamientos establecidos y definidos en el capitulo
técnico de los presentes términos de referencia y segun aplique para una u otra necesidad
de la compaiiia

El valor de la oferta para cada pedido se establecera segun cotizacion solicitada a LOS
CONTRATISTAS, que queden seleccionados para la linea de servicio objeto de la
presente contratacion.

2.3 CUBRIMIENTO DE LA OFERTA

El precio de cada item "servicio" a cotizar debe incluir todos los bienes y servicios
requeridos para cumplir a cabalidad con el objeto y alcance de la presente invitacion.
Cualquier elemento, unidad, médulo o material que se requiera para el cumplimiento del
objeto contractual y que no haya sido incluido en la propuesta debera ser suministrado en
su totalidad por el posible CONTRATISTA sin costo adicional alguno para ETB, respecto
del precio unitario cotizado negociado y contratado

Todos los costos, gastos, honorarios y demas egresos que sean necesarios para el
cumplimiento de las obligaciones por parte del contratista, deberan quedar incluidos en su
oferta econdémica, previo analisis que efectle el oferente por su cuenta y riesgo, de
manera que aquellos costos, gastos, honorarios y demas egresos no previstos en la
oferta, no seran asumidos por ETB, ni cargados a ésta de forma alguna.

24 CONDICIONES GENERALES
Las siguientes son las condiciones financieras generales de la presente invitacién:

e Los servicios objeto de la presente invitacion deberan cotizarse obligatoriamente
en pesos colombianos, en numeros enteros, es decir sin incluir decimales. En todo
caso, ETB se reserva el derecho de redondear a cero decimales las cifras
cotizadas en pesos colombianos, para lo cual utilizara la herramienta redondear de
Excel.

2.5 FORMA DE PAGO DE LOS SERVICIOS

2.5.1 Grupo | Infraestructura y Software en modalidad de Servicio
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2511 Servicios Integral por Hora

El cien por ciento (100%) del precio de los servicios por hora, se pagara mediante cortes
mensuales vencidos sobre la cantidad horas solicitados y efectivamente prestados en el
respectivo mes, a los noventa (90) dias calendario siguientes a la radicacion de la factura
comercial en el portal de recepcion de facturas de Cuentas por pagar de ETB,
acompanada del Acta de recibo mensual a satisfaccion de los servicios, la cual debe
presentarse debidamente suscrita por el supervisor del contrato en ETB vy el contratista.

2.51.2 Servicios Integral a todo costo mensual

El cien por ciento (100%) del precio de los servicios, se pagara en pesos colombianos por
mensualidades fijas vencidas, a los noventa (90) dias calendario siguientes a la radicacion
de la factura comercial en el portal de recepciéon de facturas de Cuentas por pagar de
ETB, acompanada del Acta de recibo mensual a satisfaccién de los servicios, la cual debe
presentarse debidamente suscrita por el supervisor del contrato en ETB vy el contratista.

Los servicios se liquidaran por mes o fraccion, de acuerdo con la prestacion efectiva del
servicio, por lo anterior los periodos inferiores a un mes se liquidaran de manera
proporcional al precio mensual cotizado. Entendiendo que cada mes corresponde a 30
dias.

2513 Servicio de licenciamiento por Usuario por mes

El cien por ciento (100%) del precio de los servicios de licenciamiento por usuario por
mes, se pagara en pesos colombianos por mensualidades vencidas, sobre la cantidad de
usuarios efectivamente solicitados en el mes, a los noventa (90) dias calendario
siguientes a la radicacién de la factura comercial en el portal de recepcion de facturas de
Cuentas por pagar de ETB, acompafnada del Acta de recibo mensual a satisfaccion de los
servicios, la cual debe presentarse debidamente suscrita por el supervisor del contrato en
ETB y el contratista.

Los servicios se liquidaran por mes o fraccion, de acuerdo con la prestacion efectiva del
servicio, por lo anterior los periodos inferiores a un mes se liquidaran de manera
proporcional al precio mensual cotizado. Entendiendo que cada mes corresponde a 30
dias.

La facturaciéon y pago de los servicios relacionados en los numerales 2.5.1.1, 2.5.1.2
y 2.5.1.3 se realizara de la siguiente manera conforme al hito de pago relacionado en
cada uno de ellos:

1. El contratista realizara la facturacion de los servicios una vez sean aprobados a
satisfaccion por parte del Cliente.

2. ETB realizara el pago de las facturas previamente radicadas, a los 90 dias
calendario, para que ETB realice el respectivo pago se requiere que el cliente de
ETB previamente haya pagado efectivamente el valor de los servicios, previa
conciliacion realizada entre ETB vy su contratista, acompanada del acta de recibo a
satisfacciéon de los respectivos servicios, la cual deberd estar suscrita por el
Supervisor del contrato y el contratista. Se entiende por pago efectivo el ingreso de
los recursos a las cuentas de ETB.
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En caso de que la factura sea rechazada por incumplimiento de requisitos legales, falta de
soportes o cualquier otra causa justificada, de acuerdo con los términos de referencia
sobre factura electrénica, el contratista debera corregir las inconsistencias y radicar una
nueva factura. En tal evento, el término de noventa (90) dias calendario para el pago
comenzara a contarse nuevamente desde la fecha de radicacion de la nueva factura
corregida.

Es importante que el oferente tenga en cuenta que en cada orden de pedido y/o servicio
se confirmara las condiciones de pago correspondiente. No obstante, cuando la necesidad
esté destinada a ETB, el oferente debera tener en cuenta que el plazo de pago aplicable
sera de ciento veinte (120) dias calendario.

PLAZOS JUSTOS (Aplica para todas las formas de pago)

En cumplimiento de lo dispuesto en la Ley 2024 de 2020, ETB pagara las facturas de los
servicios objeto de la presente contratacion, conforme a lo establecido anteriormente, a
los cuarenta y cinco (45) dias calendario siguientes a la radicacion de las facturas, en el
portal de recepcion de facturas de Cuentas por Pagar de ETB, junto con el Acta de recibo
a satisfaccion de los bienes y servicios correspondiente, a todas aquellas empresas cuyo
tamafio empresarial corresponda a una micro, pequefia 0 mediana empresa.

En caso de que la factura sea rechazada por incumplimiento de requisitos legales, falta de
soportes o cualquier otra causa justificada, de acuerdo con los términos de referencia
sobre factura electrénica, el contratista debera corregir las inconsistencias y radicar una
nueva factura. En tal evento, se interrumpira el computo del plazo de 45 dias calendario,
el cual se continuara calculando a partir del dia siguiente en que el contratista realice los
ajustes o subsanacion solicitada en el documento.

El oferente debera junto con la oferta econdmica debe acreditar su tamano empresarial
mediante la presentacién de los siguientes documentos:

1. Certificado de Existencia y Representacion Legal expedido por Camara de
Comercio con fecha de expedicién no mayor a 30 dias calendario anteriores a la
fecha limite de presentacion de ofertas.

2.6 ABONO DE PAGO A CONTRATISTAS

El Contratista debera establecer el nimero de cuenta, modalidad de ésta (ahorro o
corriente), y entidad financiera a la que deben abonarse los pagos. Asi mismo, en el
evento de cambio de la cuenta, el contratista debera informar de inmediato y por escrito a
la supervisién del contrato, quien a su vez debera revisar y dar estricto cumplimiento a lo
dispuesto en la Directiva Interna nimero 00674 “Mediante la cual se establece el
procedimiento para la gestion de informacion relacionada con la administracion de datos
basicos referentes a cuentas bancarias, cambio de destinatarios de los pagos de los
proveedores y acreedores creados en el sistema SAP” del 25 de febrero de 2019; la cual
regula el tema.
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2.7 REINTEGRO DE DINEROS POR PARTE DE LOS CONTRATISTAS CUANDO SE
IDENTIFIQUEN MAYORES VALORES ENTREGADOS POR CUALQUIER CONCEPTO

Cuando se identifiquen mayores valores entregados por cualquier concepto, éstos deben
ser desagregados y reintegrados a ETB; para tal efecto, se emitira una cuenta de cobro
por la Direccion de Facturacion y Cartera, con visto bueno del supervisor, previa
liquidacion e indexacion por parte del Equipo de Apoyo financiero a la contrataciéon de la
Direccién de Abastecimiento.

Para efectos de la liquidacién e indexacion mencionada anteriormente, el supervisor del
contrato debera cursar solicitud al Equipo de Apoyo financiero al a contratacion de la
Direccion de Abastecimiento, en la cual debera detallar toda la informacién requerida para
el calculo, esto es: el mayor valor pagado, la fecha real de pago, la fecha probable de
devolucion de los dineros por parte del contratista y demas informacion relevante para el
célculo.

El pago de estos valores sera descontado de las sumas que se adeuden al contratista por
cualquier concepto; en caso de no adeudar dineros al contratista o que estos sean
insuficientes para el respectivo pago, el contratista debera consignar dichos valores dentro
del plazo establecido.

La metodologia de indexacion a aplicar es la siguiente:

e  Se determinara la fecha en que se efectud el respectivo pago.

Se determinara el mayor monto pagado en pesos colombianos.

Se determinara la fecha de devolucion por parte del contratista.

Se indexara el monto en pesos entre la fecha en que se efectuo el respectivo
pago y la fecha de devolucion, utilizando los indices de precios al consumidor en el
ambito nacional, para la Republica de Colombia certificados por el DANE para
dicho periodo. En caso de no contar con la inflacion correspondiente al periodo a
actualizar se tomara el promedio mensual o diario corrido del afio, segun sea el
caso, Y se hara el calculo con base en ésta. Para el caso de enero, por no tener
informacion que permita establecer el promedio, se tomara la del mismo periodo
del afo inmediatamente anterior. Para este calculo se incluye el valor del IVA
correspondiente.

e En el evento en que el contratista no efectue el reintegro en la fecha fijada para el
efecto, ETB aplicara intereses de mora liquidados a la tasa maxima de interés de
mora certificada por la Superintendencia Financiera de Colombia vigente entre la
fecha fijada para la devolucion de los dineros y la fecha real de pago.

2.8 VERIFICACION DE LAS VENTAS FRENTE AL VALOR A CONTRATAR

Las ventas reportadas por el oferente nacional o extranjero en sus estados financieros en
el ultimo afo fiscal (2024) NO podran ser inferiores a TRECE MIL CIENTO TREINTA Y
DOS (13.132) SMMLV
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En todo caso, durante la ejecuciéon del contrato, ninguna orden de pedido y/o de
servicio podra superar el monto de las ventas reportadas por el CONTRATISTA del
aino inmediatamente anterior a la fecha de su solicitud.

<> Para las ofertas presentadas en consorcio, union temporal o cualquier otra
forma de asociacion, para obtener el valor de las ventas, con el cual se
verifique la condicidn se seguira el procedimiento descrito a continuacion:

e En el momento de presentacion de la oferta el documento consorcial debe
indicar el porcentaje de participacion de cada uno de los integrantes, con lo
cual se procedera a realizar el siguiente calculo: Porcentaje de participacién
dentro del grupo asociado por las ventas, para cada uno de los integrantes
del grupo asociado. La suma de estos valores correspondera al valor de las
ventas del grupo consorciado.

Nota: Para efectos de validar este requerimiento el oferente debera adjuntar con el
paquete financiero de la oferta, el Estado de Resultados del ultimo afo fiscal (2024),
debidamente suscrito por contador publico, revisor fiscal o quien haga sus veces, de
conformidad con la legislacién aplicable para el efecto.

Ejemplo:

Consorcio A&B; Participacion A= 40% y B=60%; Ventas de A= $100, Ventas de B=$200.
Ventas del consorcio para revision del requisito habilitante Ventas A&B = ((100*40%)
+(200*60%)) = $160; este es el valor ponderado de ventas para este consorcio.

LA CONDICION PREVISTA EN EL ANTERIOR NUMERAL CONSTITUYE UN
REQUISITO HABILITANTE DE NATURALEZA FINANCIERA PARA PARTICIPAR EN EL
PRESENTE PROCESO DE INVITACION PUBLICA. LOS OFERENTES QUE NO
CUMPLAN CON EL REQUISITO HABILITANTE FINANCIERO REFERIDO EN EL
PRESENTE NUMERAL, SERAN DESCALIFICADOS.

2.9 HOMOLOGACION DE OFERENTES

Los oferentes internacionales y nacionales, personas juridicas y personas naturales,
interesados en presentar oferta deberan estar homologados, de conformidad con los
requisitos establecidos en las Politicas Financieras Generales de Contratacion,
documento que se encuentra publicado en la pagina web de ETB www.etb.com.co,
excepto en aquellos casos que tales politicas asi lo determinen.

La homologacion debe estar actualizada con los estados financieros de la ultima vigencia
fiscal y es un requisito adicional al registro en la base de datos de proveedores. Este
proceso es administrado por la Direccion de Abastecimiento.
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2.10. IMPUESTOS Y FACTURACION
2.10.1 IMPUESTO SOBRE LAS VENTAS

Para la aplicacion del Impuesto Sobre las Ventas, el oferente debe efectuar el hecho
generador estipulado en el articulo 420 del Estatuto Tributario y discriminar con exactitud
el precio correspondiente de los bienes y servicios objeto de la oferta y el valor del
impuesto sobre las ventas que afecte la misma, indicando la base sobre la cual se liquida
de acuerdo con las normas vigentes en la fecha de presentacién de la oferta. En el evento
en que el oferente no discrimine el IVA y se cause dicho impuesto, ETB lo considerara
incluido en el valor de los bienes y servicios relacionados en la oferta.

En la clausula de precio del contrato se deberan discriminar los conceptos que lo
conforman y el IVA, si éste se causa.

En ningun caso la base gravable del impuesto sobre las ventas podra ser inferior al valor
comercial de los bienes o de los servicios, segun lo establecido en el articulo 463 del
Estatuto Tributario.

En caso de que el servicio o bien suministrado sea de cuantia indeterminada o no tenga
valor, el proveedor debera responder por el reconocimiento de sus ingresos e impuestos
segun las normas tributarias vigentes.

Para efectos del impuesto sobre las ventas, los servicios prestados y los intangibles
adquiridos o licenciados desde el exterior se entenderan prestados, licenciados o
adquiridos en el territorio nacional y causaran el respectivo impuesto cuando el usuario
directo o destinatario de los mismos tenga su residencia fiscal, domicilio, establecimiento
permanente, o la sede de su actividad econémica en el territorio nacional, de conformidad
con el paragrafo 2 del articulo 420 del Estatuto Tributario.

2.10.2 RE'!'ENCION A TITULO DE IVA EN CONTRATOS QUE INVOLUCREN
PRESTACION DE SERVICIOS EN EL TERRITORIO NACIONAL O DESDE EL
EXTERIOR CELEBRADOS CON NO RESIDENTES NI DOMICILIADOS EN COLOMBIA

Para efectos de lo dispuesto en el numeral 3° del articulo 437-2 del Estatuto Tributario, en
el contrato respectivo se debera discriminar el valor del impuesto sobre las ventas
generado, que sera objeto de retencion por parte de ETB. El contrato servira como
soporte para todos los efectos tributarios.

2.10.3 RETENCION EN LA FUENTE A TiTULO DE IMPUESTO SOBRE LA  RENTA
E IVA APLICABLE A OFERENTES NACIONALES

El porcentaje de retencion a titulo de Impuesto sobre la Renta e IVA, se determinara de
conformidad con la normatividad vigente, habiéndose establecido previamente, si el
contratista es declarante o no del impuesto sobre la renta, si es gran Contribuyente o
Autorretenedor y el régimen de impuesto a las ventas al cual pertenece (responsable o no
responsable) o si vende o presta servicios excluidos del IVA. Para efectos de la retencion
de renta se aplicara el criterio de retencion por servicios del 4% o0 6% solo cuando el
servicio contratado obedezca a acciones simples que requieran poco o0 nada de
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componente intelectual, en los demas casos se aplicara el criterio de la DIAN bajo el cual,
independientemente de que se llame servicio para efectos de retencion se clasificara
como honorario del 10% o 11% ya que por su naturaleza y componente intelectual
desborda la definicion de servicio.

2104 RETENCION EN LA FUENTE, OFERENTES NO RESIDENTES NI
DOMICILIADOS EN COLOMBIA

2.10.4.1 A TITULO DE IMPUESTO SOBRE LA RENTA

El porcentaje de retencion a titulo de Impuesto sobre la renta se determinara al momento
en el cual se efectue el correspondiente pago o abono en cuenta, de acuerdo con las
normas tributarias vigentes para pagos al exterior.

2.10.4.2 A TiTULO DE IMPUESTO SOBRE LAS VENTAS

El porcentaje de retencion a titulo de Impuesto sobre las ventas sera equivalente al ciento
por ciento (100%) del valor del impuesto de acuerdo con lo estipulado en el paragrafo 1°
del articulo 437-1.

2.10.5 RETENCION EN LA FUENTE A TiTULO DE IMPUESTO DE INDUSTRIA Y
COMERCIO

2.10.5.1 OFERENTE PROVEEDOR NACIONAL

El contratista debera informar el régimen del impuesto de industria y comercio al cual
pertenece (responsable 0 no responsable), la actividad econémica y la tarifa del impuesto
de industria y comercio en Bogota, D.C., o en las ciudades del pais que le corresponda.
En caso de no informarla, le sera asignada la tarifa de retencién mas alta, la cual se
aplicara al momento que se efectue el correspondiente pago o abono en cuenta. En este
orden de ideas el contratista debera informar los valores y lugares de las actividades
gravadas realizadas en desarrollo del contrato.

2.10.5.2 PROVEEDOR NO RESIDENTE NI DOMICILIADO EN EL PAIS

Sobre la enajenacion en Colombia de bienes importados y los servicios prestados
intermediarios o terceros en el territorio nacional, ETB practicara las retenciones en la
fuente a que haya lugar de acuerdo con las normas tributarias municipales respectivas.

2.10.6 RETENCION A TiTULO DE IMPUESTO DE TIMBRE

A partir de lo dispuesto en el articulo 519 del Estatuto Tributario, cuando el acto o contrato
supere las 6.000 UVT, el proveedor debera pagar a ETB el impuesto de timbre. De
conformidad con el paragrafo 2° del citado articulo, modificado por el Decreto 175 de
2025, a partir de 22 de febrero de 2025 la tarifa aplicable por concepto del impuesto de
timbre es del 1%. Este impuesto deberda ser asumido por el CONTRATISTA en un
porcentaje correspondiente al 50%, toda vez que ETB se encuentra exenta del pago, de
acuerdo con lo establecido en los articulos 532 y 533, en concordancia con la Sentencia
C-736 de 2007 proferida por la Corte Constitucional.
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En armonia con lo anterior, se debe tener en cuenta que el pago del impuesto por parte
del proveedor constituye un requisito previo al inicio del contrato y/o de la modificacion del
mismo, teniendo en cuenta que se trata de un impuesto de naturaleza especial,
caracterizado por ser un tributo documental de causacion instantanea, su recaudo no esta
sujeto a la emisién o no de una factura.

Por lo anterior,_para actos o contratos nuevos de cuantia determinada. el recaudo debe

efectuarse de manera inmediata o hasta el plazo establecido en la cuenta de cobro. y con
anterioridad a la emision de la orden de inicio por parte de ETB. por lo que el contratista

3 nsignar a ETB el valor corr ndient n li nti Jbli
qgente retenedor, de conformidad con lo establecido en el articulo 1.4.1.2.10 del Decreto
Unico Reglamentario (DUR).

Las modificaciones de actos o contratos de cuantia determinada,_el recaudo debe
efectuarse de manera inmediata o hasta el plazo establecido en la cuenta de cobro, por lo
que el contratista debera consignar a ETB el valor correspondiente, en su calidad de
entidad publica y agente retenedor, de conformidad con lo establecido en el articulo
1.4.1.2.10 del Decreto Unico Reglamentario (DUR).

En el caso de los actos o contratos nuevos y modificaciones de cuantia indeterminada, de

conformidad con el inciso 5 del articulo 519 del Estatuto Tributario. el recaudo se hara
sobre cada pago o abono en cuenta al proveedor. (descuento en cada factura o cuenta de
cobro tomando como base el valor de la factura antes de IVA).

Asi las cosas, en la cuenta de cobro correspondiente se indicara la respectiva cuenta
bancaria de recaudo del impuesto, valor a pagar y el plazo. El contratista debera remitir
copia de la consignacion al correo electronico recaudo@etb.com.co con copia al
supervisor del contrato o area contratante.

2.10.7 REGIMEN SIMPLE DE TRIBUTACION

Si el oferente se ha acogido al régimen SIMPLE establecido para el afio 2019, no se le
debe aplicar la retencion a titulo de Renta e ICA de conformidad con el articulo 911 del
E.T. y el Decreto 1468 del 2019 respectivamente. Por consiguiente, solo se le aplicara la
retencion de IVA.

2.10.8 IMPUESTOS Y FACTURACION A SUCURSAL EXTRANJERA

Si la oferta es presentada por un proveedor extranjero que cuenta con una sucursal
constituida en Colombia a través de la cual realizara algunas o todas las actividades
tendientes a cubrir el objeto de la presente contratacion, debera especificar en su oferta
cuales seran estas labores y el valor correspondiente. Es de anotar que el valor de las
actividades desarrolladas por la sucursal no sera girado al exterior y debe ser facturado
directamente por la sucursal, para lo cual se observaran las condiciones determinadas
para la forma de pago para proveedor nacional.

Adicionalmente, para cotizar las actividades a desarrollar por la Sucursal debera utilizar
los anexos financieros correspondientes a nacionales.
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2.10.9 FACTURACION PARA CONTRATISTAS EN CONSORCIO, UNION TEMPORAL O
CUALQUIER FORMA DE ASOCIACION

En el evento en que la oferta sea presentada bajo la modalidad de consorcio, uniéon
temporal o cualquier forma de asociacion, la facturacion debe ajustarse a lo establecido
en el articulo 1.6.1.4.10 del Decreto 1625 de 2016 — Decreto Unico en Materia Tributaria,
la cual permite que los consorcios o uniones temporales puedan facturar “a nombre propio
y en representacion de sus miembros, o en forma separada o conjunta cada uno de los
miembros del consorcio o uniéon temporal” lo que dependera de la forma en que se
ejecuten las actividades. Es decir, si quien presta el servicio o vende el bien es la Union
Temporal o Consorcio, es este quien debe expedir la respectiva factura. Por su parte, si
quien vende el bien o presta el servicio es cada uno de los miembros en forma separada,
cada uno de ellos debera facturar la respectiva operacion y si lo hacen en forma conjunta,
asi mismo, en conjunto, deberan expedir la respectiva factura.

2.10.10 REGIMEN TRIBUTARIO DE E.T.B.

ETB es Gran Contribuyente (Resolucion 200 del 27 de diciembre de 2024),
Autorretenedor de ingresos gravados con impuesto de renta (Decreto 2885 del 24 de
diciembre de 2001, Resolucién DIAN No. 0547 del 25 de Enero de 2002), Autorretenedor
de rendimientos financieros (Resolucion 2863 de 2018), responsable del Impuesto sobre
las Ventas (articulo 792 del E.T.), catalogada como Entidad de Derecho Publico para
efectos de la retencion por concepto de ICA para la ciudad de Bogota, D. C. (Articulo 3
Decreto No. 271 del 28 de Junio de 2002). Cédigo CIIU 6110.

2.10.11 REQUISITOS EN LA FACTURACION

El proveedor estara obligado a informar al momento de la facturacion el régimen de
impuesto sobre las ventas al cual pertenece si es responsable del impuesto o no, si los
servicios que presta se encuentran excluidos del IVA y si es declarante o no del Impuesto
sobre la Renta, si es gran contribuyente o autorretenedor de Renta y las disposiciones
que lo autorizan. Asi mismo debera discriminar en que municipio presta el servicio.

Si el proveedor factura a través de apoderado, el documento debera expresar que se
expide por cuenta y a nombre del poderdante.

De igual manera se debera discriminar en la factura el concepto de la comercializacion de
los productos y servicios, detallando si se tratan de actividades comerciales, o cualquier
otra asociada.

De acuerdo con el articulo 66 de la Resolucién 165 de 2023, que desarrolla los sistemas
de facturacion vigentes, establece el idioma y moneda en el contenido de los sistemas de
facturacion de venta, sefialando: “Se debe utilizar el idioma espainol y el peso
colombiano en la generaciéon de los sistemas de facturacién, sin perjuicio que
ademas de expresar el respectivo valor en pesos colombianos pueda expresarse en otra
moneda y en un idioma distinto al espafiol.”

Para efectos del cumplimiento de los requisitos legales y de tomar como deduccion los
costos y gastos derivados de esta contratacién, asi como los impuestos descontables, es
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importante que en todos los casos en donde el pago de los bienes y servicios no se pague
de contado, la factura debe indicar pago a crédito al igual que el archivo XML generado a
la DIAN, esto de acuerdo con lo estipulado en el inciso 10 del articulo 616-1 del Estatuto
Tributario, y el articulo 34 de la Resolucién 85 de 2022 expedida por la DIAN.

2.10.12 RESPONSABILIDAD DEL PROVEEDOR O AGENTE SOBRE LOS TRIBUTOS

Es responsabilidad del proveedor o agente la correcta aplicacion de los impuestos
relacionados en la factura de venta, asi como el cumplimiento de los requisitos de factura
o documento o equivalente segun sea el caso. Los casos o situaciones no contempladas
en estos términos ya sea por situaciones particulares, especiales o por desconocimiento
de factores inherentes a la operacidon a realizar no desvirtian en ningun caso la
responsabilidad del proveedor o agente de aplicar correctamente los impuestos.

2.10.13 RADICACION FACTURA ELECTRONICA

Para los pagos que ETB hara al Proveedor en virtud del presente contrato, se atendera lo
definido por la Resolucion DIAN 165 del 1 de noviembre de 2023, Anexo Técnico, de la
mencionada Resolucién, facturacién Electrénica Version 1.9 y Resolucion DIAN 000085
del 8 de abril de 2022, y las normas que modifiquen o sustituyan.

De acuerdo con lo anterior el procedimiento aplicable debera cumplir con las siguientes
caracteristicas:

A.  El valor del bien(es) y/o servicio(s) se cobrara iniciando con la suscripcion por las
partes del Acta de Recibo a Satisfaccion de los bienes y/o servicios contratados,
para lo cual el Contratista elaborara y remitira a ETB la factura electronica de
venta o documento equivalente electronico correspondiente, aprobada
previamente por el Supervisor de ETB.

La factura electrénica de venta o documento equivalente electronico debera reflejar todos
los descuentos a que haya lugar de forma que la misma sea coincidente en toda su
informacion con el Acta incluida en el proceso de radicacion.

B. Enlinea con lo sehalado por las normas vigentes; y sujeto a los cambios que se
presenten durante la ejecucion del contrato, de forma que cualquier modificacion
de ley promulgada con posterioridad a su formalizacion le sera aplicable; el
Contratista debera proceder para la radicacion de su facturacién en los términos
detallados a continuacion:

La factura electrénica de venta o documento equivalente electronico y el Acta de recibo a
satisfaccion seran radicadas en el portal web que el Equipo Cuentas por Pagar de ETB
destine para ello, la fecha maxima de radicacion mensual es determinada en el
cronograma de cierre contable mensual que define la Empresa y que sera comunicado
desde la Supervisién del Contrato, de acuerdo con lo anterior para dar continuidad al
proceso es necesario integrar la totalidad de los documentos relacionados continuacion y
que corresponden a:
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e FEl| formato XML AttachedDocument de su factura electrénica de venta o
documento equivalente electrénico con el documento validado por la DIAN.

e La representacion grafica de la factura electrénica de venta o documento
equivalente electrénico (Archivo PDF)

e FEl Acta de pagos formalizada por las partes.
e El numero(s) de pedido(s) y hoja(s) de entrada.

e Otros documentos que apliquen de acuerdo con los términos acordados por las
partes en el presente contrato y sus anexos y/o documentos complementarios.

e |os contratistas personas naturales que presten servicios, deberan adjuntar la
certificacion de que trata el Decreto 1625 de 2016 y el Decreto 2231 de 2023.
A partir de esta certificacién se determinara la retencion en la fuente a titulo de
renta a aplicar sobre el pago o abono en cuenta.

C. Asi mismo y atendiendo lo sefalado por las mencionadas Resoluciones y
especificamente en el “Anexo Técnico de Factura Electrénica de Venta version
1.9”, ETB ha dispuesto el correo electrénico recepcionfacturas@etb.com.co
destinado como buzdn automatico unico para este proceso y en el cual no se
atenderan asuntos diferentes al procesamiento de documentos a radicar, es
indispensable senalar que si se ha realizado radicacién por medio del Portal WEB
ya indicado en el literal (B), no se debe tramitar la misma solicitud por el correo
electronico dado que las dos opciones son excluyentes entre si. La radicacién por
cualquiera de los dos medios se realizara unicamente en dias habiles y en las
fechas que defina la administracion.

Es necesario que, para el procedimiento de radicacién por medio de correo electroénico, el
proveedor se asegure de incluir en un unico archivo .ZIP la siguiente informacién:

i. El formato XML AttachedDocument de su factura electrénica de venta o documento
equivalente electronico con el documento validado por la DIAN. En el mismo debe
diligenciarse:

e En el campo “cbc: ElectronicMail” del formato XML AttachedDocument
incluya su direccidn de correo para respuestas de aceptacion o
rechazo. Importante: Si esta informacion no es senalada o corresponde
a un correo electrénico de tipo automatico, ETB no podra comunicar el
estado de su tramite.

e En el campo “Order Reference” del archivo XML integre el numero de
pedido, de referirse a mas de un pedido incluya cada uno separado por
punto y coma (;).

e En el campo “Receipt Document” Reference” del archivo XML integre el
numero de entrada, de referirse a mas de una entrada incluya cada una
de las mismas separadas por punto y coma (;).

07-07.7-F-025-v.7 01/08/2025
“Una vez impreso este documento, se considerara documento no controlado”.

PR EAD Excelencia
e Ambiental

Seras loque creas


mailto:gestioncorrespondencia@etb.com.co

Canales de radicacion oficial:
Fisico: Carrera 8 No 20 - 56 Piso 1 Ventanilla de Correspondencia
Digital: gestioncorrespondencia@etb.com.co
ii. En otro archivo .ZIP al interior del indicado en el literal (i)

e La representacion grafica de la factura electronica de venta o
documento equivalente electronico (Archivo PDF)

e El Acta de pagos formalizada por las partes.

e Otros documentos que apliquen de acuerdo con los términos acordados
por las partes en el presente contrato y sus anexos y/o documentos
complementarios.

Para su informacién el proceso de validacién de ETB, tanto mediante portal WEB como
mediante correo electronico, verificara:

= |La existencia de un unico archivo .ZIP al interior del correo electrénico con
el XML AttachedDocument de su factura electronica de venta o documento
equivalente electrdnico, validado por la DIAN.

= La existencia de un archivo .ZIP al interior del .ZIP previamente
mencionado con la representacion grafica de la factura (Archivo PDF) y su
coincidencia exacta con el XML AttachedDocument.

= La inclusion del Acta de pagos (Archivo PDF) formalizada y su coincidencia
exacta con los dos items anteriores.

= La validez y exactitud de la informacion relacionada con pedido(s) y hoja(s)
de entrada.

Si alguna de estas condiciones no se cumple la factura electrénica de venta o documento
equivalente electrénico no podra ser radicada y por ende no se podra dar continuidad al
proceso de radicacion, en este caso el proveedor recibira, a la direccion de correo
reportada en el AttachedDocument, el rechazo de su tramite.

Es responsabilidad del proveedor informar, en el campo “cbc: ElectronicMail” del formato
XML AttachedDocument una direccion electrénica que corresponda a un buzoén activo y
no de respuesta automatica, si la informacion del correo electronico no es integrada o no
cumple las condiciones senaladas ETB no podra asegurar el seguimiento que el
proveedor pueda realizar al proceso.

ETB tendra la posibilidad de presentar objeciones o rechazos a las facturas radicadas en
los términos de generacién de eventos definidos por la DIAN en relacién con la facturacion
electrénica, procedimiento que se realizara mediante contacto a la direccién electrénica
informada por el Contratista al momento de radicar en la plataforma de ETB o como parte
de la informacion remitida al correo electrénico, en los términos previamente mencionados
en el literal (C), el proveedor procedera a realizar las correcciones respectivas y
presentara una nueva factura electronica dentro de los plazos para radicacion
establecidos por el area de cuentas por pagar de ETB la cual se pagara de acuerdo con el
plazo sefalado en el contrato y/o en los términos de referencia, y una vez atendida a la
radicacion y aceptacion en los términos previamente descritos.
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CAPITULO IIl - CONDICIONES TECNICAS

3.1 PRESENTACION DE OFERTA EN LA ETAPA DE TERMINOS DEFINITIVOS

El oferente tiene la responsabilidad de revisar, analizar, interpretar en su totalidad las
especificaciones y condiciones establecidas en los Términos de Referencia y en los
documentos anexos que los conforman. Esto con el fin de presentar una oferta que sea
completa, econédmicamente sostenible, integral y ejecutable, acorde con las obligaciones
exigidas en dichos documentos.

La Oferta debera ser presentada en castellano; no obstante, podran anexarse catalogos
en inglés.

El OFERENTE debe tener en cuenta que las respuestas que suministre en este capitulo
deben corresponder con el equipamiento y licenciamiento para la implementacion de
proyectos, constituyéndose en parte de su oferta y por lo tanto del contrato que pueda
celebrarse.

3.2 REQUISITOS HABILITANTES

El oferente debe presentar junto con la oferta los requisitos exigidos para acreditar el
cumplimiento en los grupos en los cuales se presente.

3.3 REQUISITOS OBLIGATORIOS DE EJECUCION, SEGUIMIENTO Y CONTROL

El oferente debe aceptar con la presentacion de la oferta en los grupos que aplique los
requisitos de ejecucion sin condicionamiento alguno, por tanto, en la ejecucién del
contrato se obliga a cumplirlos de conformidad con las estipulaciones de los términos de
referencia, adendas y anexos.

3.4 EVALUACION TECNICA DE OFERTA

ETB llevara a cabo la evaluacion de las ofertas técnicas con base en la verificacion del
cumplimiento de los requisitos habilitantes del Oferente y de los requisitos obligatorios
relacionados con la ejecucion, seguimiento y control del contrato, conforme a lo
establecido en los presentes Términos de Referencia.

ETB tendra en cuenta la completitud en el cumplimiento de los requerimientos solicitados
en el presente documento, asi como la documentacién de respaldo correspondiente,
incluidas las cartas de los fabricantes y los certificados de experiencia.

Durante la etapa de evaluacion, ETB podra solicitar al oferente, a través de mensajes en
el evento correspondiente en la herramienta SAP Ariba, las aclaraciones, explicaciones,
requerimientos o informacién adicional que considere necesaria.

El oferente debera atender las solicitudes de ETB dentro del plazo estipulado, utilizando
los mensajes del evento creado en SAP Ariba. Igualmente, si de la respuesta se concluye
que el requerimiento no fue completamente satisfecho o que su cumplimiento esta sujeto
a alguna condicion, la oferta sera rechazada.
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ETB se reserva el derecho de solicitar al oferente una presentacion con el fin de aclarar
los aspectos técnicos de la propuesta; no obstante, dicha presentacion no podra implicar
modificaciones a la oferta presentada.

El resultado de la evaluacién correspondera “CUMPLE” o “NO CUMPLE”, con base en la
verificacion del cumplimiento de los requisitos habilitantes y obligatorios relacionados con
la ejecucion, seguimiento y control.

Adicionalmente, el Oferente debe tener en cuenta que ETB tendra en cuenta la

completitud del cumplimiento de los items demandados en el presente documento y la
documentacion de respaldo, cartas de los fabricantes y certificados de experiencia.

3.5 OBJETIVO

En el marco de su estrategia de transformacion digital, ETB esta fortaleciendo su rol como
socio tecnoldgico de sus clientes. Para ello, busca expandir y modernizar su portafolio de
servicios gestionados, con un enfoque en la integracion de soluciones de vanguardia

ETB establecera un contrato marco de referencia con aliados estratégicos para la
provision de tecnologias y/o servicios que soporten las siguientes areas clave:

e  Grupo I: Infraestructura y Software en modalidad de Servicio
e  Grupo ll: Ciberseguridad

e  Grupo lll: Nubes Privadas

e Grupo IV: Gestion de Procesos de Negocio (BPO)

e Grupo V: Desarrollo de Software a la medida

e Grupo VI: Ciudad 360

e  Grupo VII: Servicios especializados

e  Grupo VIII: Smarphones como servicio

e Grupo IX: Servicios de Conectividad Avanzada (SDWAN as a service)
e  Grupo X: Smart Citys

e Grupo Xl: Gobierno y Empresa Inteligente

e  Grupo XII: E-HEALTH

e Grupo XlIl: EDTECH

e  Grupo XIV: Ultimas Millas de Conectividad
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Para lograr este objetivo, ETB mediante la presente invitacion publica convoca a la
presentacién de ofertas a aliados estratégicos que puedan proveer, bajo un modelo de
prestacion de servicios, arrendamiento o suscripcion, la infraestructura y las plataformas
tecnoldgicas necesarias. Los componentes técnicos y tecnolégicos de las soluciones
ofertadas deben cumplir con los siguientes requisitos:

° Tecnologia de Vanguardia: Los equipos, plataformas y servicios deben ser
de ultima generacion, incorporando capacidades de Inteligencia Atrtificial (IA) y
Aprendizaje Automatico (Machine Learning) para optimizar el rendimiento, la
seguridad y la gestion operativa.

° Garantia y Soporte: Se requiere que todos los componentes
técnicos/tecnoldgicos cuenten con el soporte y la garantia directa del fabricante
durante toda la vigencia del contrato.

e Licenciamiento y Componentes Minimos: La solucién debe incluir todos los
licenciamientos y componentes de hardware y/o softwares necesarios para su
correcta y completa operacion.

° Gestion y Monitoreo: Las plataformas, equipos y servicios deben proveer
herramientas de gestion y monitoreo centralizadas que permitan una
administracion eficiente, la generacién de informes y la supervision proactiva.

Este enfoque asegura que ETB pueda ofrecer a sus clientes soluciones escalables,
confiables y tecnolégicamente avanzadas, manteniendo la excelencia en el servicio que
caracteriza a la compania.

Lo anterior con el propésito de generar economias de escala, optimizar recursos y
aprovechar sinergias que fortalezcan la eficiencia operativa y la capacidad de negociacion
en beneficio del conjunto empresarial, con fundamento en un modelo de gobierno con las
filiales y con las Empresas en que ETB tenga participacion es de una operacién
involucrada, es decir, operar los negocios de forma integrada desde el nucleo corporativo
teniendo en cuenta la unidad de propdsito y habilitacion de palancas y criterios de
beneficio mutuo.

En consecuencia, y para efectos de facilitar el relacionamiento de las distintas personas
juridicas que

integran el Grupo Empresarial o sobre las que ETB ostenta participacién, conviene a
todos sus integrantes contar con un mecanismo de agregacion de demanda y ventajas
competitivas.

Cada empresa participara segun su interés en la ejecucion de los Acuerdos Marco (a
excepcion de aquellos en los que resulte adjudicatario), haciendo uso de la expedicion de
ordenes de servicio segun

necesidades con la finalidad de obtener las ventajas propias del Mecanismo de
agregacion de demanda, como las economias de escala, conocimiento, experiencia,
aspectos de tecnologia, destreza, entre otros aspectos.
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Las transacciones celebradas para el uso de los Acuerdos Marco se denominan “Ordenes
de Servicio”,que se derivan de la ejecucion de las diferentes lineas de negocio referidas
en el numeral 2 del presente documento, negocios juridicos enmarcados en criterios de
racionalidad econdmica.

En cada orden se estableceran los términos y condiciones de las particularidades y
alcance del servicio solicitado, definiéndose en ella valor, forma de pago, plazo,
cronogramas, metodologias, recursos que se requieren, acuerdos de niveles de servicio y
las demas condiciones propias de los servicios requeridos.

3.6. GRUPO I: INFRAESTRUCTURA Y SOFTWARE EN MODALIDAD DE SERVICIO

La adopcién de un Contrato Marco con multiples aliados estratégicos proveedores de
servicios de infraestructura y software bajo un modelo de servicio, representa una decisién
estratégica fundamental para ETB. Esta figura es una herramienta de agilidad y eficiencia
que permite a ETB no solo optimizar sus operaciones internas, sino también fortalecer y
diversificar significativamente su portafolio de soluciones tecnoldgicas ofrecidas a sus
clientes empresariales.

Los servicios deben ser prestados , y soportados directamente por el ALIADO con el que
se suscriba el contrato y la respectiva orden de servicio.

En el caso de los servicios de nube el OFERENTE debe garantizar la implementacion,
operacién, administracion y soporte durante la vigencia del contrato.

Una vez se formalice contrato con los oferentes habilitados, el INTERESADO no podra
ofertar su portafolio de servicios de manera directa a los clientes de ETB que sean
identificados en el ejercicio comercial conjunto una vez se adjudique el contrato, ni podra
presentar ofertas a CLIENTES que en primer lugar hayan conocido los productos y
servicios ofrecidos por el OFERENTE a través de ETB o sus agentes comerciales durante
el periodo de vigencia de este contrato, ni dos afios después de ser finalizado el mismo.
En caso de incumplimiento ETB aplicara las sanciones correspondientes a
incumplimientos

3.6.1. REQUISITOS MINIMOS HABILITANTES DEL OFERENTE

El OFERENTE debe responder describiendo de qué forma se cumpliran los
requerimientos adjuntando catalogos, fichas técnicas y demas documentacién que soporte
la respuesta.

EL OFERENTE debe presentar o acreditar con la oferta lo siguiente de caracter
obligatorio:

3.6.1.1. Se requiere que el oferente suministre a ETB las certificaciones con
nivel de acuerdo con el nivel de partnership de los fabricantes que
soportan la oferta presentada por el interesado.

3.6.1.2. El fabricante debe tener distribucion en Colombia.
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3.6.1.3. EXPERIENCIA MINIMA HABILITANTE

EL OFERENTE debe acreditar experiencia mediante certificaciones de contratos cuyo
objeto guarde relacion directa con la prestacion del servicio de infraestructura y software
en modalidad as a service, que hayan sido suscritos dentro de los dos (2) afios anteriores
a la fecha de presentacion de oferta. Para tal efecto, se acepta minimo una y maximo
cinco (5) certificaciones que sumen $3.000.000.000 pesos (antes de IVA).

REQUISITOS DE LAS CERTIFICACIONES

+ Deben ser expedidas a nombre del OFERENTE por la empresa o entidad a las
que se les haya prestado el servicio, y ser firmadas por el responsable de la
entidad contratante

+ Expedidas y firmadas, a quien el OFERENTE suministro los bienes o servicios.
“Una vez impreso este documento, se considerara documento no controlado”.

» Debe contener: el objeto asociado a cada una de las lineas de negocio, el afio
de celebracién o ejecucion del contrato y el valor.

Nota 1: cuando EL OFERENTE presente documentos de contratos en los cuales
presté servicios o suministré bienes en cualquier modalidad de asociacion,
consorcio o unién temporal entre otros, el requisito de experiencia a evaluar
correspondera unicamente al porcentaje en que haya participado EL OFERENTE.
En tal sentido en la respectiva certificacion que aporte debera reflejarse el
porcentaje de participacion que tuvo en la asociacion.

Nota 2: en caso de que la experiencia se origine de contratos celebrados entre EL
OFERENTE y ETB, se debe relacionar cada uno de los requisitos solicitados e
informar el o los numeros de contratos con el fin de verificar el requisito de
experiencia solicitado al interior de ETB.

Nota 3: las certificaciones expedidas en el exterior deben ser emitidas en el idioma
del pais de origen, apostiladas o legalizados y traducidas oficialmente al
castellano.

Nota 4: para las certificaciones emitidas en moneda extranjera, ETB realizara la
conversion a pesos colombianos utilizando la Tasa Representativa del Mercado
publicada por el Banco de la Republica de Colombia, en la fecha de suscripcion del
contrato o de la prestacion de servicios conforme a las fechas que obren en cada
certificacion. Nota 5: ETB se reserva el derecho de verificar la informacion
suministrada por EL OFERENTE y de solicitar las aclaraciones que considere
conveniente. En caso de que la informacion no sea veraz, la oferta sera
rechazada. Nota 6: no se tendran en cuenta experiencias anénimas, asi el
CONTRATISTA alegue razones de confidencialidad. Nota 7: No se tendran en
cuenta auto certificaciones.
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3.6.2. REQUISITOS OBLIGATORIOS DE EJECUCION SEGUIMIENTO Y CONTROL

3.6.2.1 Soporte preventa de los servicios o soluciones que forman parte del acuerdo
marco

El Aliado especializado en Infraestructura y Software en modalidad de servicio debe
ofrecer distintos mecanismos que soporten el disefio de soluciones, asi como la
realizacion de demostraciones que garanticen la comprension y beneficios operativos
alineados con las necesidades técnicas, operativas y estratégicas de ETB. Estas
actividades deben contribuir a la concrecién de soluciones robustas, estables y alineadas
con las necesidades de ETB y de sus clientes en los casos en los que ETB integra
soluciones tecnoldgicas. Asi pues, el soporte a la preventa aumenta la probabilidad de
que la solucién ofrecida por el Aliado incremente la posibilidad de que la oferta resulte
técnicamente viable y competitiva, lo que hace que posicione al contratista como un
Aliado Estratégico y no como un proveedor. Sin perjuicio de las actividades que
adicionalmente puede desarrollar el Aliado, las actividades que contribuyen a los objetivos
propuestos son las siguientes:

[ Disefio de las soluciones precisas, estables, minimizando riesgos, identificando
integraciones necesarias y elementos requeridos para una correcta implementaciéon y
funcionamiento.

O Presentacion de Demos o de pruebas de concepto, lo cual pretende validar la
efectividad de la solucion, lo que permite confianza y seguridad para la adquisicion con el
Aliado Estratégico. Adicionalmente, esto fortalece el relacionamiento de toda la cadena de
abastecimiento hasta la satisfaccion de las necesidades.

N Impulsar el performance de ETB mediante el fortalecimiento y la ejecuciéon de
estrategias de marketing conjunto con el Aliado Estratégico.

[J  Soporte técnico al equipo preventa de ETB

U Entrenamiento del distribuidor o del fabricante en productos de linea base que
forman parte del ACUERDO MARCO coordinadas previamente con el equipo
ETB.

O El ALIADO debera transferir el conocimiento al equipo ETB para el disefio,
arquitectura y manejo de herramientas preventa que apoyen el desarrollo de
las ofertas en conjunto y el desarrollo del conocimiento del equipo ETB.

0 Dimensionamiento técnico de infraestructura y/o servicios de acuerdo con la
necesidad del cliente final ETB, actividad realizada en conjunto con el equipo
preventa ETB.

0 Disefo de soluciones tecnolégicas que cumplan con la expectativa de cliente
final.

O Actualizacion de alcance técnico de productos ofertados al equipo preventa
ETB
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Preparacion de Quotes de fabricantes

O

Suministro de documentacion técnica de productos y/o servicios ofertados
[0  Escalamiento y solucion con fabricantes en los casos que se requiera

O Elaboracion de de una propuesta técnica detallada de la tecnologia que sea
compatible con las integraciones que ETB realiza.

T Suministro de cronograma general de entrega de las soluciones.

O El oferente debera apalancar las iniciativas comerciales de ETB para la
generacién de demanda y cierre de negocios a través de la participacion de los
eventos que se mapeen en conjunto y de los fondos de mercadeo provistos por
los fabricantes para dicho fin.

O El oferente debera proveer al equipo ETB laboratorios técnicos, salas para
workshops y equipos DEMO con los cuales el equipo de ETB designado pueda
hacer pruebas de concepto para los clientes ETB y afinar las caracteristicas de
los productos que se ofertan con cada uno de los fabricantes habilitados.

O El oferente debera proveer salas de reuniones en sus instalaciones, o
locaciones adecuadas para realizar actividades comerciales con clientes ETB,
en los cuales ETB pueda desarrollar una agenda conjunta con el oferente y el
o los fabricantes habilitados.

O El oferente debera destinar el equipo necesario para que acomparie los
requerimientos técnicos asociados al alcance de este contrato.

3.6.3. PROCEDIMIENTO PARA ORDENES DE SERVICIO

ETB podra solicitar a los Aliados Estratégicos con ACUERDO MARCO suscrito la
presentacion oferta bajo las mismas condiciones. Dicha oferta debera presentarse dentro
de los 3 dias siguientes a la solicitud o, por medio de la herramienta tecnoldgica indicada,
y debera contener los respectivos descuentos con base en los precios unitarios pactados
en el acuerdo marco. La presentacion de ofertas es obligatoria por parte del Aliado
Estratégico.

Dentro de los dos (2) dias habiles siguientes al recibo de la Oferta, ETB verificara el
cumplimiento de todos los requisitos y, de ser necesario, adelantara la negociacién dentro
de los dos (2) dias habiles siguientes, garantizando la igualdad de condiciones entre los
Aliados de cada grupo. Posteriormente, la orden de servicio sera asignada al Aliado que
ofrezca las mejores condiciones econdmicas.

Si se presenta un empate entre dos o mas ofertas al efectuar la sumatoria de la
ponderacién establecida segun corresponda, ETB utilizara las reglas de forma sucesiva y
excluyente para seleccionar el oferente, de conformidad con lo establecido en el articulo
35 de la Ley 2069 de 2020 reglamentado por el articulo 2.2.1.2.4.2.17 del Decreto 1860
de 2021.
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Por lo anterior, el ALIADO debera presentar junto con la oferta la documentacion con la
que pretenda acreditar alguno de los criterios de desempate, con el fin de que, en caso de
presentarse empate la misma sea revisada de conformidad con las reglas de la citada
norma.

Si persiste el empate, como mecanismo aleatorio de desempate, se utilizaran las
siguientes reglas:

ETB dispondra de balotas debidamente numeradas.

La numeraciéon de las balotas iniciara en el numero 1 y continuara en orden
ascendente.

El delegado de ETB, en presencia de todos los oferentes que se encuentren
empatados en puntos, introducira las balotas numeradas en una bolsa de color negro.

El nimero de balotas introducidas sera el doble del nimero de oferentes
empatados en puntos.

Al momento de la diligencia, los oferentes deberan acreditar la facultad legal para
participar.

La participacion para tomar la balota de la bolsa se hara en orden alfabético,
teniendo en cuenta la primera letra del primer apellido o de la razén social del
oferente, sea éste persona natural, juridica, consorcio o unién temporal.

Una vez el oferente tome la balota de la bolsa la tendra en su poder sin hacer
publico el numero sacado, hasta tanto no hayan tomado la balota todos los
participantes.

Posterior a esto, se hara publica la numeracion de las balotas que los oferentes
tienen en su poder.

El empate se resolvera a favor del oferente que haya sacado la balota marcada
con el mayor numero.

De todo lo actuado se levantara la respectiva acta, con la firma de todos los
participantes.

Finalizada la revision técnica (cuando aplique) y financiera, se remitira a los aliados el
resultado, indicando si se le asigna o no la orden de pedido y/o servicio.

ETB se reserva el derecho de solicitar cotizaciéon a un solo Aliado en aquellos casos en
los que se requiera garantizar la continuidad en la prestacién del servicio o cuando sea
necesaria la integracion de soluciones. En tales eventos, ETB debera justificar
internamente las razones objetivas que sustenten dicha decisiéon dentro del marco legal
vigente aplicable a ETB.
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De forma previa a la formulacién de orden de servicio ETB incorporara los recursos al
contrato y serd requisito para la ejecucidn la constitucion de las garantias
correspondientes.

Paragrafo Primero: La solicitud de cotizacion constituye una invitacion a los Aliados a
presentar oferta en las condiciones requeridas, incluyendo el descuento respectivo. En
este sentido, ETB no adquiere compromiso alguno de continuar con el procedimiento, ni
de concluirlo mediante la emisién de una orden de servicio o pedido.

ETB podra dar por terminado el procedimiento en cualquier momento, sin aceptar oferta
alguna y sin que haya lugar a reconocimiento economico para los Aliados, quienes
aceptan esta estipulacion con la presentacion de su oferta.

ETB podra suspender o terminar, por decision interna, la solicitud de cotizacion u orden de
compra cuando aparezcan circunstancias que hagan inconveniente la contratacién, tales
como: razones técnicas, operativas, econémicas, de mercado, fuerza mayor, orden de
autoridad competente, acto irresistible de terceros o razones de utilidad o conveniencia
corporativa.

Paragrafo Segundo: Tratdndose de o6rdenes de servicio derivadas de los acuerdos marco
para necesidades de empresas que hagan parte del conjunto empresarial y/o en aquellas
en las que ETB tenga participacion, la Solicitud (que detalle la necesidad, conveniencia,
valor estimado y plazo, entre otros aspectos) y la linea de negocio identificada, deben
remitirse a la Direccion de Abastecimiento o quien haga sus veces, con una antelacién no
menor a diez (10) dias a la necesidad de la expedicion de dicha orden.

3.6.4. HARDWARE COMO SERVICIO

El presente documento técnico establece la necesidad de adquirir un Servicio de
Hardware (laaS) que ofrezca un conjunto integral de herramientas y plataformas para
optimizar la gestién de Tecnologias de la Informacion (Tl), la colaboracion y las
operaciones empresariales. La solucion debe ser escalable, segura y altamente
disponible, eliminando la necesidad de adquirir, gestionar o mantener infraestructura de
hardware y software local.

Dentro del alcance de hardware como servicio debe proveer los elementos, dispositivos o
soluciones basadas en hardware descritas a continuaciéon. Sin embargo, si la industria lo
requiere se podran solicitar elementos adicionales enmarcados en el concepto de
hardware como servicio que no se hayan contemplados en esta fase inicial.

0 SERVIDOR: Los servidores deben ser de ultima generacion, con capacidad de
procesamiento multinucleo de alto rendimiento. Debe procesar grandes cantidades de
datos, caracterizado por ser infraestructura de alto rendimiento, con procesamiento,
memoria y disco. El servidor puede ser convergente o hiperconvergente, igualmente, debe
ser compatible con: sistemas operativos (Windows, Linux, macOS, otros), asi como con
hipervisores (VMware, Hyper-V, KVM, otros). Adicionalmente deben contar con
funcionalidades de inteligencia artificial (I1A) para la optimizacién de recursos, la prediccion
de fallos y la automatizacion de tareas de mantenimiento. La configuracién debe ser
modular para permitir una facil escalabilidad. La solucién ofertada debera poder ser
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instalada como hardware fisico o virtual de acuerdo con el requerimiento de ETB o su
cliente final.

ETB podra solicitar ofertas de los diferentes tipos de servidores, a continuacioén, se
describen algunos de los mas usuales:

e Servidores en Torre: Se parecen a una computadora de escritorio
grande, pero son mucho mas potentes. Son ideales para pequefias y
medianas empresas (PyMEs) o para entornos donde el espacio no es
una limitacion. Son faciles de configurar y de mantener.

e Servidores en Rack: Disefiados para ser instalados en bastidores o
racks de servidores estandar, o que permite apilar varios equipos en un
espacio reducido. Son muy eficientes en el uso del espacio y facilitan la
gestion del cableado. Son la opcidn mas comun en centros de datos.

e Servidores Blade: Son médulos delgados y compactos que se insertan
en un chasis compartido. El chasis proporciona la alimentacion, el
enfriamiento y las conexiones de red para todos los servidores blade
que contiene. Esto maximiza la densidad de servidores por rack y
reduce los requisitos de cableado y energia.

e Servidores de Hiperconvergencia (HCI): Integran la computacion, el
almacenamiento, la virtualizacion y la gestion de red en un solo sistema.
Simplifican la infraestructura de Tl y son ideales para empresas que
buscan una solucién todo en uno.

[0 ALMACENAMIENTO: Se requieren sistemas de almacenamiento que permita
el almacenamiento de data estructurada y no estructurada, la plataforma de
almacenamiento debe ser escalable, debera contar el licenciamiento de
software requerido para el monitoreo y gestion de los equipos en las premisas
de ETB/Cliente, la cual, permitira la explotacién de esta capacidad en la
plataforma, preferiblemente debe contar con con soluciones de IA para la
optimizacion del rendimiento, seguridad de la data, la gestion automatica de la
jerarquia de datos y la prediccion de la capacidad necesaria para la
planificacién a futuro.

v Tipos de Almacenamiento y Tipos de Discos

e DAS (Direct Attached Storage): dispositivos que se conectan
directamente a un servidor o computadora. Son la opcidon mas simple
y econdmica para entornos de un solo servidor. Los discos dentro de
un DAS pueden ser HDD o SSD.

e NAS (Network Attached Storage): Es un dispositivo de
almacenamiento auténomo que se conecta a la red. Permite que
multiples usuarios y dispositivos accedan a los datos
simultaneamente.
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e SAN (Storage Area Network): Es una red dedicada de dispositivos de
almacenamiento que se conecta a los servidores. Una SAN es
funcional para entornos de alta demanda y rendimiento, como bases
de datos, virtualizacion y aplicaciones de mision critica.

v Tipos de Discos

e HDD (Hard Disk Drive): Utiliza platos magnéticos giratorios y un
cabezal de lectura/escritura para acceder a los datos. Aunque son
mas lentos que los SSD, ofrecen una gran capacidad, lo que los hace
ideales para almacenamiento masivo y de archivos.

e SSD (Solid State Drive): Utiliza memoria flash para almacenar datos.
No tienen partes mdviles, lo que los hace mucho mas rapidos, mas
duraderos y eficientes energéticamente que los HDD. Ideales para
sistemas operativos, aplicaciones y bases de datos que requieren un
acceso rapido a la informacién.

e NVMe (Non-Volatile Memory Express): Es un protocolo de
comunicacion disefiado especificamente para SSDs que se conectan
a través de la interfaz PCI Express. Ofrece velocidades de lectura y
escritura significativamente superiores a las de los SSDs tradicionales.

v Configuraciones de Discos

e RAID (Redundant Array of Independent Disks): Es una tecnologia que
combina multiples discos duros en una sola unidad logica. RAID
mejora el rendimiento y la tolerancia a fallos.

e RAID 0 (Stripping): Aumenta el rendimiento, pero sin redundancia. Si
un disco falla, se pierden todos los datos.

e RAID 1 (Mirroring): Duplica los datos en dos discos, ofreciendo alta
disponibilidad. Si un disco falla, el otro toma el control sin perder
informacion.

e RAID 5: Requiere al menos tres discos y ofrece una buena
combinacion de rendimiento y redundancia.

e RAID 6: Similar a RAID 5, pero con una doble paridad, lo que le
permite tolerar el fallo de hasta dos discos.

v Funcionalidades de Seguridad

° Cifrado de Datos: Para garantizar la seguridad, se debe incluir la
capacidad de cifrado de los datos. Esto puede ser a nivel de hardware
(con discos de auto cifrado) o a nivel de software. El cifrado protege
los datos sensibles de accesos no autorizados.
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Snapshots: Los sistemas de almacenamiento modernos ofrecen la
funcionalidad de instantaneas (snapshots), que son copias en un
momento especifico de un volumen de datos. Las instantaneas son
cruciales para la recuperacion rapida de archivos borrados o dafados.

Deduplicacién y compresion: Estas funcionalidades optimizan el uso
del espacio de almacenamiento al eliminar los bloques de datos
duplicados y al reducir el tamafio de los archivos, lo que puede
aumentar la capacidad efectiva del almacenamiento.

N BACKUP: Se requiere el suministro del servicio de Backup como Servicio (BaaS)
que ofrezca soluciones escalables para la proteccion de datos, desde entornos de baja
capacidad hasta aquellos de alta capacidad. El oferente debera proporcionar una
plataforma robusta y segura para el respaldo, recuperacion y retencién de datos, con una
gestién completa de la solucién.

El servicio debe incluir:

A.

Seras loque creas

Requerimientos Basicos para baja capacidad
Volumenes de datos: Adecuados para pequefias y medianas
empresas (PyMEs) o entornos de oficina con volumenes de datos
limitados (hasta 50 TB).

Frecuencia de backup: Diaria, con retencién de al menos 7 dias.

Recuperacién: Capacidad de recuperacién de archivos y directorios
especificos.

Conexion: Utilizacion de la red existente del cliente.

Soporte: Horario de oficina, con tiempos de respuesta para incidentes
no criticos.

Requerimientos para mediana capacidad

Volumenes de datos: Para empresas con volumenes de datos
considerables (50 TB a 500 TB).

Frecuencia de backup: Multiples backups diarios, con retencién de al
menos 30 dias, y retencion a largo plazo para datos criticos.

Recuperacion: Capacidad de recuperacion a nivel de maquina virtual
(VM) completa y recuperacion granular de bases de datos.

Conexion: Se debe considerar una conexion de red dedicada o una
optimizacion de la red para transferencias de datos eficientes.

Soporte: Soporte técnico 24/7 para incidentes criticos.
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C. Requerimientos Avanzados para alta capacidad

e Volumenes de datos: Para grandes empresas o centros de datos con
volimenes masivos de datos (mas de 500 TB).

° Frecuencia de backup: Backup continuo o casi continuo, con Puntos
de Recuperacion (RPO) muy bajos para minimizar la pérdida de datos.

° Retencion: Politicas de retenciéon personalizables, incluyendo
retencién a largo plazo para cumplimiento normativo (ej. 10 afos o
mas).

° Recuperacion: Recuperacién ante desastres (DR) con capacidad de
recuperacion completa del sitio en la nube o en un centro de datos
alterno.

° Conexién: Conexion de fibra 6ptica dedicada o redes de alta
velocidad con capacidad de optimizacion de WAN para asegurar
transferencias de datos masivas.

Soporte: Soporte técnico premium 24/7 con acuerdos de nivel de
servicio (SLA) muy estrictos.

[ GESTOR DE TRAFICO: son componentes esenciales en la infraestructura de
redes, disefiados para optimizar el flujo de datos, mejorar el rendimiento,
garantizar disponibilidad y reforzar la seguridad de las aplicaciones y servicios.
El appliance ofertado para la gestion del trafico de red, debe permitir la
interceptacion y analisis del trafico de red, y dirigir el trafico a recursos 6ptimos
basados en prioridades. La solucion de gestion de trafico debera contar con los
componentes para la optimizacién de la gestién de la red incluyendo el
rendimiento de red, el trafico y la seguridad.

v Tipos de Gestion

Los dispositivos de gestion de trafico pueden configurarse para trabajar de
diferentes maneras:

° Gestion por hardware: Son dispositivos fisicos dedicados que se
instalan en la red. Son robustos y ofrecen el maximo rendimiento.

e  Gestion por software: Son aplicaciones que se ejecutan en servidores
estandar o maquinas virtuales. Son mas flexibles y escalables, ideales
para entornos de nube o virtualizados.

Funcionalidades de Seguridad y Encriptacion
La seguridad es una de las funciones mas criticas de estos dispositivos. Las

principales funcionalidades de seguridad que deben incluir son:
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e Cifrado (Encryption): Para proteger la confidencialidad de los datos,
los dispositivos deben ser capaces de cifrar el trafico tanto en transito
COmo en reposo.

e Terminacién SSL/TLS: Permite al dispositivo descifrar y volver a cifrar
el trafico SSL/TLS. Esto permite inspeccionar el trafico en busca de
amenazas Yy reduce la carga de procesamiento en los servidores.

e Filtros de contenido y listas de acceso (Access Control Lists - ACLs):
Permiten a los administradores de red restringir el acceso a sitios web,
aplicaciones o servicios especificos.

e Autenticacion y autorizacion: Muchos dispositivos pueden integrarse
con sistemas de autenticacion como LDAP o Active Directory para
verificar las identidades de los usuarios y controlar sus permisos de
acceso.

e Sistemas de prevencion de intrusiones (IPS - Intrusion Prevention
Systems): Detectan y bloquean automaticamente actividades
maliciosas, como escaneos de puertos, ataques de denegacion de
servicio (DoS) o explotacion de vulnerabilidades.

0 ACELERADOR DE ANCHO DE BANDA El acelerador de ancho de banda
utiliza un conjunto de técnicas para reducir el volumen de datos que se
transmiten y mejorar la velocidad de transferencia. El acelerador de ancho de
banda debe ser provisto a través de un appliance de uso especifico y debe
estar en la capacidad de soportar enlaces de Mpls, Ethernet, Internet, XDSL y
demas como servicios de conectividad de los clientes finales de ETB.

Para el appliance que se instalara en los puntos extremos de una red (por ejemplo,
en las oficinas principales y en las sucursales) y trabaja en conjunto. Las
funcionalidades clave que se deben incluir son:

v Compresion de datos: Reduce el tamano de los paquetes de datos
antes de enviarlos a través de la red, disminuyendo el volumen total de
trafico.

v Deduplicacién: Identifica y elimina bloques de datos redundantes o
repetidos. Cuando se envian archivos similares varias veces, el
acelerador solo envia la informacién que ha cambiado, lo que ahorra
una cantidad significativa de ancho de banda.

v Optimizacion de protocolos: Mejora el rendimiento de protocolos como
TCP (Protocolo de Control de Transmisién), reduciendo la latencia y la
congestién al modificar los parametros de las sesiones.
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v Calidad de Servicio (QoS - Quality of Service): Prioriza el trafico de
aplicaciones criticas (como llamadas de voz, videoconferencias o bases
de datos) sobre el trafico menos importante (como descargas o
navegacion web), garantizando que las aplicaciones esenciales tengan
siempre el ancho de banda que necesitan.

v Almacenamiento en caché: Almacena copias de archivos a los que se
accede con frecuencia. Cuando un usuario solicita el mismo archivo, el
acelerador lo entrega desde su caché local en lugar de tener que
descargarlo nuevamente, lo que reduce la carga en la red WAN.

Los aceleradores de ancho de banda podran ofertarse en sus diferentes formatos
para adaptarse a diversas necesidades:

v Dispositivos de hardware (Appliances): equipos fisicos dedicados que
se instalan en la red. Suelen ser la solucion mas robusta y de mayor
rendimiento, ideales para entornos empresariales grandes y con alto
volumen de tréfico.

v Software: Programas que se instalan en servidores o maquinas
virtuales. Siendo mas flexibles y pueden ser una opcién para:

O BALANCEADORES: Los equipos ofertados deben ser una plataforma de
hardware de propésito especifico denominado “appliance”. El sistema
operativo de los equipos ofertados debe ser de propdsito especifico y no uno
de uso genérico, es decir un SO desarrollado por el fabricante especificamente
para propodsitos de Balanceo de Carga de Servicios y Aplicaciones basadas en
IP (TCP/UDP) y servicios web.

v Tipos de Balanceadores

Existen varios tipos de balanceadores de carga, clasificados principalmente
por la capa del modelo OSI en la que operan:

e Balanceadores de Capa 4 (L4): Operan en la capa de transporte.
Distribuyen el trafico basandose en la direccion IP y el puerto. Son
rapidos y eficientes, pero tienen una visibilidad limitada del contenido
de los paquetes.

e Balanceadores de Capa 7 (L7): Operan en la capa de aplicacion.
Distribuyen el trafico basandose en informacion mas detallada del
contenido, como URLs, encabezados HTTP, o cookies. Esto permite
una gestion mas inteligente y especifica del trafico.

v Tipos de Configuracion y Métodos de Balanceo

Un balanceador de carga puede configurarse con varios métodos para
determinar como se distribuye el trafico:
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Round Robin: Distribuye el trafico de forma secuencial a cada
servidor en el pool. Es simple y efectivo para servidores con
capacidades similares.

Least Connections (Minimas Conexiones): Dirige las nuevas
solicitudes al servidor con el menor numero de conexiones activas. Es
ideal para entornos donde las conexiones de los usuarios pueden
tener duraciones muy diferentes.

IP Hash: Utiliza la direccion IP de origen del cliente para determinar a
qué servidor enviar el trafico. Esto asegura que un mismo usuario
siempre sea dirigido al mismo servidor, facilitando la persistencia de la
sesion.

Weighted Round Robin: Asigna un peso a cada servidor, lo que
permite enviar mas trafico a los servidores mas potentes.

Algoritmos Basados en el Rendimiento: Utilizan la carga de CPU, el
uso de memoria o el tiempo de respuesta de los servidores para tomar
decisiones de balanceo en tiempo real, garantizando la eficiencia.

SWITCH Los equipos ofertados debe ser soportado sobre una plataforma de
hardware de propdsito especifico denominado “appliance”. Los equipos
switches deberan estar en capacidad de soportar servicios en capa 2 y capa 3
del modelo OSI| y deberan contar con los licenciamientos, componentes y
soportes requeridos para el correcto funcionamiento de la red LAN del cliente

ETB.

4

Tipos de Switches

Existen varios tipos de switches, cada uno disefado para diferentes
necesidades de la red:

Switches No Gestionados (Unmanaged): Son dispositivos
"plug-and-play" que no requieren configuracion.

Switches Gestionados (Managed): Ofrecen un control completo sobre
el trafico de red, permitiendo a los administradores configurar VLANSs,
QoS (Calidad de Servicio), y seguridad.

Switches Inteligentes (Smart Switches): Se sitian entre los switches
no gestionados y los gestionados. Ofrecen algunas funcionalidades de
gestiéon (como la configuracion de VLANSs)

Switches de Acceso: Conectan los dispositivos finales
(computadoras, impresoras) a la red.

Switches de Distribucion: Agregan el trafico de los switches de
acceso y lo enrutan a la capa de nucleo.
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° Switches de Nucleo (Core Switches): Son el "corazéon" de la red.
Ofrecen la maxima capacidad y rendimiento para interconectar los
switches de distribucion y enrutar el trafico a alta velocidad.

v Capacidades y Especificaciones Técnicas que deberan tener como
minimo los SW:

° Numero de puertos: Los switches estan disponibles con diferentes
cantidades de puertos, desde unos pocos (4-8), (24-48), (48-96) para
entornos empresariales.

) Velocidad de los puertos: Pueden ser de 10/100 Mbps, Gigabit
Ethernet (1 Gbps), 10 Gigabit Ethernet (10 Gbps) o superior,
dependiendo de la necesidad de ancho de banda.

e Capacidad de conmutacion (Switching Capacity): Es la cantidad total
de datos que el switch puede manejar simultaneamente. Se mide en
gigabits por segundo (Gbps). Un numero mas alto indica que el switch
puede manejar mas trafico sin cuellos de botella.

) Tasa de reenvio (Forwarding Rate): Indica cuantos paquetes por
segundo (Mpps) el switch puede procesar. Es una medida clave del
rendimiento del dispositivo.

O ACCESS POINT: dispositivo de hardware que permite a los dispositivos
inalambricos conectarse a una red cableada. Su funcién principal es crear una
red de area local inalambrica (WLAN), sirviendo como un puente entre la red
cableada (Ethernet) y los clientes inalambricos (laptops, smartphones,
impresoras).

v Su funcionalidad se basa en:

° Conectividad Inalambrica: Transmite y recibe sefiales de radio para
crear una red Wi-Fi, permitiendo que los dispositivos se conecten a la
red sin necesidad de cables.

e  Control de Acceso: Gestiona la autenticacion y la autorizacion de los
usuarios, garantizando que solo los dispositivos autorizados puedan
conectarse a la red.

° Manejo del Ancho de Banda: Puede priorizar el trafico para
aplicaciones criticas o limitar el ancho de banda para ciertos usuarios,
garantizando un rendimiento 6ptimo de la red.

Tipos de Access Point
ETB podra solicitar oferta de estos dispositivos, de acuerdo con la necesidad del

cliente y su topologia fisicas para cada uno de los tipos Access point:
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v Puntos de Acceso de Interior (Indoor)

) Descripcion Técnica: Disefiados para entornos de oficina, centros
comerciales o campus universitarios. Son la opcion mas comun y
ofrecen alta densidad de usuarios. Suelen ser discretos y montarse en
techos o paredes.

e Capacidades: Capaces de soportar estandares modernos como Wi-Fi
7 (802.11be) con velocidades de hasta 30Gbps, Wi - Fi 6 (802.11ax),
con velocidades de hasta 9.6Gbps. Soportan multiples flujos de datos
con MU-MIMO (Multiple Entrada, Multiple Salida de Multiples
Usuarios) y OFDMA (Acceso Mudltiple por Division de Frecuencia
Ortogonal) para mejorar la eficiencia y el rendimiento en entornos con
muchos dispositivos.

v Puntos de Acceso de Exterior (Outdoor)

e Descripcion Técnica: Disefiados para soportar condiciones ambientales
adversas como lluvia, polvo y temperaturas extremas. Son robustos y
estan sellados para proteger los componentes internos.

e Capacidades: Cuentan con antenas de alta potencia para una
cobertura de largo alcance. A menudo se utilizan para conectar
edificios distantes o para proporcionar Wi-Fi en espacios abiertos
como parques o estadios.

v Puntos de Acceso de Malla (Mesh)

° Descripcion Técnica: Son una solucién que elimina la necesidad de
cables Ethernet. Se conectan de forma inalambrica entre si para
extender la cobertura. Un punto de acceso se conecta a la red
cableada, y los demas se interconectan con él, creando una red de
"malla".

° Capacidades: Ideales para hogares grandes o edificios histéricos
donde el cableado es dificil. La red se autoconfigura y se autorepara.
Si un nodo falla, el trafico se redirige automaticamente por una ruta
alternativa.

e Conectables por Wi-Fi 7 o Wi-Fi 6
v Configuraciones y Gestioén

La gestion de los puntos de acceso puede variar, pero las soluciones
modernas ofrecen opciones avanzadas:

e Modo Autéonomo: El punto de acceso se configura y gestiona de forma
individual. Es ideal para redes pequefias con un numero limitado de
dispositivos.
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e Controlador Centralizado (Controller-based): Varios puntos de acceso
son gestionados por un controlador centralizado (hardware o software).
Esto permite una gestidon unificada, configuracion automatica, roaming
transparente (que el usuario se mueva sin perder la conexién) y
monitoreo en tiempo real de toda la red.

e Monitoreo y Gestion Remota: Las soluciones actuales de Puntos de
Acceso, especialmente las de grado empresarial, incluyen herramientas
para monitorear el estado de la red, el uso del ancho de banda y la
cantidad de clientes conectados. La gestién remota a través de una
interfaz web o una aplicacion movil permite a los administradores de
red configurar, actualizar y solucionar problemas de los dispositivos
desde cualquier lugar.

a GATEWAYS DE VOZ (SBC): Es un dispositivo de hardware que actia como un
puente entre la red telefonica tradicional (RTC o PSTN) y una red de datos basada en el
protocolo de Internet (IP). Su funcién principal es convertir la sefial de voz analdgica de
las lineas telefonicas o las extensiones de una centralita (PBX) en paquetes de datos
digitales que pueden ser transmitidos a través de Internet, y viceversa. Esto permite que
las organizaciones utilicen el servicio de telefonia por Internet (VolP) sin tener que
reemplazar completamente su infraestructura telefénica existente. Los equipos ofertados
podran tener funcionalidades de IA para la optimizacion de la calidad de la voz (QoV), la
reduccion de ruido y la gestion automatica de las llamadas para una experiencia de
usuario superior.

v Funcionalidades minimas que deberan tener los equipos GW:

e Conversién de la sefial: Transforma la voz de analdgico a digital (y
viceversa).

e Compresion de la voz: Codifica la voz para reducir el tamafio de los
paquetes de datos y optimizar el uso del ancho de banda.

e Manejo de protocolos: Soporta protocolos de sefalizacién como SIP
(Session Initiation Protocol) y H.323, que son esenciales para el
establecimiento y la terminacién de llamadas VolP.

e Cancelacion de eco: Elimina el eco de la senal de voz para mejorar la
calidad de las llamadas.

v Tipos de Gateways y Capacidades

ETB podra solicitar oferta técnica y comercial de cualquier tipo de
gateways, de acuerdo con las necesidades del cliente/ETB y de la
actualizacién tecnoldgica propia de estos elementos. Los Gateways de Voz
se clasifican segun el tipo de conexién que soportan y su capacidad:

07-07.7-F-025-v.7 01/08/2025
“Una vez impreso este documento, se considerara documento no controlado”.

PR EAD Excelencia
e Ambiental

Seras loque creas


mailto:gestioncorrespondencia@etb.com.co

Canales de radicacion oficial:
Fisico: Carrera 8 No 20 - 56 Piso 1 Ventanilla de Correspondencia
Digital: gestioncorrespondencia@etb.com.co

e FXS (Foreign Exchange Subscriber) Gateway: Se conecta a teléfonos
analogicos o a una PBX analodgica. Cada puerto FXS se conecta a una
linea telefonica.

° FXO (Foreign Exchange Office) Gateway: Se conecta a lineas
telefonicas externas (lineas de la compania telefénica). Se utiliza para
que la red VolP pueda realizar y recibir llamadas desde la red
telefénica tradicional.

e  Gateway E1/PRI: Se conecta a las lineas digitales de alta capacidad
utilizadas por las empresas. Un E1 tiene 30 canales de voz, lo que los
hace ideales para empresas con un alto volumen de llamadas.

0 COMPUTADOR: deben ser de alto rendimiento, con procesadores de ultima
generacién y tarjetas graficas de alto poder. Deben estar equipadas con
software de IA para la optimizacion del rendimiento del sistema, la gestion de
energia y la deteccion proactiva de amenazas de seguridad.

Un computador se compone de hardware (componentes fisicos) y software
(programas y sistemas operativos). Los componentes técnicos que hacen parte de
este elemento y que se deben proveer:

e Unidad Central de Procesamiento (CPU): El "cerebro" del computador.
Su rendimiento se mide en GHz (gigahercios), la cantidad de nucleos
y el tamafio de la caché.

e Memoria RAM (Random Access Memory): La memoria a corto plazo
del computador. Almacena los datos que se estan utilizando
activamente. Mas RAM significa una mejor capacidad para realizar
multiples tareas a la vez.

e Unidad de Almacenamiento: Donde se guardan los datos a largo plazo.
Puede ser un HDD (unidad de disco duro) o un SSD (unidad de estado
s6lido). Los SSD son mas rapidos y duraderos.

e Tarjeta Grafica (GPU): Procesa y renderiza imagenes. Las tarjetas
integradas son suficientes para tareas basicas, mientras que las
tarjetas dedicadas son esenciales para gaming, disefo grafico y
edicién de video.

e Placa Base (Motherboard): El circuito principal que conecta todos los
componentes del computador.

v Tipos de Computadores
ETB podra solicitar oferta técnica y comercial de cualquier tipo de

computadores, de acuerdo con las necesidades del cliente/ETB y de la
actualizacién tecnoldgica propia de estos elementos:
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e Computadores de Escritorio (Desktop): Ofrecen el maximo
rendimiento, capacidad de expansion y opciones de personalizacion.
Son ideales para tareas que requieren una gran potencia de
procesamiento, como estaciones de trabajo para diseno, edicién de
video o gaming.

e Portatiles (Laptops): Ofrecen movilidad y un disefio compacto. Son la
mejor opcién para la mayoria de los usuarios, ya que combinan
potencia con la capacidad de trabajar desde cualquier lugar.

e Todo-en-Uno (All-in-One): Integran la CPU y el monitor en una sola
unidad. Son una opcion atractiva para oficinas o espacios donde la
estética y el ahorro de espacio son importantes.

e Estaciones de Trabajo (Workstations): Computadores de alto
rendimiento disefiados para tareas intensivas como modelado 3D,
simulaciones cientificas y anadlisis de datos. Cuentan con
componentes de grado profesional.

0 SISTEMA DE ALIMENTACION ININTERRUMPIDA UPS: El proponente
debe estar en capacidad de proveer un sistema de UPS (Uninterruptible Power
Supply) para garantizar la continuidad del suministro eléctrico a equipos criticos
ante interrupciones, fluctuaciones o anomalias en la red. La funcionalidad principal
incluye la provisidon de energia limpia y estable durante cortes de energia, la
supresion de picos de voltaje y la regulacion de la tension.

v Requisitos de Capacidad y Rendimiento

° Autonomia: Se requiere una autonomia minima de 15 minutos a
plena carga para permitir un apagado seguro de los equipos. El rango
promedio de autonomia deseado es de 30 a 60 minutos para aplicaciones
criticas.

° Potencia (kW/kVA). La potencia requerida para el UPS debe ser
calculada con un factor de sobredimensionamiento del 20% sobre la
carga total proyectada. Se requiere un rango de potencias que va desde
1 kVA para aplicaciones de oficina hasta 500 kVA o mas para centros
de datos y entornos industriales.

° Capacidad de Bateria: La capacidad de la bateria, medida en Ah
(Amperios-hora), debe ser directamente proporcional a la autonomia
requerida y a la potencia del sistema. Se requiere que las baterias sean
de plomo-acido selladas (VRLA) o de iones de litio para una mayor
densidad de energia y vida util.

v Requerimientos de Fabricantes y Garantias

° Fabricantes Conocidos: Se requiere que como parte de la oferta a
entregar se suministre a ETB las certificaciones con el nivel de partner con
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los fabricantes reconocidos en la industria por su calidad y confiabilidad,
tales como APC by Schneider Electric, Eaton, Vertiv, Riello, y Liebert.

° Garantias: Se requiere una garantia minima de 1 a 3 afios para la
unidad UPS y una garantia prorrateada de 3 a 5 anos para el banco de
baterias, cubriendo defectos de fabricacion y rendimiento. Se requiere
un contrato de mantenimiento preventivo y correctivo.

O DISPOSITIVOS DE OFIMATICA: El proponente debe estar en capacidad de
proveer dispositivos de ofimatica como: impresoras multifuncionales de ultima
tecnologia con conectividad de red segura, monitores de alta resolucion, teclados y
ratones ergondmicos. Todos estos dispositivos deben ser de calidad profesional
para el entorno de oficina.

v Configuracion y Gestion

Todos los equipos de ofimatica deben ser compatibles con una plataforma
de gestion centralizada. El sistema de gestién debe permitir:

) Inventario y descubrimiento automatico: Para identificar y catalogar
todos los dispositivos en la red.

° Monitorizacidon en tiempo real: Para recibir alertas sobre el estado de
los equipos.

e  Actualizacion de firmware y software: Para mantener los dispositivos
seguros y con las ultimas funcionalidades.

° gestion de politicas: Para aplicar configuraciones estandarizadas en
todos los equipos de la red.

v Monitores

° Descripcion técnica: Pantallas de visualizacién de alta resolucién
(minimo 1080p, preferiblemente 4K) con tecnologia IPS o similar, que
ofrezca angulos de vision amplios y colores precisos. El tamafio debe
ser ergonémico y sus dimensiones podran variar desde 14” hasta el
maximo del mercado.

e  Funcionalidad: Proporciona una interfaz visual para el usuario, crucial
para la productividad. Se debe considerar la conectividad HDMI,
DisplayPort y USB-C para una facil integracion con diversos equipos,
con sus elementos de conexion.

e  Monitoreo y gestidon remota: A través de software de gestion, se debe

poder controlar de forma remota configuraciones como el brillo, el
contraste y el modo de ahorro de energia.
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v Impresoras y Escaneres

) Descripcion técnica: Dispositivos multifuncionales que combinan las
funciones de impresion, escaneo, copiado y fax. Deben ser de
tecnologia laser para un rendimiento rapido y costos de consumibles
eficientes.

° Funcionalidad: Impresion a color y monocromatica, escaneo de
documentos a la red o a la nube. Compatibilidad con impresiéon movil y
segura, mediante codigos PIN o autenticacion de usuario.

e Capacidades:
o Velocidad de impresion: Minimo de 30 paginas por minuto (ppm).

o Capacidad de papel: Bandeja de entrada de alta capacidad (minimo
250 hojas).

0 Resolucion: Minimo de 600 x 600 ppp para impresion y 300 ppp para
escaneo.

e  Monitoreo y gestion remota: A través de software de gestion, se debe
poder supervisar el nivel de téner, los contadores de impresion, y las
alertas de estado. También se debe poder actualizar el firmware de
forma remota y aplicar politicas de seguridad.

v Equipos de Videoconferencia

° Descripcion técnica: Sistemas de sala de reuniones que incluyen
camaras con resolucion 4K y micréfonos con tecnologia de
cancelacion de ruido y seguimiento de voz.

° Funcionalidad: Conectar a participantes en diferentes ubicaciones
con audio y video de alta calidad. La integracion debe ser nativa con
plataformas como Zoom, Teams, Google Meet o cualquier plataforma
de videoconferencia.

° Capacidades: Capacidad para detectar a los oradores
automaticamente (auto-framing) y ajustar el encuadre para optimizar la
vista de la sala de reuniones.

° Monitoreo y gestion remota: Permite a los administradores de TI
supervisar el uso de las salas, resolver problemas de conectividad de
forma remota y programar actualizaciones de firmware.

v Teclados, Ratones y Periféricos

e  Descripcion técnica: Teclados ergondmicos con conexion alambrica o
inalambrica de 2.4 GHz o Bluetooth. Ratones de alta precision con
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sensores Opticos avanzados. Diademas USB o inaldmbricas,
periféricos en general para los servicios de ofimatica.

° Funcionalidad: Proporcionar una interaccion comoda y eficiente con
los equipos informaticos, reduciendo la fatiga del usuario.

° Capacidades: Larga duracién de la bateria y opciones de
configuracion programables.

3.6.4.1. Entregables

Dentro del proceso de presentacion de oferta para el presente RFP, se requiere que el
OFERENTE suministre los siguientes documentos:

° Certificaciéon de partner del fabricante o fabricantes que soporten su oferta,
debe evidenciarse el nivel de partner, dicha certificacion debera tener una
vigencia inferior o igual a 30 dias calendario.

° Se debe especificar como parte de la respuesta punto a punto el nombre del
fabricante con el cual estan presentando oferta por cada uno de los
componentes de servicio.

3.6.5. SOFTWARE COMO SERVICIO

El presente documento técnico establece la necesidad de adquirir un Software como
Servicio (SaaS) que ofrezca un conjunto integral de herramientas y plataformas para
optimizar la gestién de Tecnologias de la Informacion (Tl), la colaboracion y las
operaciones empresariales. La solucion debe ser escalable, segura y altamente
disponible, eliminando la necesidad de adquirir, gestionar o mantener infraestructura de
hardware y software local.

Dentro del alcance de software como servicio debe proveer los licenciamientos, servicios
o soluciones basadas en software descritas a continuacién. Sin embargo, si la industria lo
requiere se podran solicitar elementos adicionales enmarcados en el concepto de
software como servicio que no se hayan contemplados en esta fase inicial.

[ OFIMATICA Y COLABORACION: Provision de un conjunto de aplicaciones
de productividad personal y colaboracion, incluyendo procesador de texto, hoja

de calculo, presentaciones, correo electrénico, calendario y almacenamiento
en la nube.

Funcionalidades del Software Requerido

El software por adquirir debe ser una suite integral que incluya las siguientes
funcionalidades:

v Productividad y Ofimatica:
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° Suite ofimatica: Procesador de texto, hoja de calculo y software de
presentacion.

° Cliente de correo electronico: Con soporte para calendarios, tareas y
contactos.

e Herramientas de colaboracion: Soluciones para mensajeria instantanea
y videoconferencias.

v Seguridad (Endpoints):

° Software antivirus y antimalware: Proteccion en tiempo real contra virus,
troyanos, ransomware y otras amenazas.

° Firewall de host: Control de las conexiones de red entrantes y salientes
en cada equipo.

° Modulo de proteccion de datos: Funcionalidad para la encriptacion de
discos y la prevencion de pérdida de datos (DLP).

v Fabricantes y Licenciamiento

Se requiere que el software sea de un fabricante lider en el mercado con una
trayectoria comprobada en el desarrollo de soluciones empresariales. El
proveedor debera garantizar la autenticidad y el soporte directo del fabricante.

v Tipos de Licenciamiento:

e Licencia por usuario: Permite que un solo usuario utilice el software en
multiples dispositivos (por ejemplo, en su computadora de escritorio y
en su portatil).

) Licencia por dispositivo: Autoriza la instalacién y uso del software en
un unico equipo.

e Licenciamiento por suscripcion: Modelo de pago recurrente que incluye
actualizaciones y soporte continuos.

v Prerrequisitos y Alcances Técnicos

El software debe ser compatible con los sistemas operativos utilizados por la
compania (por ejemplo, Windows, macOS). Ademas, debe cumplir con los
siguientes requisitos técnicos:

° Gestion centralizada: La solucién debe contar con una consola de
administracion que permita la gestién remota de las licencias, la
aplicacion de politicas de seguridad, la distribucion de software y el
monitoreo del estado de los equipos.
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[]

v

Actualizaciones automaticas: Debe existir un mecanismo para que el
software y las bases de datos de amenazas se actualicen de manera
automatica y frecuente, sin intervencion del usuario.

Integracion con Directorio Activo: La solucién debe poder integrarse
con servicios de directorio como Microsoft Active Directory o Azure AD
para la gestion de usuarios y la aplicacion de politicas de forma
unificada.

Requisitos de hardware: El software debe ser compatible con los
equipos actuales de la organizacién, con requerimientos de CPU, RAM
y espacio en disco que no afecten el rendimiento operativo de los
usuarios.

Funcionamiento y Soporte

Despliegue e Implementacion: El proveedor debera detallar el
procedimiento de despliegue del software, incluyendo la instalacién, la
configuracion inicial y las pruebas de funcionamiento.

Soporte Técnico: Se requiere un servicio de soporte técnico en los
diferentes modelos de atencién 5x8 o 7x24 con tiempos de respuesta
definidos para la resolucion de incidentes criticos.

Disponibilidad y Resiliencia: La plataforma de gestion centralizada
debe ofrecer alta disponibilidad para asegurar que las operaciones de
monitoreo y control no se vean interrumpidas.

Mantenimiento: El servicio debe incluir el acceso a nuevas versiones,
parches de seguridad y actualizaciones durante la vigencia del contrato.

GESTION DE SERVICIOS DE TI (ITSM): Este documento técnico tiene como
objetivo definir los requerimientos funcionales y no funcionales para la
adquisicion de un software de Gestion de Servicios de Tl (ITSM). La solucion
debe ser una plataforma integral, robusta, segura y escalable que permita a la
organizacién alinear sus servicios de Tl con las necesidades del negocio,
optimizando la eficiencia operativa y mejorando la experiencia del usuario final.
Herramientas para la gestion de incidentes, solicitudes de servicio, problemas,
cambios y la base de conocimiento, con un enfoque en la automatizacion y la
optimizacion de los flujos de trabajo de TI.

v Alcance y Requisitos Técnicos

La plataforma de ITSM debe soportar, como minimo, los siguientes procesos
clave, alineados con el marco de trabajo de ITIL (Information Technology
Infrastructure Library):

Seras loque creas
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e Gestidn de Incidentes (Incident Management):

Funcionalidad: Capacidad para registrar, clasificar, priorizar y resolver incidentes
de forma eficiente. Debe incluir una interfaz de ticketing intuitiva, asignacién
automatica de tickets a los equipos o técnicos adecuados, y flujos de trabajo
personalizables.

KPIs: Tiempo de Primera Respuesta (First Response Time - FRT), Tiempo de
Resolucion (Mean Time to Resolution - MTTR).

e Gestidn de Problemas (Problem Management):

Funcionalidad: Herramientas para identificar la causa raiz de los incidentes
recurrentes. Debe permitir la asociacion de multiples incidentes a un solo
problema, el andlisis de la causa raiz (Root Cause Analysis - RCA), y el
seguimiento de soluciones permanentes para prevenir futuras incidencias.

e Gestidon de Cambios (Change Management):

Funcionalidad: Proceso estructurado para planificar, aprobar e implementar
cambios en la infraestructura de TIl. La plataforma debe ofrecer un tablero de
cambios (Change Advisory Board - CAB) y permitir la evaluacion de riesgos, la
programacion de cambios y la comunicacién a las partes interesadas.

e Gestion de Solicitudes de Servicio (Service Request Management):

Funcionalidad: Provision de un catalogo de servicios estandarizados que los
usuarios pueden solicitar facilmente. La solucidon debe automatizar el
cumplimiento de las solicitudes comunes, como restablecimiento de contrasefias
o instalacion de software.

e  Gestidn de Activos y Configuracion (IT Asset Management & CMDB):

Funcionalidad: Médulo para rastrear y gestionar el ciclo de vida de los activos de
hardware y software. La base de datos de gestion de configuracion (CMDB) debe
almacenar y visualizar las relaciones entre los activos, los servicios y los
incidentes.

e  Gestion del Conocimiento (Knowledge Management):
Funcionalidad: Repositorio de conocimientos centralizado para crear, compartir y
gestionar articulos, guias y tutoriales. Esto facilita la resolucion de problemas
para los técnicos y habilita un portal de autoservicio para los usuarios finales.
v Requisitos de Plataforma y Prerrequisitos
° Modelo de Despliegue: La solucién debe estar disponible como
Software como Servicio (SaaS), eliminando la necesidad de

infraestructura y gestion de hardware por parte de la organizacion.
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e  Arquitectura: La plataforma debe ser de arquitectura moderna, basada
en la nube, y preferiblemente con un disefio de microservicios para
garantizar la escalabilidad y la alta disponibilidad.

° Integracion: La solucion debe ofrecer APIs robustas y documentadas
para la integracion con sistemas existentes, como directorios de
usuarios (Active Directory, LDAP), herramientas de monitoreo (Zabbix,
Nagios, etc), plataformas de comunicacion (Slack, Microsoft Teams,
Zoom, etc) y sistemas de gestién empresarial (ERP, CRM).

v Funcionalidad del Portal de Autoservicio

El portal de autoservicio es un componente critico de la solucion. Debe ser
intuitivo y permitir a los usuarios:

e  Registrar incidentes y solicitudes de servicio.
e  Consultar el estado de sus tickets en tiempo real.

° Acceder a la base de datos de conocimiento para auto-resolver
problemas comunes.

e  Comunicarse con los agentes de soporte.
v Seguridad y Disponibilidad
° Disponibilidad (SLA): El proveedor debe garantizar un Acuerdo de
Nivel de Servicio (SLA) de disponibilidad superior al 99.9% (ej. 99.95%
0 99.99%) para la plataforma.

° Cifrado: Los datos deben estar cifrados tanto en transito (TLS 1.2 o
superior) como en reposo (ej. AES-256).

° Autenticacion: Debe soportar autenticacion multifactor (MFA) e
integracion con sistemas de inicio de sesidn unico (Single Sign-On -
SSO) como SAML.

° Certificaciones: El proveedor debe contar con certificaciones de
seguridad relevantes, como ISO 27001, SOC 2 Type Il, o GDPR.

v/ Funcionamiento, Monitoreo y Gestién

) Monitoreo: La plataforma debe incluir dashboards y herramientas de
monitoreo para supervisar el rendimiento de los servicios de TI.

° Informes y Analitica: El software debe ofrecer un motor de informes
flexible para generar reportes sobre el rendimiento del servicio (KPIs), la
carga de trabajo de los equipos y la satisfaccion del cliente.
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e  Gestion de Flujos de Trabajo (Workflow Automation): La solucion debe
permitir la creacién de flujos de trabajo automatizados para tareas
repetitivas, como la asignacioén de tickets o el envio de notificaciones.

v Fabricantes
ETB podra solicitar herramientas de gestion de cualquier fabricante requerido en
su momento, por tal motivo los oferentes deberan estar en la capacidad de
suministrarlas, a continuacion, relaciono las mas relevantes en el mercado.
e  ServiceNow
e  Atlassian Jira Service Management
e  BMC Helix ITSM
e  Freshservice
e  ManageEngine ServiceDesk Plus
e lvanti
e  Zendesk
° Freshwork
e InvGate
e SysAid
0 GESTION DE RELACIONES CON CLIENTE - CRM: El oferente debe
proporcionar una solucion de gestién de relaciones con el cliente (CRM) que
cubra la totalidad del ciclo de vida del cliente, desde la prospeccién inicial
hasta el servicio post-venta. El servicio debe ser modular, escalable y
configurable para adaptarse a las necesidades especificas de la organizacion,
cubriendo areas clave como marketing, ventas y servicio al cliente. La
plataforma debe ser accesible a través de navegadores web y dispositivos
moviles, asegurando la movilidad del equipo de trabajo.
v Arquitecturas Tipos
El oferente debe proponer vy justificar una arquitectura técnica que se ajuste a los
requerimientos de la empresa. Se requiere que el oferente pueda ofrecer al menos
uno de los siguientes modelos:
° CRM On-Premise: El oferente debe instalar y configurar el software en la
infraestructura de la empresa. Este modelo requiere que el oferente detalle
los requisitos de hardware, software y personal técnico para la

administracion de la plataforma.
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° CRM Cloud (SaaS): El oferente debe proveer la solucion como un
servicio en la nube (Software as a Service). El oferente debe garantizar la
disponibilidad del servicio (SLA), la seguridad de los datos y las politicas
de respaldo y recuperacién ante desastres.

v Integraciones

El oferente debe garantizar la capacidad de la solucién para integrarse con otras
plataformas criticas. Se requieren las siguientes integraciones:

° Plataforma de E-commerce: Integracion bidireccional para sincronizar
datos de clientes, historial de compras y pedidos.

° ERP (Enterprise Resource Planning): Integraciéon para acceder a datos
financieros, de inventario y de facturacion.

° Herramientas de Marketing Digital: Integracion con plataformas de email
marketing, redes sociales y analiticas web para una gestion de camparas
centralizada.

° Telefonia (CTI): Integracién para la gestion de llamadas y el registro
automatico de interacciones.

v Médulos de CRM

El oferente debe ofrecer por lo menos alguno de los siguientes moddulos
funcionales, ya sea de forma nativa o a través de extensiones:

° Modulo de Ventas: Debe incluir gestion de leads, oportunidades,
pronésticos de ventas, y automatizacion de la fuerza de ventas (SFA).

e  Modulo de Marketing: Debe permitir la segmentacion de la base de datos,
la gestion de campanfias, la automatizacion del marketing y el seguimiento
del retorno de inversion (ROI) de las campafias.

° Modulo de Servicio al Cliente: Debe incluir gestion de casos, base de
conocimientos, soporte multi-canal (email, chat, teléfono) y portal de
autoservicio.

v Fabricantes y Ecosistemas

El oferente debe tener experiencia comprobada con alguna de las plataformas
CRM lideres del mercado. Se requiere que el oferente esté certificado para
implementar y dar soporte a soluciones de fabricantes reconocidos como:

° Salesforce

e  Microsoft Dynamics 365
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e  Oracle NetSuite CRM
° HubSpot
e Zoho CRM

El oferente debe demostrar un conocimiento profundo de los ecosistemas de estos
fabricantes, incluyendo su Marketplace, APls y comunidad de desarrolladores.

v Pre-requisitos y Recomendaciones

° Andlisis de Procesos: El oferente debe realizar un analisis detallado de los
procesos de negocio actuales de la organizacion antes de la
implementacion, para asegurar que la solucion se adapte a las necesidades
operativas.

° Capacitaciéon: El oferente debe proporcionar un plan de capacitacion
integral para los usuarios finales y administradores del sistema.

e  Migracion de Datos: El oferente debe presentar una metodologia clara y un
plan detallado para la migracién de los datos existentes.

° Personalizacion: Se requiere que el oferente detalle su capacidad para
realizar personalizaciones (desarrollo de campos, flujos de trabajo, reportes,
etc.) y su politica de actualizacién en relacion con estas personalizaciones.

0 PLANEACION DE RECURSOS EMPRESARIALES - ERP: El oferente debe
proporcionar e implementar una solucion de ERP (Enterprise Resource
Planning) integral y escalable que optimice los procesos de negocio. El alcance
técnico debe cubrir desde la consultoria inicial y el analisis de requerimientos
hasta la implementacion, migracién de datos, capacitacion y soporte
post-implementacién. La solucion debe ser modular, permitiendo la integracion
de funcionalidades adicionales a medida que la empresa crezca.

v Arquitecturas Tipicas
El oferente debe ofrecer soluciones basadas en las siguientes arquitecturas:

° Arquitectura On-Premise: El software y los datos se alojan en la
infraestructura de hardware del cliente. El oferente debe encargarse de la
instalacion, configuracion y mantenimiento del sistema en los servidores del
cliente.

° Arquitectura Cloud (SaaS - Software as a Service): El software se aloja en
los servidores del oferente o de un proveedor de nube. El oferente debe
proporcionar acceso a la plataforma a través de internet, gestionando el
mantenimiento, las actualizaciones y la seguridad.
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e  Arquitectura Hibrida: Una combinacion de las dos anteriores, donde ciertos

modulos se gestionan en la nube y otros en la infraestructura local. El
oferente debe garantizar una integracion fluida entre ambos entornos.

v Médulos de CRM

El oferente debe incluir o tener la capacidad de integrar médulos de CRM
(Customer Relationship Management) que cubran por lo menos las siguientes
areas:

° Gestion de Contactos y Clientes: Para centralizar la informacién de
clientes, leads y prospectos.

° Automatizacién de la Fuerza de Ventas: Para gestionar el ciclo de ventas,
desde la calificacion de leads hasta el cierre de negocios.

° Servicio al Cliente: Para gestionar y dar seguimiento a tickets de soporte,
consultas y quejas de clientes.

v Integraciones

El oferente debe garantizar que la solucién de ERP sea capaz de integrarse con
sistemas externos clave a través de APls robustas y web services. Se requiere la
integracion con plataformas de:

° Comercio Electronico: Para sincronizar pedidos, inventario y datos de
clientes.
° Contabilidad y Finanzas: Para asegurar la consistencia de los datos
financieros.
° Business Intelligence (Bl): Para la generacion de reportes avanzados y
dashboards.
v Fabricas

El oferente debe ser un socio o distribuidor autorizado de fabricantes de software
ERP reconocidos mundialmente por su solidez y trayectoria. Se debe adjuntar
certificacion a la oferta presentada.

e  SAP (SAP S/4HANA)

e  Oracle (NetSuite, Fusion Cloud ERP)

e  Microsoft (Dynamics 365)

e Sage

e  Odoo.
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v Prerrequisitos y Recomendaciones

Infraestructura Técnica (para soluciones On-Premise). El oferente debe
proporcionar una lista detallada de los requisitos de hardware (servidores,
almacenamiento), software (sistemas operativos, bases de datos) y red para una
implementacién exitosa.

° Recursos Humanos: El oferente debe identificar los perfiles clave del
cliente que deben participar en el proyecto, tales como gerentes de
proyecto, expertos funcionales y personal de TI.

° Seguridad: El oferente debe garantizar que la solucién ERP cumple con
los estandares de seguridad de datos, con medidas como encriptacion,
control de acceso basado en roles y auditorias de seguridad periédicas.

° Capacitaciéon y Soporte: El oferente debe incluir un plan de capacitacién
integral para los usuarios finales y administradores, asi como un acuerdo de
nivel de servicio (SLA) que especifique los tiempos de respuesta y la
disponibilidad del soporte técnico.

1 SISTEMAS OPERATIVOS: El oferente debe proporcionar e implementar una
solucion sistemas operativo de servidor es la base fundamental de cualquier
infraestructura de TI, gestionando los recursos de hardware y software para
ejecutar servicios y aplicaciones de manera eficiente, segura y confiable. A
continuacion, se detalla la descripcion técnica de los requisitos para la
adquisicion de software para servidores

v Funcionalidad y Alcance Técnico

El software del servidor debe proveer una plataforma robusta para la gestion y
ejecucion de cargas de trabajo de mision critica. Sus funcionalidades principales
incluyen:

° Gestion de Recursos: Debera optimizar el uso de CPU, memoria,
almacenamiento y red para maximizar el rendimiento. Esto incluye la
capacidad de virtualizar recursos para consolidar servidores y reducir
costos operativos.

° Servicios de Red: Debera incluir servicios como DNS (Sistema de
Nombres de Dominio), DHCP (Protocolo de Configuracion Dinamica de
Host), y Servicios de Directorio (ej. Active Directory) para gestionar
identidades y recursos de red de forma centralizada.

° Seguridad: Debe ofrecer funcionalidades de seguridad integradas,
como firewalls avanzados, control de acceso basado en roles (RBAC), y
cifrado de datos para proteger la integridad y confidencialidad de la
informacion.
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° Alta Disponibilidad y Escalabilidad: El software debe soportar
configuraciones de cluster de alta disponibilidad para garantizar la
continuidad del servicio en caso de fallo de un servidor. Ademas, debe
ser escalable para adaptarse al crecimiento de la demanda.

v Fabricantes y Soluciones

El proveedor debera ofrecer soluciones de software de servidor de fabricantes
lideres en la industria, que cumplan con los mas altos estandares de calidad y
seguridad. Las opciones recomendadas incluyen:

° Microsoft Windows Server: Un sistema operativo robusto con una
amplia compatibilidad de aplicaciones, ideal para entornos que
dependen de tecnologias de Microsoft. Sus funcionalidades de
virtualizacién (Hyper-V), Active Directory y seguridad lo convierten en
una opcién integral.

° Red Hat Enterprise Linux (RHEL): Una solucién de cédigo abierto de
grado empresarial, conocida por su estabilidad, seguridad vy
rendimiento. Es la opcion preferida para aplicaciones de alto
rendimiento, bases de datos y entornos de nube.

° Ubuntu Server: Una distribucion de Linux de cddigo abierto popular,
ideal para despliegues en la nube, contenedores y desarrollo. Ofrece un
equilibrio entre funcionalidad y facilidad de uso.

e  Oracle Linux Es una distribucién de Linux de cédigo abierto que ofrece
compatibilidad binaria completa con Red Hat Enterprise Linux (RHEL) y
esta disefada para cargas de trabajo en la nube y empresariales, con
énfasis en seguridad y rendimiento.

° Oracle Solaris Este es un sistema operativo empresarial disefiado
especificamente para las bases de datos y aplicaciones de Oracle,
ofreciendo un rendimiento optimizado para estas cargas.

v Requisitos de un Servicio de Software Integral

Para que el servicio de software de servidor sea considerado integral, seguro y
disponible, debe incluir los siguientes componentes y requisitos:

° Licenciamiento y Cumplimiento: La solucién debe incluir todos los
licenciamientos necesarios y garantizar el cumplimiento normativo. El
proveedor debera asesorar sobre la mejor opcion de licenciamiento (ej.
por core, por usuario, etc.).

° Soporte del Fabricante: Se requiere un servicio de soporte técnico
24/7 directo del fabricante para garantizar una respuesta rapida ante
incidentes. Esto incluye acceso a parches de seguridad, actualizaciones
y versiones futuras.
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° Monitoreo y Gestion: El software debe ser compatible con
herramientas de monitoreo centralizado para supervisar el rendimiento,
la disponibilidad y el estado de la infraestructura.

° Actualizaciones y Mantenimiento: El proveedor debera garantizar la
entrega de actualizaciones de seguridad y parches de rendimiento de
manera oportuna para mantener el sistema protegido contra
vulnerabilidades.

° Integracion con Servicios en la Nube: La solucion debe ser compatible
con la integracién de servicios de nube publica (ej. Azure, AWS) para
facilitar la implementacién de arquitecturas hibridas.

O BASES DE DATOS: Se requiere licenciamiento y/o gestién de bases de
datos, la solucion ofertada debe ofrecer alto rendimiento, escalabilidad,
seguridad avanzada y una alta disponibilidad. Debe soportar transacciones
complejas, consultas eficientes y replicacion para la redundancia de datos.

v Fabricantes Sugeridos

° Microsoft SQL Server: Un gestor de bases de datos relacionales
robusto, ideal para entornos Windows.

° Oracle Database: Un estandar de la industria para aplicaciones de
mision critica que demandan el maximo rendimiento y fiabilidad.

° PostgreSQL: Una base de datos de cédigo abierto conocida por su
fiabilidad y conformidad con los estandares.

) MongoDB: Una base de datos no relacional (NoSQL) ideal para
aplicaciones que requieren flexibilidad en el esquema de datos.

° MySQL: Una opcion de cdodigo abierto ampliamente utilizada,
especialmente en entornos web.

e  MariaDB: Un fork (derivado) de MySQL que también es una opcion de

O APLICACIONES: Se requiere licenciamiento y/o gestion de aplicaciones, la
solucion ofertada debe ser escalable, segura y ofrecer una excelente
experiencia de usuario. Las funcionalidades dependeran del tipo de aplicacién
que se requiere implementar y operar.

O SOFTWARE DE MONITOREO: El oferente debe proporcionar un servicio de
software para monitoreo es una solucion integral disefiada para supervisar el
rendimiento, la disponibilidad y la seguridad de la infraestructura de Tl de una
organizacién. Este documento técnico detalla los requisitos y especificaciones
para adquirir un servicio de software de monitoreo que sea completo, seguro y
confiable.
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v Funcionalidades del Software

El software de monitoreo debe ofrecer un conjunto robusto de funcionalidades
para una supervision proactiva y completa:

° Monitoreo de Infraestructura: Supervision del estado y rendimiento de
servidores (fisicos y virtuales), redes, dispositivos de almacenamiento y
aplicaciones. Debe incluir métricas de CPU, RAM, disco y uso de red.

° Monitoreo de Red: Visualizacién y gestion del trafico de red, detecciéon
de cuellos de botella y mapeo automatico de la topologia de la red.

e  Monitoreo de Aplicaciones: Seguimiento del rendimiento de aplicaciones
(APM - Application Performance Management), incluyendo tiempos de
respuesta, errores y transacciones.

° Gestion de Registros (Logs): Recopilacion, analisis y correlacién de
registros de eventos de diversas fuentes para identificar problemas vy
actividades sospechosas.

e Alertas y Notificaciones: Un sistema de alertas personalizable que envie
notificaciones (por correo electronico, SMS, etc.) cuando se superen
umbrales predefinidos o se detecten anomalias.

° Paneles de Control (Dashboards): Paneles de control personalizables
que proporcionen una visién unificada y en tiempo real del estado de toda
la infraestructura.

v Fabricantes y Soluciones

El servicio debe ser provisto por fabricantes de mercado de software de
monitoreo, con un historial probado de confiabilidad e innovacién. Se requiere
que la solucién sea escalable, segura y compatible con una amplia gama de
tecnologias. Algunos ejemplos de fabricantes son:

° SolarWinds: Reconocido por sus soluciones de monitoreo de red y
sistemas, como Network Performance Monitor (NPM) y Server &
Application Monitor (SAM).

° PRTG Network Monitor: Ofrece un enfoque de monitoreo todo en uno,
con una amplia variedad de sensores para diferentes tipos de
dispositivos y aplicaciones.

° Dynatrace: Un lider en APM que utiliza inteligencia artificial para
monitorear y analizar el rendimiento de aplicaciones complejas en la
nube y entornos hibridos.

° Zabbix: Una solucién de cédigo abierto que ofrece una gran flexibilidad
y escalabilidad para el monitoreo de infraestructura.
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° Nagios: Una herramienta de cddigo abierto muy conocida, disponible en
sus versiones Core y Xl, ideal para monitorear la infraestructura de
negocio y la planificacion de capacidad.

° ManageEngine: Ofrece OpManager, una herramienta todo en uno para
el monitoreo de infraestructura, servidores virtuales y fisicos, y equipos

de red.

° Site24x7: Una herramienta en la nube de Zoho Corporation que
combina el monitoreo de sitios web, servidores, aplicaciones, nube y
usuarios.

v Prerrequisitos y Requisitos Técnicos

° Arquitectura de Despliegue: La solucion debe ser compatible con
arquitecturas de despliegue en la nube (SaaS), locales (on-premises) o
hibridas.

° Escalabilidad: El software debe poder escalar para manejar un
crecimiento en la cantidad de dispositivos y la complejidad de la
infraestructura.

° Seguridad: El servicio debe implementar medidas de seguridad robustas,
incluyendo cifrado de datos en transito y en reposo, autenticaciéon
multifactor (MFA) y control de acceso basado en roles.

° Integraciones: Debe ser capaz de integrarse con otras herramientas de
Tl, como sistemas de gestion de tickets (ServiceNow, Jira), sistemas de
gestion de activos y soluciones de seguridad.

° Requisitos de Sistema: El proveedor debera detallar los requisitos
minimos de hardware y software (CPU, RAM, sistema operativo) para el
correcto funcionamiento de los agentes o colectores de datos.

v Alcances Técnicos y Funcionamiento

El servicio debe cubrir los siguientes alcances:

° Instalacion y Configuraciéon: El proveedor sera responsable de la
instalacion, configuracion inicial y ajuste de la plataforma.

° Soporte y Mantenimiento: Se debe incluir soporte técnico especializado y
la aplicacion de parches de seguridad y actualizaciones de software.

° Disponibilidad y Rendimiento: El servicio debe garantizar un Acuerdo de
Nivel de Servicio (SLA) que asegure una alta disponibilidad de la
plataforma de monitoreo (minimo 99.9%).
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[

° Capacitacioén: El proveedor debe ofrecer capacitacion al equipo técnico
de la empresa para que puedan operar y gestionar la plataforma de
manera autébnoma.

PLATAFORMA DE OBSERVABILIDAD: El interesado debera oferta la
plataforma de observabilidad debera ejecutarse en modalidad SaaS y disponer
localmente sélo aquellos componentes necesarios para dialogar de manera
segura con los diferentes sistemas tecnolégicos de ETB o el cliente final; en
dicho entorno sodlo funcionara el modulo central de observabilidad que permita
detectar problemas tecnolégicos y analisis de datos para identificacion de
mejoras.

v Requisitos generales de la plataforma de observabilidad

Seras loque creas

Deber ser capaz de un monitoreo FullStack de las aplicaciones, servicios e
infraestructura de los componentes mencionados en este pliego.

Contar con capacidades de analitica e inteligencia artificial
Multidimensional/Causal para obtener métricas, las mismas que puedan ser
analizadas en el tiempo, lo cual permite obtencion de tendencias para
optimizacion y mejora.

Incluir la entrega de tableros orientados a analizar el desempefio de los
servicios y aplicaciones, identificando rendimiento y errores (causa raiz). Es
asi, que se requiera contar como minimo con la siguiente informacién como
parte del servicio:

APDEX (indice del desempefio de la aplicacion), global y diferenciado
Performance — Tiempo de Respuesta y tiempo de carga de la aplicacion
Volumenes de Transacciones

Tasa de fallas, errores y/o crashes

° Poseer capacidades de personalizacién y/o configuracion de tableros de
acuerdo con diferentes perfiles de consumo de informacion o casos de uso.

° La plataforma debe contar con mecanismos de captura de datos de
Observabilidad para ambientes legados y/o no soportados por el fabricante
del sistema operativo y/o softwares y que permitan contexto con el resto del
ecosistema tecnoldgico.

° Ser capaz de auto descubrir todas las capas de tecnologias
(Infraestructura, procesos, servicios, transacciones, informacion de
contenedores y base de datos), que, componen los aplicativos sobre los
que se quiere analizar la experiencia usuaria. Esto debe lograrse, con la
sola instalacion de un agente en los servidores que compongan las
aplicaciones.
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Contar con actualizaciones automaticas de todos sus componentes

Permitir consumir vistas agregadas y detalladas acerca de los servicios de
los aplicativos y localidades, objeto de medir la calidad de servicio que se
brinda al usuario en términos de tiempo de respuesta y disponibilidad.

Hacer uso de Inteligencia Artificial y Aprendizaje Automatico y adaptativo,
con el objeto de identificar comportamientos anémalos, asi como el impacto
en el negocio que puedan tener los problemas ocurridos.

Permitir, que un usuario seleccione un rango personalizado de tiempo
para el analisis

Permitir la integracion con otras aplicaciones a través de API tanto para la
ingesta como la extracciéon de informacion.

Permitir definir SLOs (Objetivo de nivel de servicio) para ser utilizados en
el analisis de la experiencia de usuario

Mostrar de manera gréfica, la dependencia y contribucion de los servicios
afectados a una mala o buena experiencia de manera automatica.

Poseer la capacidad de hacer uso de analitica de logs en el andlisis de
experiencia usuario. Centralizando métricas, trazas y logs e integrando
estas automaticamente.

Para alcanzar el analisis de experiencia usuario requerido, debe basarse
en un unico agente por servidor. No se permitira la instalacion de mas de
un agente por servidor o procedimientos manuales.

El analisis de la experiencia de usuario debe contar con la capacidad de
integracion con herramientas para gestion de incidentes

El analisis de la experiencia de usuario debera contar con la capacidad de
integracion con herramientas analiticas y herramientas de remediacion de
mercado.

1.18. Debe poder medir la Trazabilidad del Proceso Total del
usuario, incluyendo los procesos offline (la Experiencia Digital y no Digital),
como podria ser la entrega de documentacién, seguimiento de un tramite,
etc.

Debe contar con soporte para consumo de métricas, configuracién como
cédigo y despliegue de agentes, asi como integracion con herramientas
terceras via llamadas del tipo API

Observabilidad en todos los entornos:
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o} Debe ser capaz de integrar sobre la misma plataforma, la
Observabilidad en los entornos de Desarrollo, QA y Produccion.

o Debe soportar una visibilidad de ciclo completo (DevOps) y sus
elementos que tengan impacto sobre la calidad y experiencia de los
usuarios.

o] Debe soportar pruebas testigos de releases, e instancias de
validacion o rechazo de la release, basado en parametros de
calidad como: desempefio, correcto funcionamiento y tasa de
errores.

o] Debe tener la posibilidad de automatizar los pipelines de
desarrollo/QA

e  Deteccion y tratamiento de vulnerabilidades

o Debe contener capacidades de deteccién de vulnerabilidades para
todos los entornos mencionados respecto de una base patron con
actualizaciones periddica.

o Debe contar con capacidades de priorizacion de las alertas por
vulnerabilidades en base a criterios como: entorno, publicacién en
internet, acceso a base de datos, etc.

) Debe manejar dindamicamente los cambios que ocurran sobre estas
plataformas y reflejarlos automaticamente sobre la plataforma de
Observabilidad, ofreciendo un monitoreo FullStack con capacidades de
autodescubrimiento y adaptacion automatica a cambios en el entorno. Esto
implica que la plataforma podra detectar, instrumentar y monitorear
automaticamente cualquier componente nuevo en los entornos DEV, QA y
PROD sin necesidad de configuraciones adicionales.

e La plataforma debe contar con soporte y mantenimiento del fabricante.

4 Analisis y Determinacion de Problemas en las transacciones del
usuario

) El agente de Observabilidad, solo debe requerir una minima o ninguna
configuracién para que el mismo sea capaz de obtener todos los datos de
performance disponibles. Tampoco debe ser necesaria la modificacion del
cédigo de la aplicacién. Solo podran ser instalados en servidores web y de
aplicaciones y/o base de datos del ambiente IT y/o OT del Organismo.

° El mismo debe ser compatible con los siguientes sistemas operativos:
Windows y Linux, ademas de contemplar la deteccién de contenedores de
Kubernetes.
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Para identificar el impacto en la experiencia usuario, se debe poder
descubrir si ello depende de la base de datos, o de la infraestructura de los
servidores donde se encuentran instaladas dichas bases, todo esto sin la
necesidad de instalar componente alguno

Pudiendo la experiencia usuaria verse afectada por multiples
componentes, el servicio debera permitir identificar la causa raiz de esta
afectacion.

Debe ser capaz de identificar el impacto al servicio de los problemas que
afecten a las aplicaciones en términos de servicios y usuarios afectados,
ello sin necesidad de modificar las aplicaciones o cdodigo de aplicaciones
del Organismo cuando sea posible.

Debe identificar rapidamente los tiempos de respuesta de llamados a
servicios externos, de los cuales puede depender la experiencia usuaria,
sin instalar nada sobre estos

Debera aislar en forma gréafica la topologia o flujo de servicios, la
transaccion de negocio a analizar.

Para el analisis de la experiencia de usuario se debe identificar los
porcentajes de contribucion de cada capa o servidor en el tiempo de
respuesta total de las transacciones, que ejecutan los usuarios.

Debe poseer la capacidad de detectar problemas de comunicacion
asociados a procesos, a nivel de protocolo TCP/IP, asi como errores en
protocolos especificos como HTTP, pudiendo estos ser motivos de
afectacion a la experiencia de uso.

Debera analizar componentes .NET, Java, Tomcat u otros similares de la
industria, que se encuentran consumiendo elevados tiempos de
procesamiento y/o recursos de infraestructura.

El analisis y experiencia de usuario debera brindar visibilidad de la
trazabilidad de los servicios, por ejemplo, para servicios Web y Moviles:
usuario final / servidor WEB / aplicativo / datasource / query / base de datos
/ instancia / servidor.

Debe poseer la capacidad activa de monitorear la capa de red en el host
como a nivel de procesos individuales, siendo estos componentes clave
que puedan afectar el uso de los aplicativos.

Con el fin de contar con mas contexto de los usuarios o transacciones
que utilizaran las aplicaciones, debe permitir capturar parametros enviados
dentro de los servicios para generar métricas o casos de uso (tiempo de
respuesta, tasa de fallo, cantidad de peticiones) y estas puedan ser usadas
dentro de los tableros o Dashboards para ayudar en el analisis de
informacion.
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Debe poseer la funcionalidad de generar perfiles de alertas en base ala
agrupacién de diferentes eventos que ocurran dentro del ambiente.

Debe soportar la capacidad de identificar, si se cuentan con
vulnerabilidades, identificando afectacion de estas, y el alcance de estas.

v Visibilidad granular y real del Usuario

La visibilidad/analisis del usuario final debera ser obtenida a través del
mismo agente que se desplegd en todos los servidores.

Debe poder analizar todas las transacciones que utilicen los usuarios
finales cuando se navega por las aplicaciones monitoreadas en tiempo
real.

El dashboard de analisis de “Experiencia de Usuario (UX)”, debe brindar
visibilidad de las transacciones web y/o modviles proporcionando
capacidad de entregar informacion como: IP Usuario final, localidad
geografica, ISP (Proveedor del Servicio de Internet), tipo de Conexion,
Tiempo de Respuesta, transacciones ejecutadas.

Proveer estadisticas dependientes de la actividad real de los usuarios,
las cuales podran ser llevadas a Dashboards dinamicos.

Para el analisis de “Experiencia de Usuario (UX)”, debera tener la
capacidad de hacer una simulacién de la actividad real construida en base
a la informacién de la sesion del usuario.

El analisis y creacion de tableros debe ser dinamico sobre las acciones
de usuarios y/o a través de queries avanzadas y especificas.

Para tener un contexto mas especifico de los usuarios se debe poder
capturar y manejar propiedades de las sesiones para la creacion de
métricas especificas.

Las herramientas en uso deberan ser de configurables segun
estandares internacionales de seguridad de la informacion.

v Monitoreo de Nube y entornos virtualizados

Seras loque creas

Las herramientas en uso deberan soportar integraciones a servicios de
nube publica del mercado (AWS, Azure, OpenStack, GCP, SAP Cloud,
Docker, Kubernetes, Red Hat OpenShift) para la extraccién y manejo de
métricas y logs, que pueden afectar la experiencia de uso de los
aplicativos.

Debe soportar arquitecturas On Premise, hibridas, con escenarios
virtualizados, laaS, PaaS, contenerizados o Serverless.
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v’ Monitoreo Sintético

Con el fin de anticiparse a una mala experiencia de uso se debera
soportar el monitoreo de transacciones criticas de Organismo, emulando
la actividad de un usuario final mediante transacciones sintéticas hechas
desde un cliente “robot” a través de la ejecucién de scripts que contienen
secuencias de navegacion dentro de las aplicaciones web asignadas,
basado en un calendario preestablecido.

Debe permitir la configuracién del inicio de la interaccion del usuario
simulado, hasta el momento que finalice su interaccion y se debe ejecutar
con una periodicidad personalizable.

Debe utilizar robots en las locaciones de Organismo permitiendo:
o Monitoreo un sitio web (URL)

o Monitoreo de una secuencia de navegaciéon web (flujo)

o Monitoreo HTTP-Request, para servicios que son atendidos por una
aplicaciéon web y/o movil.

En este escenario, Organismo debe, si se lo requiere, proporcionar la
infraestructura para instalar los robots, en cualquiera de sus ambientes
fisicos.

Grabar secuencias de navegacién para el monitoreo sintético sin
necesidad de desarrollar scripts.

Contar con la capacidad de identificar las transacciones mas lentas o
con falla y generar alertas basado en umbrales.

Ejecutar transacciones sintéticas desde diferentes localidades a nivel
mundial y dentro de la red local disponibles por el servicio.

Ofrecer la capacidad de la modificacion y eliminacion de las propiedades
de una grabacion sintética ya realizada.

Crear andlisis sintéticos tanto a través de scripting como a través de
grabaciones automaticas desde el navegador.

Analizar las pruebas sintéticas por un motor de IA para la determinacion
de causa raiz de problemas que puedan afectar a las aplicaciones y
experiencia digital de usuario.

v REQUERIMIENTOS FUNCIONALES Y ESPECIFICOS DEL SERVICIO

La Plataforma debe soportar y/o proporcionar mecanismos de observabilidad con:

Seras loque creas
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Sistemas operativos:
Servicios basados en tecnologias:

Brindar informacién detallada al nivel de cada uno de los servidores (capa
de infraestructura), servicios y procesos (Capa de aplicaciones),
Contenedores y Bases de Datos.).

La instrumentacion de las plataformas debe hacerse mediante el
despliegue de agentes en los servidores, o mediante el despliegue de un
servidor que consolide las conexiones de telemetria proveniente de dichos
servidores, ello siendo especialmente importante para aquellos servidores
sin acceso directo a internet o servicios publicos.

La instrumentacion de las plataformas indicadas no debe requerir
configuracion a nivel de servidor o instancia. Es decir, mas alla del
despliegue del agente (donde sea necesario), no debera efectuarse
configuracién adicional a nivel de sistema operativo, servicios, procesos,
contenedores o aplicaciones desplegadas. No se aceptaran soluciones que
requieran acondicionamientos o cambios efectivos en la programacion de
las aplicaciones para lograr los objetivos de telemetria.

Debe soportar mayormente instrumentacion automatica en los entornos
aplicativos y de servicios. Y también soportar instrumentacion manual en
los casos donde no pueda realizarse en forma automatizada por
limitaciones tecnoldgicas.

Una vez desplegado, debe mostrar un mapa detallado de dependencias,
que grafique la interaccién relevante entre todas las instancias a todo nivel
(Capa infraestructura, capa procesos, capa servicios), brindando contexto
funcional, e indistinto de la ubicacién geografica de los servidores donde se
alojan los servicios.

Debe brindar informacion detallada a nivel de la capa de frontend,
permitiendo agrupar los requerimientos que provienen de la capa de
usuario, a fin de clasificar a las aplicaciones en base a su funcién operativa.

En cuanto a rendimiento, debe mostrar en un panel detallado:

o Informacion de la cantidad de los usuarios que acceden a los servicios
de frontend, su ubicacidon geografica e informaciéon de contexto, como
versiones de sistema operativo y version de navegador utilizado para el
acceso al servicio.

o Informacion al respecto de la operacion de la aplicacién, como, por
ejemplo:

o Confirmacién de paginas web debidamente cargadas en el dispositivo
del usuario
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(0]

Detalles de las acciones efectuadas por los usuarios dentro de la
sesién (entiéndase como sesion, la conexion que establece el usuario
contra el frontis de aplicaciones, y todas las acciones que efectua
dentro del mismo hasta que termina su interaccion con el portal)

Detalles de los errores a nivel de aplicacién, mostrando la tasa de
errores por unidad de tiempo en los que se incurre.

Asimismo, el frontend debe detallar la lista de todos los componentes
y/o servicios, permitiendo mostrar de forma grafica, el flujo de la
informacién, desde el inicio de la sesién del usuario en el frontend,
pasando por la capa de Middleware, Bases de datos, e infraestructura
y explicando la relacién que tienen estos servicios en el consumo de la
capa de infraestructura del o los equipos que soportan la solucion.

En cuanto al desempeno del usuario, debe brindar informacion

especifica a la conducta del usuario al interactuar con la plataforma, de
modo que puedan establecerse los lineamientos de calidad que se espera
ofrecer al usuario final al interactuar con la plataforma.

(0]

Debe permitir diferenciar entre usuarios reales, y usuarios que
interactien con el frontis web de forma automatizada (por ejemplo,
bots o sintéticos)

Debe permitir entender la conducta de la aplicacion, mostrando en
detalle aquellos usuarios que no pudieron acceder a la aplicacion, o
tuvieron acciones que evidencias actividades inconclusas, tales como
rebotes al contactar a la aplicacion, o el abandono de la aplicacién
mientras se interactuaba con ella.

Debe mostrar el detalle de la duracion de cada una de las acciones del
usuario, permitiendo estudiar detalladamente todas las dependencias
de la plataforma (esto es, mostrando el flujo de la informaciéon desde la
capa de aplicacion, recorriendo la capa de middleware (servicios y/o
procesos), bases de datos e infraestructura), visualizando el tiempo de
ejecucion que se tomo para la accidon del usuario en cada uno de estos
niveles.

Debe permitir definir un objetivo de conversion que se alinee con las
necesidades del negocio, esto es, contabilizar aquellas sesiones de
usuario que alcanzaron un hito especifico al interactuar con la
aplicacién (por ejemplo, registrar un formulario de usuarios
correctamente dentro de la plataforma del servidor de aplicaciones)

Debe brindar alternativas basadas en estandares de la industria (Como
el APDEX Rating), para poder medir objetivamente la percepcion de
calidad del usuario al interactuar con la solucién. Esto debe vincularse
con aquellos elementos que afecten este puntaje, tales como errores
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en la ejecucion de los comandos de la aplicacién, o tiempos de espera
excesivos en cualquier componente de ejecucion de esta.

Debe permitir reconstruir una sesion de usuario cualquiera, permitiendo
visualizar de forma segura, las acciones que el usuario efectud en la
sesidén en cuestion, lo que permite entender el proceso que sigue el
usuario al interactuar con la misma, viendo al mismo tiempo, aquellos
apartados donde el usuario evidencia una pobre experiencia de
usuario, como largos tiempos de espera o cddigos de error que le
devuelve la aplicacion a nivel de navegador. Debera configurarse esta
funcionalidad para las aplicaciones desplegadas en la implementacion.

Debe permitir contar con funcionalidades de backtracing, mostrando la
ejecucion de cédigo o el llamado a comandos de bases de datos, y
mapeando los errores detectados con la traza o trazas que los
generan.

Debe permitir mostrar la informacion resumida del rendimiento de la
aplicacion y de la experiencia del usuario, en un dashboard

Debe permitir mostrar la informacion del rendimiento de los servicios
web, mostrando informacién de tiempos de respuesta, sesiones en
uso, servicios con los que interactia (Como otros servicios web o
servicios de base de datos), o tasa de transacciones.

Debe permitir mostrar la informacion del rendimiento de los servidores
monitoreados en todas sus dimensiones criticas. Desde la ventana
especifica del monitoreo del servidor, debe poder accederse en
contexto, a la informacion de los servicios o aplicaciones que soporta.

Debe permitir la definicion de métricas clave de negocio, que permitan
identificar elementos claves de funcionamiento de la solucion. Al
mismo tiempo, debe permitir mostrar el desempefio de la métrica en el
tiempo, y poder colocarla en un dashboard de servicio.

Los dashboard deberan permitir el acceso en base a roles, permitiendo
contar con personalizacion para cada perfil del ejecutivo de Organismo
que interactue con ellos.

La aplicacion debe facilitar la resolucién de problemas:
Debe brindar un acceso directo cuando se detecte cualquier problema
con El servicio en cualquiera de las capas de servicio que cubra
(infraestructura, middleware, base de datos o frontend)
Debe abrir un caso interno identificado con un numero para

seguimiento, mostrando todas las dependencias afectadas cuando se
evidencia un problema, al mismo tiempo mostrando aquellos

07-07.7-F-025-v.7

€/b

01/08/2025

“Una vez impreso este documento, se considerara documento no controlado”.

b i B

Excelencia
Ambiental



mailto:gestioncorrespondencia@etb.com.co

Canales de radicacion oficial:

Fisico: Carrera 8 No 20 - 56 Piso 1 Ventanilla de Correspondencia

Digital: gestioncorrespondencia@etb.com.co

parametros que se afectan en dimensiones como: rendimiento,
incremento en la tasa de errores, o problemas de infraestructura.

o Debe triangular los problemas mas probables (esto es, la causa raiz),
mediante técnicas de analisis de trazas verticales (Procesos y servicios
dependientes dentro de un mismo host), y horizontales (Procesos y
servicios dependientes entre otros hosts), cercando la causa mas
probable del problema y mostrando evidencia fehaciente a nivel de
ejecucion de secuencias, acceso a llamados de bases de datos,
detalles a nivel de aplicacion o evidencias de problemas de
disponibilidad a nivel de infraestructura, entre otros. El servicio debe
tener el contexto funcional de EIl servicio como un todo, y nunca
mediante el analisis individual y no relacionado de componentes
desagregados.

o0 Los problemas deberan tener la capacidad de integrarse con servicios
de mesa de ayuda para el mapeo de los problemas y la asignacion a
los responsables de Organismo adecuados para el seguimiento y
cierre del caso. Este apartado sera opcional en la implementacién de la
solucion.

3.6.5.1. Entregables

Dentro del proceso de presentacién de oferta para el presente RFP, se requiere que el
OFERENTE suministre los siguientes documentos:

° Certificacidon de partner del fabricante o fabricantes que soporten su oferta,
debe evidenciarse el nivel de partner, dicha certificacion debera tener una
vigencia inferior o igual a 30 dias calendario.

° Se debe especificar como parte de la respuesta punto a punto el nombre del
fabricante con el cual estan presentando oferta por cada uno de los
componentes de servicio.

3.6.6. SERVICIOS TRANSVERSALES A TODAS LAS LINEAS

El oferente debera contar con un equipo de profesionales especializados en cada una de
las tecnologias ofertadas. Este equipo se encargara de realizar el disefio, implementacién,
operacion, gestiéon, administracion y la finalizacion de los servicios ofertados, estando
disponible para ETB en cada una de las fases mencionadas anteriormente.

El personal sera responsabilidad del oferente, por tanto, debera proveer los elementos
tecnoldgicos, comunicativos y de seguridad

3.6.7. SERVICIOS DE IMPLEMENTACION:

El oferente debera estar en la capacidad de prestar los servicios profesionales para la
instalacion, configuracion, pruebas, puesta en produccién y estabilizacién de la
infraestructura y/o servicios, asi como la migracion de servicios en los casos requeridos
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por ETB, respecto los componentes que posean los clientes en sus premisas o en nube,
considerando todos los procedimientos y actividades que se requieran para el
cumplimiento y entrega a satisfaccion al cliente ETB y al supervisor de contrato que ETB
designe.

Las actividades deben estar enmarcadas en las siguientes etapas, propuestas:
a. Planeacion, diseio, suministro, licenciamiento

b. Pre-alistamiento de configuraciéon y migracion (en los casos que se
requiera realizar migracion, esto dependera del proyecto y cliente)

C. Instalacion, configuracion, migracion y puesta en marcha.

d. Estabilizacion, transferencia y entrega de los servicios operativos al
equipo que ETB designe.

La implementacion debera contar con las siguientes fases de ejecucion:

1. Inicio: Se realizara el acompafamiento al equipo de proyectos de ETB para la
presentacion del proyecto a cliente ETB en la reunion de Kickoff. Se presentara al
equipo de proyectos que acompafara la ejecucion del proyecto y se presentara la
matriz de comunicacién del equipo del oferente.

2. Planificacion: durante esta fase se espera que el oferente realice las actividades
de definicién de cronogramas finales y plan de trabajo para la ejecucion del
proyecto. Para lo cual se requerira que dentro de la fase de levantamiento de
informacion se cuenten con las herramientas y artefactos suficientes para
determinar el alcance de los servicios profesionales a ejecutar para los casos de
despliegue por nuevo servicio o migraciéon de servicio actual.

3. Ejecucion y seguimiento: Dentro del alcance esperado por ETB de su oferente
para esta fase, es el aprovisionamiento de los productos y/o servicios
suministrados. Como parte de esta fase se debera contemplar el alistamiento de
hardware y software para la entrega de los productos; asi como, el despliegue
para productos nuevos o las migraciones de los productos que tengan habilitados
los clientes. Estas migraciones deben ser planificadas y acordadas con ETB y su
cliente final. En lo posible la migracion no debera generar afectacion de servicio,
logrando que la operacion de los servicios del cliente ETB siga sin afectar.

Una vez migrada y puesta en produccion el producto y/o servicio, el oferente
debera realizar la entrega al equipo de aprovisionamiento y/o gestion que designe
ETB y debera hacer acompanamiento de estabilizacién, como parte de la fase de
entrega.

Las actividades basicas dentro de la fase de ejecucién se detallan a continuacion:

o Ejecutar el alcance del proyecto

o Gestionar el trabajo del equipo
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0 Recomendar cambios y acciones correctivas.
o Gestionar la comunicacion del proyecto con las partes interesadas.
o Realizar ejercicios de formacion de equipos
o Celebra los hitos del proyecto y motiva a los miembros del equipo

0 Realiza reuniones de revisién de estado para asegurarte de que todo
esté segun lo programado

o0 Documentar todos los cambios en el plan del proyecto

4. Entrega: para la correcta ejecucion de esta fase el oferente debera suministrar al
equipo designado por ETB, la documentacion técnica necesaria para una correcta
operacion de servicio. Dentro de los documentos esperados estan:

Documento de disefio técnico

Configuraciones de equipos y/o servicios

Topologias de red para los casos de seguridad y networking

Inventario de equipos y/o servicios implementados

Bus de servicios para los casos de nube publica

Usuarios y contrasefias de acceso a equipos, plataformas, portales y demas que
se requieran.

Recomendaciones de mejores practicas de acuerdo con fabricante

e Matriz de escalamiento de fallas a fabricante

3.6.8. SERVICIOS DE OPERACION, GESTION Y ASEGURAMIENTO

La prestacion del servicio integral de administracion, operacion, soporte y mantenimiento
de los servicios y/o productos ofertados, EL OFERENTE debera realizar la gerencia del
proyecto con metodologia PMP para la implementacién y la prestacion de los servicios de
Tl con base en el marco de referencia de ITIL para la operacion, gestion y aseguramiento
del servicio. Esta gestidn debe ser liderada por el gerente de servicio o responsable que
disponga el OFERENTE garantizando que tanto las actividades de planeacion, operacion,
seguimiento, mejoramiento continuo y documentacién adelantadas por el equipo de
trabajo del proyecto se realicen con criterios de eficiencia y eficacia.

En el marco del contrato se contempla, entre otras, la responsabilidad de canalizar todos
los incidentes y requerimientos de soporte técnico de los clientes ETB y garantizar los
recursos y procedimientos de atencion y seguimiento necesarios para brindar la solucién
definitiva de la totalidad de tales solicitudes; estableciendo un uUnico centro de contacto
(comunicacién telefénica, correo electrénico y via internet) para la atencién de las
necesidades de los clientes ETB en cuanto a la recepcion, registro, analisis, solucion,
escalamiento, seguimiento y cierre de todas las solicitudes en el software de gestién de
servicios provisto por EL OFERENTE.

El oferente debera adelantar la gestién de incidentes y requerimientos, el cual permite:

e  Reqistrar, atender, gestionar y escalar las solicitudes reportadas.

07-07.7-F-025-v.7 01/08/2025
“Una vez impreso este documento, se considerara documento no controlado”.

PR EAD Excelencia
e Ambiental

Seras loque creas


mailto:gestioncorrespondencia@etb.com.co

Canales de radicacion oficial:

Fisico: Carrera 8 No 20 - 56 Piso 1 Ventanilla de Correspondencia

Digital: gestioncorrespondencia@etb.com.co

Medir, auditar y generar todos los reportes estadisticos relacionados con la
naturaleza de los servicios ofrecidos y solicitados

Parametrizar los indicadores de cumplimiento de los niveles de servicio
requeridos.

El OFERENTE debe contar con expertos en temas de fortalecimiento de infraestructura
tecnolégica y con el equipo de especialistas proponer iniciativas y/o acompafar y apoyar
aquellas que durante el desarrollo del contrato se emprendan, de tal forma que contribuya
ampliamente a que la infraestructura tecnolégica sea adecuada para obtener informacién
consistente y confiable y le permita a la entidad realizar una buena gestion y seguimiento
de los proyectos que realiza para cumplir su mision y tomar decisiones apropiadas de una
manera efectiva.

EL OFERENTE como parte de sus servicios de administracion y gestion de plataformas e
infraestructura, debera cumplir como minimo con las actividades listadas a continuacion.

e  Administracion y soporte de la infraestructura administrada.

Seras loque creas

Instalacion y configuracion de los sistemas operativos /IOS para la
infraestructura administrada.

Definir, revisar y mantener las politicas de back up y restore de los servicios
y/o productos gestionados.

Gestion de usuarios, administracion y mantenimiento de los usuarios
definidos en el sistema (altas, bajas, control de permisos y accesos).

Gestion de incidencias de los sistemas.

Investigacién, diagnostico y solucion de problemas de la infraestructura
administrada.

Aplicacion y actualizaciéon de “fixes” sobre el software de la infraestructura
administrada.

Monitoreo y revision de LOGS de forma proactiva sobre la infraestructura
administrada.

Configuracién y monitoreo del entorno de red para los servicios de
networking, seguridad o nube publica a administrar.

Recopilacién y analisis de estadisticas para mejorar el rendimiento del
sistema.

Definicion y mantenimiento de la configuracion de alarmas definidas en las
herramientas de gestion y monitoreo que disponga ETB para la infraestructura
administrada.
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e  Entonacion y afinamiento (Tunning) de la infraestructura administrada.

Realizacién de tareas de “Hardening” para los sistemas operativos de los
servicios de nube administrados.

° Realizacién de actividades necesarias sobre la infraestructura para cumplir
con las politicas de seguridad de la informacioén establecidas por ETB.

° Elaborar y actualizar cronogramas de mantenimiento que permitan mantener
la infraestructura fisica en condiciones adecuadas y los componentes de
software actualizados y protegidos.

° Escalar a los fabricantes de hardware y software los caso que se requieran
para mantener actualizada y funcionando la infraestructura administrada.

° Hacer seguimiento de los casos escalados a los fabricantes de hardware y
software y mantenerlos actualizados en las herramientas que ETB ha
dispuesto para ello.

° Identificar los riesgos sobre la infraestructura administrada, definir y ejecutar
los respectivos planes de mitigacion.

) Realizar las configuraciones necesarias para el monitoreo y gestion de los
diferentes componentes de la infraestructura administrada.

° Proponer, recomendar e implementar politicas de gestion sobre la
infraestructura administrada.

e  Participar en la ejecucion de ventanas programadas con los clientes

3.6.9. FINALIZACION:
O Empalme de implementaciéon

Al cierre de la implementacion del contrato, el proveedor debera hacer entrega de la
documentacion, en formato genérico, correspondiente a transferencia de conocimiento en
cuanto a:

e  Funciones de configuracion y operacion.

e Metodologia de aplicacién de los procesos y conocimientos ejecutados
durante el periodo de implementacion.

e  Documentacion e informacion adicional asociada a la fase de implementacion
solicitada por el supervisor de contrato de ETB.

ETB verificara la informacién suministrada y verificara igualmente la correcta aplicaciéon de
los procesos documentados; asi mismo, solicitara visitas de campo (si aplica) de acuerdo
con las actividades alli descritas.
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[l Empalme en Operacion

Durante la operacion del contrato, el proveedor debera hacer la actualizacion a la
documentacién de transferencia de conocimiento, si ha existido algun cambio, frente a la
documentacién entregada en la fase de implementacion incluyendo la documentacién e
informacion adicional asociada a la fase de operaciéon solicitada por el supervisor de
contrato de ETB.

0 Empalme de salida

El oferente debera contemplar y realizar el empalme previo a la finalizaciéon del contrato,
entendido como la entrega final de las actividades ejecutadas y transferencia de
conocimiento al personal que sea designado por ETB.

De acuerdo con lo anterior, el proveedor con quien llegue a suscribirse el contrato
producto de esta oferta; sin costo adicional para ETB, debera garantizar el periodo de
empalme final, bajo las siguientes consideraciones:

. Fecha de realizacion: Previo a la finalizacién del contrato.
. Duracion: 15 dias

. Tipo de empalme: Presencial.

. Metodologia:

o Funciones de configuracion y operacion.
o Entrega y revision de la documentacion en formato genérico.

o Metodologia de aplicacion de los procesos y conocimientos ejecutados
durante el periodo de implementacion.

o Documentacion e informacion adicional asociada a la fase de
implementacion solicitada por el supervisor de contrato de ETB.

NOTA: Al finalizar el periodo de empalme de salida, se suscribira un acta en la que conste
que se desarrollé de manera efectiva dicho proceso y esta acta sera insumo para el pago
de la ultima factura del contrato.

3.6.10. PROCEDIMIENTO PARA INCORPORAR NUEVOS ITEMS

ETB revisara que los nuevos items se enmarquen en el objeto del contrato vy,
particularmente en cada linea de negocio, solicitara oferta a todos los Aliados habilitados,
la cual debe ser presentada en la herramienta dispuesta por ETB y dentro de la hora
seflalada y con precios soportados y razonables de acuerdo con el mercado.
Posteriormente, los nuevos items seran incluidos al Acuerdo Marco mediante acuerdo
suscrito por Las Partes.
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FIN DE LOS TERMINOS DE REFERENCIA BORRADOR
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